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RESOLUCION C.5.N* {5 7 o

JOSE C.PAZ, 09 NQV 2022

VISTO:

El Estatuto aprobado por Resolucion det MINISTERIO DE EDUCACION N°
584/2015, la Resolucion C.8 N° 202/2019, la Resolucién CE N° 1669/2022 del Comité
Ejecutivo del Consejo Interuniversitario Nacional y, el Expediente 1194/2022 del registro

de esta UNIVERSIDAD, y

CONSIDERANDO

Que la generaciéon de conocimiento constituye una funcién sustantiva de esta
UNIVERSIDAD, orientada a la contribucion a los procesos productivos y destinada a la
equidad, a la inclusién, y al avance de la ciencia en todas sus dimensiones,
propendiendo a generar espacios académicos especificos que organicen esta actividad
y promoviendo el trabajo interdisciplinario (ver Art. 15 del ESTATUTO UNIVERSITARIO)

Que el conocimiento es uno de los activos mas importantes de las Instituciones y
se adquiere gracias al andlisis y el proceso de los datos e informacién que se generan
en archivos digitales, papeles o en bases de datos a través del uso de sistemas
informaticos, con el fin de dar cumplimiento a la misién estratégica y que por lo tanto
ademas de la informacion generada por las funciones académica, de investigacion y de
extension, la informacién de gestion también constituye un activo de valor sustancial

para esta UNIVERSIDAD.
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Que a través de la Decision Administrativa 641/2021 de la Jefatura de Gabinete
de Ministros “Requisitos minimos de Seguridad de la Informacion para Organismos del
Sector Publico Nacional’, se promueve una conducta responsable en materia de
ciberseguridad en organismos del Estado, estableciendo un marco organizativo y
operacional respecto de medidas a tomar para el fortalecimiento de la seguridad de los
sistemas, datos y servicios prestados.

Que en el actual contexto de transformacion digital en el que se encuentran
avanzando las Instituciones Universitarias Pulblicas, se hace indispensable para su
organizacion velar por la seguridad de su informacién, implementando medidas y
controles a fines de asegurar su integridad, confidencialidad y disponibilidad.

Que en linea con la norma citada anteriormente, la Comisién de Conectividad y
Sistemas de Control del Consejo Interuniversitario Nacional (CIN) creé bajo Resolucion
CE 1620/2021 la Subcomision de Ciberseguridad.

Que la mencionada Subcomision realizé una sistematica labor para conocer el
estado de situacion de la ciberseguridad de las Instituciones Universitarias Publicas.

Que como resultado del trabajo colectivo la Subcomisién de Ciberseguridad ha
producido un documento denominado “Politicas de Seguridad de la Informacion” en las
instituciones universitarias nacionales y una guia de instrucciones del documento.

Que el Comité Ejecutivo del Consejo Interuniversitario Naciona! (CIN) aprobé por
Resolucién CE 1669/2022 el documento denominado “Politicas de Seguridad de la
informacion”.

Que en estrecha vinculacién con lo anteriormente expuesto, la Resolucién del
CONSEJO SUPERIOR N° 202/2019 establece que la SECRETARIA DE INFORMATICA

E INNOVACION TECNOLOGICA coordina las acciones de planificacion de



UNPAZ

A

|

wE
ﬁg UNPAZ #3022 |LAS MALVINAS SON ARGENTINAS”

Universidad Naclonaf de joxh C. Far

infraestructura de redes, comunicaciones, y de seguridad de la informacién, a traves de
las cuales implementa medidas y‘controles con |a finalidad de asegurar la integridad,
confidencialidad y disponibilidad de los sistemas, incluyendo software, hardware,
informacién que se esta procesando, estd almacenada o se esta transmitiendo.

Que en concordancia con la Resoluciéon CE 1669/2022 mencionada ut supra es
necesario encomendar a la SECRETARIA DE INFORMATICA E INNOVACION
TECNOLOGICA de esta UNIVERSIDAD a que inicie, de manera paulatina y en forma
progresiva, las acciones necesarias tendientes a dar cumplimiento con lo establecido en
dicha normativa, que como anexo | se acompanfa a |la presente.

Que la SECRETARIA GENERAL y la SECRETARIA DE INFORMATICA E
INNOVACION TECNOLOGICA han tomado debida intervencion.

Que la DIRECCION DE ASUNTOS JURIDICOS de la SECRETARIA LEGAL Y
TECNICA ha tomado la intervencién de su competencia.

Que la presente medida se adopta en egjercicic de las atribuciones conferidas por
el articulo 63 inciso x) del Estatuto de la UNIVERSIDAD, aprobado por Resolucion del
MINISTERIO DE EDUCACION N° 584/15.

Por ello,
EL CONSEJO SUPERIOR DE LA
UNIVERSIDAD NACIONAL DE JOSE CLEMENTE PAZ

RESUELVE:

ARTICULO 1°- Adherir a la Resolucién CE 1669/2022 del Comité Ejecutivo del
Consejointeruniversitario Nacional (CIN) que como Anexo | se acompafa a la presente.
ARTICULO 2°- Instriyase a la SECRETARIA DE INFORMATICA E INNOVACION

TECNOLOGICA en articulacién con las demas areas de esta UNIVERSIDAD, a que



i
é’ﬁ% UNPAZ “2022|LAS MALVINAS SON ARGENTINAS”
3 &

Riad

Universidad Neclonal de Joss C. Pax

inicie, de manera paulatina y en forma progresiva, las acciones necesarias tendientes a
dar cumplimiento con lo establecido en la normativa citada en el articulo precedente.
ARTICULO 3°- Registrese, comuniquese y publiquese en el Boletin Oficial de esta

UNIVERSIDAD. Cumplido, archivese.

RESOLUCION C.S.N* _ . -
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CO”SE‘J L ANEXG 137
Interumversntano - RESO IC.S N
Nacmnal

: Comlsuin de Conectiwdad ySmtemas de lnformaclén I
- PO LiTICAS DE SEGURIDAD DE LAIN FORMACION Documento

Resoluclén CE Ne 1669]22 L
Buenos Alres 8 de febrero de 20223_

VISTO L -
la Decision Admlmstratlva N° 641/2021 de la Jefatura de Gablnete de
' Mlnlstros delaNacion;

~ el documento e instructivo sobre requisnos minlmos de segundad de la
informacién elaborados por la Subcomisién de Cibersegurldad (Resol. CE Ne
11620/27) que funciona en el Ambito de la Comlsmn de Conectnwdad y. Sistemas
de lnformacron y ' : : : .

CONSIDERANDO
‘que la norma cutada enel visto reflere a Ios requnsntos minimos de segurldad

. dela mformacuon para los organismos del sector piiblico nacional;

~ que en linea con:esa decisién, la Comision de Conectividad 32 Slstemas de
Informacién de este Consejo creé Ia Subcomlsmn de Clbersegurldad (Resol CE
Ne1620/21);.
‘gue Ia subcomlsmn reallzo una sistematica labor a traves de encuestas para
- conocer. el :estado’ de situacion de Ia clbersegurldad en las instituciones
universitarias pliblicas; : _
‘que-los temas relevados refieren a Ios recursos humanos del area, politicas
mstltucuonales ‘de .ciberseguridad, gestién aplicada a esas polltlcas y
‘estructuras con que cuenta el sistema, entre otros: toplcos _
que fruto de ese trabajo colectivo ha producudo un documento denommado
Politicas de- segurldad de la Informacién en las msﬂtuuones unlver5|tarlas :
: nacmnales y una guia de instrucciones del documento;
- que esa- herramienta puede contribuir al desarrolloc de la- segundad
. mformatlca para el conjunto de universidades nucleadas’ en este Consejo;
-que la Comisién de Conectividad y S:stemas de Informacmn recomienda la
aprobacién del documento:
-que:este . cuerpo con5|dera que debe proveerse de conformtdad a lo
- _recomendado ERTOEEE I o
Porello, =

: EL COMITE EJECUTIVO DEL ‘
CONSEJO INTERUNIVERSITARIO NACIONAL
‘ RESUELVE |
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Articulo 1°: Aprobar el documento denominado “Politicas de Seguridad de la

Informacién” y su gufa de instrucciones que como anexos 1 y |l se agregan a la
presente.

Articulo 2°: Registrese, dese a conocery archivese.
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Politica de seguridad de la informacion de las
Instituciones Universitarias Publicas

Introduccion

El conocimiento es el activo mas importante de las Instituciones
Universitarias Ptblicas. Estos conocimientos se adguieren gracias al analisis y el
proceso de los datos e informacion que se generan en archivos digitales o papeles,
con el fin de dar cumplimiento a la misién estratégica. En el contexto de
transformacion digital en el que se encuentra avanzando las Instituciones
Universitarias Publicas, se hace indispensable para su organizacién tener un control
sobre sus archivos, manteniendo y asegurando su integridad, confidencialidad y
disponibilidad de la informacion.

Las organizaciones y sus sistemas de informacion estan expuestos a un
numero cada vez mas elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informacién a
diversas formas de fraude, espionaje, sabotaje o vandalismo. También se deben
considerar los riesgos de sufrir incidentes de seguridad causados voluntaria o
involuntariamente desde dentro de la propia organizacion o aquellos provocados
accidentalmente por fallos técnicos o, porque no, por catastrofes naturales.

Es por elio que esta politica establece un marco organizativo y operacional
para fortalecer la seguridad de los sistemas, los datos y los servicios prestados por
las Instituciones Universitarias Publicas, alineada a la DA 841/21 de la Jefatura de
Gabinete de Ministros “Requisitos minimos de Seguridad de la Informacion para
Organismos”.

Las Instituciones Universitarias Publicas debe estar preparada para prevenir,
detectar, responder y recuperarse de incidentes.

Prevencion

Las Instituciones Universitarias Publicas debe evitar, o al menos prevenir en
la medida de lo posible, que la informacién o los servicios se vean perjudicados por
incidentes de seguridad. Para ello, se deben implementar las medidas minimas de
seguridad propuestas para los organismos nacionales asfi como cualquier control
adicional identificado a través de una evaluacién de amenazas y riesgos.



Estas medidas, los roles y las responsabilidades de seguridad de la
informacion de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de esta Politica, las Instituciones
Universitarias Publicas debe:

e Establecer los mecanismos para autorizar los sistemas antes de entrar en
operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambics
de configuracion realizados de forma rutinaria.

e Solicitar la revisién periédica por parte de terceros con el fin de obtener una
evaluacién independiente.

e Realizar continuas campafnas de concientizacion a los miembros de la
comunidad universitaria.

Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes,
se debe monitorizar la operacion de manera continuada para detectar anomalias en
los niveles de prestacién de los servicios y actuar en consecuencia.

La monitorizaciéon es especialmente relevante cuando se establecen lineas
de defensa. Se estableceran mecanismos de deteccién, analisis y reporte que
lleguen a los responsables regularmente y cuando se produzca una desviacion
significativa de los parametros que se hayan preestablecido como normales.
Respuesta

Las Instituciones Universitarias Publicas debe:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en 4reas de !a entidad o en ofros organismos
relacionados con las Instituciones Universitarias Pablicas.

e Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos
de Respuesta a Emergencias Informaticas o CERT (Computer Emergency
Response Team) reconocidos a nivel nacional e internacional.

Recuperacion

Para garantizar la disponibilidad de los servicios criticos, las Instituciones
Universitarias Pablicas debe desarrollar planes de continuidad de los sisternas como
parte de su plan general de continuidad de negocio y actividades de recuperacion.

A partir de lo expuesto hasta aqui se propone el siguiente modelo de Politica de
Seguridad de la Informacion para las universidades, que puede ser tomado como
base y adaptado por cada institucion.
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1. Mision

Cada Institucidon Unlversitarig FPobiica debe incluir fa misidn definida en ef
asigiuio,

2. Alcance

La presente Politica de Seguridad de la Informacion se dicta en cumplimiento
de las disposiciones legales vigentes, con el objeto de gestionar adecuadamente la
seguridad de la informacion, los sistemas informaticos y el ambiente tecnoldgico de
las Instituciones Universitarias Publicas.

Debe ser conocida y cumplida por todos los miembros de la Institucion, tanto
se frate de personal como de estudiantes, desde funcionarios politicos hasta
técnicos, y sea cual fuere su nivel jerarquico y su situacion de revista; y terceros
vinculados a la misma.

3. Marco Normativo

Son de aplicacion las leyes y normativas nacionales, provinciales vy .
municipales en relacidn a seguridad de la informacion, proteccion de datos
personales, propiedad intelectual y uso de herramientas de comunicaciones
informaticas’.

Leyes relacionadas a la ciberseguridad

Ley 28.388 de Delito informatico

Lay 25 3268 de Proteccidén de Dalos Personales
Decreto Reglamentario N 1558/2001

Lay &5 508 de Firma Digiial

Decreto Reglamsniario N° 2828/2002

Ley 26,904 da Grooming

Normativas vinculadas a las funciones de la Direccién Nacional de
Ciberseguridad

! https://www.argentina.gob.ar/jefatura/innovacion-publica/direccion-nacional-

ciberseguridad/normativa

[Diciembre de 2021]



e Decision Administrative 841/2021. Establece los requisitos minimos de
seguridad de la informacién para organismos publicos

¢ Disposgicion 8/2021. Creacion del Comité Asesor para el Desarrollo e
Implementacion de aplicaciones seguras.

s Disposicion 1/2021. Centro Nacional de Respuestas a Incidentes Informaticos
(CERT.ar) en el &mbito de la Direccién Nacional de Ciberseguridad.

e HResolucion 580/2011. Creacion del Programa Nacional de Proteccidon de
Infraestructuras Criticas de Informacién y Ciberseguridad.

e Disposicion ONTI 3/2013. Aprobacién de la Politica Modelo de Seguridad de
l2 Informacién.

e Resolucion 1523/2019. Definicion de Infraestructuras Criticas.

Otras normativas relacionadas a la ciberseguridad

Degreto 577/2017. Creacion del Comité de Ciberseguridad.
Deecrsto 480/2018. Modificacion del Decreto 577/2017.

s Resolucion  8¢9/2019. Aprobacidn de la Estrategia Nacional de
Ciberseguridad.

® Re.:»r.riua,ic'm 14112019 Presidencia del Comite de Clbersegundad

4. Organizacién de la seguridad de la informacion

Para administrar la seguridad de la informacién dentro de las Instituciones
Universitarias Publicas y establecer un marco gerencial para iniciar y controlar su
implementacion, se requiere definir roles y distribuir funciones y responsabilidades.

4.1 Roles, funciones y responsabilidades de seguridad

Propietario de la Informacién

El Propietario de la Informacién de las Instituciones Universitarias Publicas
tendra las siguientes funciones:

» Clasificar la informacién de acuerdo con el grado de sensibilidad y criticidad
de la misma,

e Documentar y mantener actualizada la clasificacién efectuada



e Establecer los requisitos de la informacién en materia de seguridad.
Trabajar en colaboracion con el Responsable de Seguridad de la Informacion
y el Responsable del Sistema en el mantenimiento del mismo.

¢ Decidir los niveles de riesgo residual aceptables que afecten a la informacion
y promover |a aplicacién de las medidas de seguridad correspondientes.

Responsables de los servicios

El responsable de cada servicio tendra las siguientes funciones:

Establecer los requisitos del servicio TIC en materia de seguridad.
Trabajar en colaboracién con el Responsable de Seguridad de la informacion
y el Responsable de Sistema en el mantenimiento de los sistemas.

e Velar por la inclusién de clausulas sobre seguridad en los contratos con
terceras partes (relacionados con el servicio) y por su cumplimiento.

o Decidir los niveles de riesgo residual aceptables que afecten al servicio y
promover la aplicacion de las medidas de seguridad correspondientes.

Responsable de Seguridad de la Informacion

El Responsable de Seguridad de la Informacién tendra las siguientes
funciones:

e Mantener la seguridad de la informacion manejada y de los servicios
prestados por los sistemas en su ambito de responsabilidad.

e Realizar y/o promover revisiones periodicas que permitan verificar el
cumplimiento de las obligaciones de las Instituciones Universitarias Publicas
en materia de seguridad.

e Promover la formacion y concientizacion del personal de las Instituciones
Universitarias Publicas en materia de seguridad de la informacion.

s Verificar que las medidas de seguridad establecidas son adecuadas para la
proteccién de la informacién manejada y los servicios prestados.

e Analizar, completar y aprobar toda la documentacién relacionada con la
seguridad de los sistemas.

e Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestién de eventos de seguridad y mecanismos de control
implementados en los sistemas.

s Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion.

e Elaborar el informe periddico de seguridad para el propietario de los sistemas
y a las autoridades de las Instituciones Universitarias Publicas, incluyendo los
incidentes mas relevantes del periodo.



e Aprobar los procedimientos de seguridad elaborados por el Responsable del
Sistema.

» Llevar a cabo el preceptivo proceso de andlisis y gestién de riesgos en los
sistemas.

e Elaborar la normativa de seguridad de la informacién de las Instituciones
Universitarias Plblicas.

» Promover la capacitacién y concientizacién en el uso de buenas practicas en
seguridad de las redes y sistemas de informacién, tanto en aspectos fisicos
como légicos.

» Ser el referente con la autoridad competente en materia de seguridad de la
informacién.

* Convocar a una reunién con el comité de seguridad en caso excepcional ante
la ocurrencia de un incidente.

Responsables de los sistemas

El responsable de cada sistema tendra, dentro de sus areas de actuacion, las
siguientes funciones:

» Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida,
incluyendo las especificaciones, instalacién y verificacién de su correcto
funcionamiento.

* Definir la topologia y los procedimientos de gestion del Sistema estableciendo
los criterios de uso y los servicios disponibles en el mismo

¢ Definir la politica de conexién o desconexion de equipos y usuarios nuevos
en el Sistema.

® Aprobar los cambios que afecten a la seguridad del modo de operacion del
Sistema.

» Decidir las medidas de seguridad que aplicaran los suministradores de
componentes del Sistema durante ias etapas de desarrollo, instalacién y
prueba del mismo.

® Implantar y controlar las medidas especificas de seguridad del Sistema y
cerciorarse de que éstas se integren adecuadamente dentro del marco
general de seguridad.

® Determinar la configuracién autorizada de hardware y software a utilizar en el
Sistema.

» Aprobar toda modificacién sustancial de la configuracién de cualquier
elemento del Sistema,

Colaborar en el proceso de analisis y gestion de riesgos en el Sistema.
Elaborar la documentacién de seguridad del Sistema.

Delimitar las responsabilidades de cada area o entidad involucrada en el
mantenimiento, explotacién, implantacién y supervision del sistema.



Velar por el cumplimiento de las obligaciones de los administradores de los
sistemas de informacion para que las medidas de seguridad que les afecten
en el ambito de sus competencias sean implementadas.

Promover la investigacion de los incidentes de seguridad que afecten al
sistema y comunicar al Responsable de Seguridad de la Informacion o a
quién éste determine.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes
ejercicios para que el personal se familiarice con ellos.

Acordar, de ser necesaria, la suspension del servicio con los propietarios de
la informacién y el responsable del servicio afectado, y el responsable de
seguridad de la informacion.

Elaborar los procedimientos de seguridad necesarios para la operativa en el
sistema.

Responsable del Area de Recursos Humanos

Notificar a todo el personal que ingresa de sus obligaciones respecto del
cumplimiento de la Politica de Seguridad de la Informacion y de todas las
normas, procedimientos y practicas que de ella surjan.

Comunicar la presente Politica a todo el personal, los cambios que en elia se
produzean, la implementacién de la suscripcion de los Compromisos de
Confidencialidad (entre otros) y las tareas de capacitacion continua en
materia de seguridad.

e Promover las campafias de concientizacién en seguridad de la informacién.

Responsable del Area Informética

e Cubrir los requerimientos de seguridad informatica establecidos para la

operacion, administracion y comunicacion de los sistemas y recursos de
tecnologia de las Instituciones Universitarias Publicas.

Responsable del Area Legal o Juridica

e Verificar el cumplimiento de la presente Politica en la gestion de todos los

contratos, acuerdos u otra documentacion de las Instituciones Universitarias
Publicas con el personal y, en caso de existir, con los terceros. Asimismo,
asesorara en materia legal a las Instituciones Universitarias Publicas, en lo
que se refiere a la seguridad de la informacion.



Toda la comunidad

Los usuarios de la informacién y de los sistemas utilizados para su
procesamiento son responsables de conocer, dar a conocer, cumplir y hacer
cumplir la Politica de Seguridad de la Informacién vigente, en los aspectos
gue correspondan.

Asistir a las actividades relacionadas con las campaias de concientizacion y
capacitacion en seguridad de la informacién.

4.2 Conformacion del Comité de Seguridad

La conformacién aqui establecida incluye los roles que son necesarios

minimamente. Cada organizacién también podra incluir otros roles que lo
conformaran de acuerdo a sus caracteristicas y funcionamiento.

1.

OO h~wN

Responsable de seguridad de la informacién.

Responsable(s) de T (del area central).

Responsable del area RRHH.

Responsable del drea legal.

Responsable del 4rea econémica.

Vicerrector yfo secretario general o a quienes estos deleguen.

El Comité podra incorporar a sus reuniones a las personas que considere

oportuno en funcién de los temas a tratar.

El Comité propondré la designacién del Coordinador que sera aprobado por

las autoridades de las Instituciones Universitarias Pablicas.

Funciones y Responsabilidades

Revisar y proponer al Consejo Superior para su aprobacién la Politica de
Seguridad de la Informacién y las funciones generales en materia de
seguridad de la informacién,

Controlar cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes,

Tomar conocimiento y supervisar la investigaciébn y monitoreo de los
incidentes relativos a la seguridad.



Aprobar las principales iniciativas para incrementar la seguridad de la
informacién, de acuerdo a las competencias y responsabilidades asignadas a
cada area’.

Acordar y aprobar metodologias y procesos relativos a seguridad de la
informacion.

Garantizar que la seguridad sea parte del proceso de planificacion de la
informacion; evaluara y coordinara la implementacion de controles
especificos de seguridad de la informacién para nuevos sistermnas o servicios.

Resolver los conflictos y/o diferencias de opiniones, que pudieran surgir entre
los roles de seguridad.

Coordinador del comité de seguridad de la informacién

Coordinar las acciones del Comité de Seguridad de la Informacion; y de
Impulsar la implementacion y cumplimiento de la Politica de seguridad de Ila
informacién y de toda la normativa que se desprenda de elia.

5. Gestidn de riesgos

La Institucién evaluard sus riesgos identificandolos, cuantificandolos vy

priorizandolos en funcion de los critefios de aceptacion de riesgos y de los objetivos
de control relevantes para el mismo. Los resultados guiardn y determinaran la
apropiada acciéon de la direccién y las prioridades para gestionar los riesgos de
seguridad de la informacién y para la implementacion de controles seleccionados
para protegerse contra estos riesgos.

Se debe repetir la evaluacion:

Regularmente, con la frecuencia que el Comité de Seguridad de la
Informacion defina.

Cuando cambie la informacién manejada.

Cuando cambien los servicios prestados, o cuando haya un cambio
significativo en la plataforma tecnoldgica.

Cuando ocurra un incidente grave de seguridad.

Cuando se reporten vulnerabilidades graves.

2 s 4 .
Se refiere a dar curso a ias propuestas presenfadas por parte de as dreas de acuerdo a

sus competencias, elevandolas a la méxima auioridad, a través del Comite de Seguridad, con
relacion a la seguridad de la informacién del Organismo. Dichas iniciativas deben ser aprocbadas
luego por la maxima autoridad del Organismo,
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6. Obligaciones de la comunidad universitaria

Todos los miembros de las Instituciones Universitarias Publicas tienen la
obligacion de conocer y cumplir esta Politica de Seguridad de la Informacion vy la
normativa de seguridad desarrollada a partir de ella, siendo responsabilidad del
Comité de Seguridad de la Informacion disponer los medios necesarios para que la
informacion llegue a los afectados definidos en el alcance de la presente politica.

Se debe establecer un programa de concientizacion continua para atender a
todos los miembros de la comunidad universitaria, en particular a los de nueva
incorporacion,

Las personas con responsabilidad en el uso, operacién o administracion de
sistemas de informacién recibiran formacién para el manejo seguro de los sistemas
en la medida en que la necesiten para realizar su trabajo. La formacién sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o
si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

7. Terceras partes

Cuando las Instituciones Universitarias Publicas preste servicios a otros
organismos o maneje informacion de otros organismos, se les hara participes de
esta Politica de Seguridad de la Informacién, se estableceran canales para reporte y
coordinacion de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacién para la respuesta ante incidentes de seguridad.,

Cuando las Instituciones Universitarias Publicas utilice servicios de terceros o
ceda informacién a terceros, se les hara participes de esta Politica de Seguridad y
de la normativa de seguridad que atafe a dichos servicios o informacién. Dicha
tercera parte quedard sujeta a las obligaciones establecidas en la referida
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de reporte y resolucién de
incidencias. Se garantizara que el personal de terceros esté adecuadamente
concientizado en materia de seguridad, al menos al mismo nivel gue el establecido
en esta Politica.

Cuando algdn aspecto de la Politica no pueda ser satisfecho por una tercera
parte segin se refiere en los parrafos anterioras, se requerirda un informe del
Responsable de Seguridad que precise los riesgos en gue se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los propietarios de la

Informacién y de los responsables de los servicios afectados antes de seguir
adelante.
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8. Normativas de seguridad

La politica se desarrollara en normativas especificas que permitan la
implementacién de la presente politica.
Se proponen las siguientes tematicas:

Gestion de la Politica de Seguridad;

Gestion de la Organizacion;

Recursos Humanos;

Gestion de Activos;

Gestion de Accesos;

Criptografia;

Seguridad Fisica y Ambiental;

Seguridad de las Operaciones,

Seguridad de las Comunicaciones,

Adguisicion, Desarrollo y Mantenimiento de Sisternas;
Relaciones con Proveedores;

Gestidn de Incidentes de seguridad de la informacion;
Gestion de la Continuidad,

Cumplimiento.

® © % ® @ & ® % @ 5 % » @ @

Las normativas a desarrollarse deben incluir las teméticas anteriormente
listadas pero no limitarse a las mismas.

12



234 11 Consejo
2L B Interuniversitario
Nacional

Resol. CE N°1668/22 - anexo i

Guia para desarrollo e implementaciéon de las normativas de

seguridad de la informacion
Indice
1 Infroduceion
1.1 Alcance
1.2 ¢ Qué es seguridad de la informacion?
1.3 ¢ Por gué es necesario?
1.4 Requerimientos de seguridad
1.5 Evaluacién de Ios riesgos de seguridad
1.6 Seleccidn de controles
1.7 ; Cémo empezar?
1.8 Factores criticos de éxito

2. Términos y Definiciones
2.0 Terminologia
2.1 Seguridad de la Informacion
2.2 Evaluacién de Riesgos
2.2 Tratamiento de Riesgos
2.3 Gestidn de Riesgos
2.4 Comité de Seguridad de la Informacion
2.5 Responsable de Seguridad de ia Informacion
2.6 Incidente de Seguridad
2.7 Riesgo
2.8 Amenaza
2.9 Vulnerabilidad
2.10 Control

3. Estructura de la guia

4. Evaluacion y tratamiento de riesgos
Objetivo
4.1 Evaluacion de los riesgos de geguridad

11
11
11
11
12
13
13
13
14

15
15
16
17
17
18
18
18
18
18
19
19
19

19

20
20
20



4.2 Tratamienio de riesgos de seguridad

5. Clausuia: Politica de Seguridad de la Informacion
Objetivo
5.1 Categoria: Politica de Seqguridad de la informacion

Objetivo

5.1.1 Control: Bocumento de la politica de seguridad de la informacién
Organizacion de la Seguridad
Gestion de Activos
Recursos Humanos
Fisica y Ambiental
Gestion de las Comunicaciones y lag Operaciones
Gestion de Accesos
Adguisicion. Desarrollo y Mantenimienio de los Sistemas
Gestion de Incidentes de seguridad
Gestion de Continuidad
Cumplimiento

5.1.2 Control: Revision de la politica de seguridad de la informacion

6. Clausula: Organizacion
Objetivo
6.1 Categoria: Organizacion interna
Objetivo

21

22
22
22
22
23
23
23
23
23
23
24
24
24
24
24
25
25
25
20
25

6.1.1 Control: Compromisc de la direccion con fa seguridad de la informacion

26
6.1.2 Control: Coordinacion de la seguridad de ia informacion

6.1.3 Conirol: Asignacion de responsabilidades de la seguridad de ia
informacion

6.1.4 Control: Autorizacidn para Instalaciones de Procesamiento
Informacion

6.1.5 Control: Acuerdos de confidencialidad

8.1.6 Control: Contactc con otros organismos

§.1.7 Control: Contacto con grupos de interés especial

6.1.8 Control: Revisién independiente de la seguridad de la informacion
6.2 Categoria: Dispositivos moviles y trabajo remoto

Objetivo
6.2.1 Control: Dispositivos Mdviles
€.2.2 Control: Trabajo Remoto

27

28
de
28
28
29
30
30
30
30
31
32



7. Clausula: Recursos Humanos 33

Objetivo 33

7.1 Categoria: Antes del empleo 34
Objetivo 34

7.1.1 Control: Funciones y responsabilidades 34
7.1.2 Gontrol: Investigacion de antecedentes 34
7.1.3 Control: Términos y condiciones de contratacidn 34
7.2 Categoria: Durante el empleo 35
Objetivo 35

7.2.1 Control: Responsabilidad de la direccion 36
7.2.2 Control: Concientizacion, formacion y capacitacion en sequridad de la
informacion 36
7.2.3 Control: Proceso disciplinario 37
7.3 Categoria: Cese del empleo o cambio de puesto de trabajo 37
Obijetivo a7

7.3.1 Control: Responsabilidad del cese o cambio 37
7.3.2 Conlrol: Devolucién de aclivos 38
7.3.3 Contral: Retiro de los derechos de acceso 38

8. Clausula: Gestion de Activos 39
Objetivo 39

8.1 Categoria: Responsabifidad sobre los activos 39
Objetive 39

8.1.1 Control: Inventario de activos 39
£.1.2 Control: Propiedad de los activos 40
8.1.3 Control: Uso aceptable de los activos 40
8.2 Categoria: Clasificacion de la informacion 41
Objetivo 41

8.2.1 Conirol: Directrices de clasificacion 41
8.2.2 Control: Etiguetado y manipulado de ia informacion 43
8.3 Categoria: Gestion de medios fisicos 44
Objetivo " 44

8.3.1 Control: Administracién de Medios Informaticos Removibles 44
8.3.2 Control: Eliminacién de Medios de informacion 45
8.3.3 Control: Seguridad de los Medios en Transito 45

9. Cldusula: Gestidn de Accesos 46



Objetivo
9.1 Categoria: Requerimientos para la Gestion de Acceso
Qbijetivo
9.1.1 Control: Politica de Gestion de Accesos
9.1.2 Control: Reglas de Gestign de Acceso
8.2 Categoria: Administracion de Gestion de Usuarios
Objetivo
9.2.1 Control: Registracion de Usuarios
9.2.2 Control: Gestion de Privilegios
9.2.3 Conirol: Gestion de Contrasefias de Usuario
9.2.4 Control: Administracion de Contrasenas Criticas
9.2.5 Control: Revision de Derechos de Acceso de Usuarios
9.3 Categoria: Responsabilidades del Usuario
Objetivo
9.3.1 Control: Uso de Contrasenas
8.4 Categoria: Control de Acceso a Sistemas y Aplicaciones
Obijetivo
9.4.1 Control: Politica de Utilizacidn de los Servicios de Red
8.4.2 Control: Camino Forzado
0 4.3 Contrel: Autenticacion de Usuarios para Conexiones Externas
9.4.4 Control: Autenticacién de Nodos
9.4.5 Control: Proteceion de los Puertos (Ports) de Diagnostico Remoto
9.4.6 Contrel: Subdivision de Redes
9.4.7 Control: Acceso a Internet
9.4.8 Control: Conexitn a la Red
9.4.9 Control: Ruteo de Red
9.4.10 Control: Seguridad de los Servicios de Red
9.5 Categoria: Conirol de Acceso al Sistema Operativo
Objetivo
9 5.1 Control: identificacion Automatica de Terminales
9.5.2 Control: Procedimientos de Conexién de Terminales,
9.5.3 Control: ldentificacion y Autenticacion de los Usuarios
8.5.4 Control: Sistema de Administracion de Contrasenas

10. Clausula: Criptografia
Ohjetivos

46
46
46
46
47
47
47
48
49
49
50
51
51

52
52
52
53
o3
54
54
1)
55
55
56
56
56
57
57
57
58
58
58

g0
60



10.1 Categoria: Cumplimiento de Requisitos Legales

Objetivo

10.1.1 Controk:
10.1.2 Control:
10.1.3 Control:
10.1.4 Control:
10.1.5 Controk:

Politica de Utilizacion de Controles Criptograficos
Cifrado

Firma Digitai

Servicios de No Repudio

Proteccion de claves criptograficas

60
60
60
61
81
62
62

10.1.6 Control: Proteccién de Claves criptograficas: Normas y procedimientos

63

11. Clausula: Fisica y Ambiental

Objativo

11.1 Categoria: Areas Seguras

Chjetivo

11.1.1 Control:
11.1.2 Control:
11.1.3 Control:

11.1.468

11.1.5 Control:

Perimetro de seguridad fisica
Controles fisicos de entrada
Seguridad de oficinas, despachos, instalaciones

Trabajo en areas seguras

11.1.6 Control: Areas de acceso publico, de carga y descarga

11.2 Categoria: Seguridad de los equipos

Objetivo

11.2.1 Control:
11.2.2 Control:
11.2.3 Control:
11.2.4 Conirol:
11.2.5 Control:
11.2.6 Control:
11.2.7 Control:

emplazamiento y proteccién de equipos
Instalaciones de suministro

Seguridad del cableado

Manienimiento de los equipos

Seguridad de Ios equipos fuera de las instalaciones
Reutilizacion o retiro seguro de equipos

Retirada de materiales propiedad de las Instituciones

Universitarias Publicas

11.2.8 Control:
11.2.2 Control;

Politicas de Pantallas Limpias
Politicas de Escritorios Limpios

12. Cldusula: Seguridad en las Operaciones

Objetivo

12.1 Categoria: Procedimientos y Responsabilidades operativas

Objetivo

&4
64
64
64
65
66
67

68
69
69
6o
70
70
71
72
73
73

73
74
74

75
75
5
75



12.1.1 Control; Documentacion de los Procedimientos Operativos 76

12.1.2 Control: Cambios en las Operaciones 77
12.1.3 Control: Planificacién de la Capacidad 77
12.14 Control: Separacion de entornos de desarrollo, prugbas vy
oparacionales 78
12.2 Categoria: Proteccion contra el malware (codigo malicioso) 78
Objetivo 78

12.2.1 Control: Control contra el malware (codigo malicioso) 79
12.2.2 Control; Codigo Mévil 79
12.3 Categoria: Resguardo (backup) 80
Obijetivo 80

12.3.1 Contral: Resguardo de la informacion 80
12.4 Categoria: Registro y Manitoreo 81
Objetivo 81

12.4.1 Control: Registro de eventos 82
12.4.2 Contraol: Proteccién del registro de informacion 82
12.4.3 Control: Registro del Administrador y del Operador 82
12.4.4 Control: Sincronizacion de Relojes 83
12.5 Categoria: Control de Software Operacional 83
Objetivo 83

12.5.1 Control: Instalacion de software en sistemas operacionales 83
12.6 Categoria: Administracion de vuinerabilidades técnicas 84
Objetivo B4

12.6.1 Control; Administracion de vulnerabilidades técnicas B4
12.6.2 Control: Restricciones en la instalacion de software 85
12.7 Categoria: Consideraciones sobre la auditeria de los sistemas de
informacion 86
Objetivo 36

12.7.1 Control: Controles de auditoria de los sistemas de informacion 86
13. Clausula: Gestidon de Comunicaciones 87
Objetivo | 87

13.1 Categoria: Gesiitn de la Red B7
Objetive : 87

13.1.1 Control: Redes 87
13.1.2 Control: Seguridad de Servicio de red 88

13.2 Categoria: Transferencia de informacién B8



Objetivo 8B
13.2.1 Control: Procedimientos y controles de intercambio de la informacion

89
13.2.2 Control: Acuerdos de Intercambio de Informacion 89
13.2.3 Controk: Seguridad de la Mensajeria 80
13.2.4 Control: Acuerdos de confidencialidad. ad
14. Clausula: Adquisicién, desarrollo y mantenimiento de sistemas 91
Objetivo 91
14.1 Categoria: Requerimientos de Sequridad de los Sistemas Q1
Objetivo 91
14.1.1 Control: Analisis y Especificaciones de los Requerimientos de
seguridad 81
14.1.2 Control: Seguridad de servicios aplicativos en redes pablicas g2
14.1.3 Control: F’roteccién de servicios de aplicativos 93
14.2 Categoria: Seguridad en los Sistemas de Aplicacién 93
Objetivo a3
14.2.1 Control: Validacion de Datos de Entrada a4
14.2.2 Control: Controles de Procesamiento interno 94
14.2.3 Control: Autenticacion de Mensajes 895
14.2.4 Control: Validacion de Datos de Salidas 85
14.3 Categorlfa: Seguridad de los Archives del Sistema 896
Objetivo 26
14.3.1 Control: Software Operativo 96
14.3.2 Control: Proteccion de los Datos de Prueba del Sistema 97
14.3.3 Control: Cambios a Datos Operativos 87
14.3.4 Control: Acceso a las Bibliotecas de Programas fuentes 98
14.4 Categoria: Seguridad de los Procesos de Desarrollo v Soporte 89
Objetivo 49
14.4.1 Conlrol: Procedimiento de Control de Cambios 94
14.4.2 Control: Revision Técnica de los Cambios en el sistema Operativo 100
14.4.3 Control: Restriccion del Cambio de Paguetes de Software 101
14.4.4 Conirol: Canales Ocultos y Cédigo Malicioso 101
14.4.5 Control: Desarrollo Externo de Software 101
14.5 Categoria: Gestion de vulnerabilidades igcnicas 102

Objetive 102



14.5.1 Control; Vulnerabilidades técnicas 102

15. Clausula: Relaciones con Proveedores 103
Objetivo 103

15.1 Categoria: Seguridad de Iz informacion en las relaciones con el proveedor
103

Objetivo 103
15.1.1 Control: Politica de seguridad de la informacion para las relaciones
con el proveedor 103
15.1.2 Control: Abordar la seguridad dentro de los acuerdos del proveedor
105
15.1.3 Controf: Cadena de suministro de tecnologias de la informacion y
comunicaciones 106

15.2 Categoria: Administracion de prestacion de servicios de proveedores 107

Objetivo 107
15.2.1 Control: Supervision y Revision de los servicios del proveedor 107
15.2.2 Cantrol: Gestion de cambios a los servicios del proveedor 108
16. Clausula: Gestion de Incidentes de Seguridad 108
Objetivo 108
16.1 Categoria: Informe de los evenios y debilidades de la seguridad de la
informacién 108
Objetivo 108
16.1.71 Control: Reporte de los eventos de ja seguridad de informacidn 104
16.1.2 Control: Reporte de las debilidades de la seguridad 109
16.1.3 Control: Comunicacién de Anomalias del Software 110
16.2 Categoria: Gestién de los Incidentes y mejoras de la seguridad de la
informacion 110
Objetivo 110
16.2.1 Control: Responsabilidades y procedimientos 110
16.2.2 Control; Aprendiendo a partir de fos incidentes de ia sequridad de la
informacion 111
16.2.3 Control: Procesos Disciplinarios 112
17. Clausula: Gestion de la Continuidad 112
Objetivo 112
17.19 ?%aéegaria: Gestion de continuidad de las Instituciones Universitarias Publicas
Objetivo 112
17.1.1 Control: Proceso de Administracion de la continuidad de las
Instituciones Universitarias Pdblicas 113

8



17.1.2 Control: Continuidad de las Actividades y Analisis de los impactos 113
17.1.3 Control: Elaboracion e implementacién de los planes de continuidad de

las Actividades de las Instituciones Universitarias Publicas 114
17.1.4 Control: Marco para la Planificacién de la Continuidad de las
Actividades de las Instituciones Universitarias Plblicas 115
17.1.5 Control: Ensayo, Mantenimiente y Reevaluacién de los Planes de
continuidad de las Instituciones Universitarias Pablicas 116
17.2 Categoria: Redundancias 118
Objetivo 118
17.2.1 Control: Disponibilidad de las instalaciones de procesamiento de la
informacion 118
18. Clausula: Cumplimiento 119
Objetivos 118
18.1 Categoria: Cumplimiento de Requisitos Legales 119
Objetivo 118
18.1.1 Control: Identificacion de ia Legisiacién Aplicable 120
18.1.2 Control: Derechos de Propiedad Intelectual 120
18.1.3 Control: Proteccién de los Registros de las Instituciones Universitarias
Publicas 1214
1231 4 Control: Proieccién de Datos y Privacidad de ia Informacién Personal
18.1.5 Control: Prevencién del Uso Inadecuado de los Recursos de
Procesamiento de Informacicn 125
18.1.8 Control: Regulacion de Controies para el Uso de Criptografia 126
18.1.7 Control: Recoleccion de Evidencia 126
18.1.8 Control;: Delitos Informaticos 127
18.2 Categoria: Revisiones de la Politica de Seguridad y la Compatibilidad
Técnica ey
Objetivo 127
18.2.1 Control: Cumplimiento de la Politica de Seguridad 128
18.2.2 Controlk: Verificacisn de la Compatibitidad Técnica 128
18.3 Categoria: Consideraciones de Auditorias de Sistemas 129
Objetivo 128
18.3.1 Controles de Auditoria de Sistemas 128
18.3.2 Control: Proteccién de fos Elementos Utilizados por la Auditoria de
Sistemas 130
18.3.3 Confrol: Sanciones Previstas por Incumplimiento 130

Anexo - Conformacion del comité de seguridad de la informacion. 132



Anexe -~ Procesos de Seguridad y sus responsables
Anexo - Informaciones

Anexo - Dispositivos mobviles

Anexo - Materiales de capacitacién

Anexo - Politica de contrasenas

Anexo - Asignacion de funciones en controles criptograficos
Anexo - Algoritmos de cifrado.

Anexo - Métodos de control de acceso fisico

Anexo - Areas protegidas y lugares seguros.

Anexo - Métodos de deteccién de intrusos

Anexo - Herramientas de auditoria.

Anexo - Segregacion de ambientes

Anexo - Adminisiradores de los planes de contingencia
Anexo - Revision de los planes de contingencia.

Anexo - Partidas presupuestarias

Anexo - Modelo acuerdoe de confidencialidad o no divulgacion
Modelo 1 - contrato de iocacidon de obra
Modelo 2 - Cantrato de locacion de servicios.

Anexo - Activos de informacion

Anexo - Sistemas Sensibles y Criticos

133
134

135
136
137
138
138
146
141
142
143
144
146
147
148

148
148
151

1568
156

10



1 Introduccion

1.1 Alcance

El presente documento es una guia para el desarrollo e implementacion de
las normativas de seguridad de la informacion, con el objeto de gestionarla
adecuadamente en las instituciones Universitarias Pablicas.

Debe ser tenida en cuenta como marco de referencia para el desarrolic e
implamentacion de politicas y normativas de seguridad de la informacion en todas
las Universidades.

1.2 ¢ Qué es seguridad de la informacion?

La informacion es un activo que, como otros activos importantes, es esencial
¥ en consecuencia necesita ser protegido adecuadamente.

La informacion puede existir en muchas formas. Puede estar impresa o
escrita en un papel, almacenada electronicamente, transmitida por correo o
wilizando  medios electronices, mostrada en peliculas o hablada en una
conversacion. Cualquiera que sea la forma que tome la informacién, 0 medio por el
cual sea almacenada o compartida, siempre debiera estar apropiadamente
protegida.

La seguridad de la informacion es la proteccion de la informacion de un rango
amplioc de amenazas para poder asegurar la continuidad del negocio, minimizar el
riesgo de la operacion y la operacidn normal de las Instituciones Universitarias
Plblicas.

La seguridad de la informacion se logra implementando un adecuado
conjunto de controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer,
implementar, monitorear, revisar y mejorar estos controles cuando sea necesario
para asegurar que se cumplan los objetivos de seguridad v comerciales especificos.
Esto se debiera realizar en conjunciéon con otros procesos de gestion de las
Instituciones Universitarias Pablicas.

1.3 ¢Por qué es necesario?

La informacién y los procesos, sistemas y redes de apoyo son aclivos
importantes. Definir, lograr, mantener y mejorar la seguridad de la informacion puede
ser esencial para maniener una eficacia en la operacion de las actividades de las
Instituciones Universitarias Pablicas, ohservancia legal @ imagen.
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Las organizacicnes y sus sistemas y redes de informacion enfrentan
amenazas de seguridad de un amplio rango de fuentes; incluyendo fraude por
computadora, espionaje, sabotaje, vandalismo, fuego o inundacion. Las causas de
dafio como codigo malicioso, pirateo computarizado o ataques de denegacion

servicio se hacen cada vez mas comunes, mas ambiciosas y cada vez mas
sofisticadas.

La seguridad de la informacién es importante tanlo para negocios del sector
publico como privado, y para proteger las infraestructuras criticas. En ambos
sectores, la seguridad de la informacién funcienara como un facilitador; por gjemplo
para lograr el e-gobierno para evitar o reducir los riesgos relevantes, La
interconexion de redes pulblicas y privadas y el intercambio de fuentes de
informacion incrementan la dificultad de lograr un control del acceso. La tendencia a
ia computacion distribuida también ha debilitado la efectividad de un control central y
especializado.

Muchos sistemas de informacion no han sido disefiados para ser segures. La
seguridad que se puede lograr a través de medios técnicos es limitada, y debiera
ser apoyada por la gestién y los procedimientos adecuados. ldentificar qué controles
establecer requiere de un planeamiento cuidadeso y prestar atencion a los delalles.
La gestion de la sequridad de la informacidn requiere, como minimo, la participacion
de los diferentes grupos de interés, proveedores, terceros, clientes u otros grupos
externos. También se puede reguerir asesoria especializada de organizaciones
exlernas.

1.4 Requerimientos de seguridad

Todo comienza con identificar los reguerimientos de seguridad. Existen ires
fuentes principales de requerimientos de seguridad, Una fuente se deriva de evaluar
los riesgos para las Instituciones Universitarias Publicas, tomando en cuenta la
estrategia general y los objetivosde las Instituciones Universitarias Pablicas.

A través de la evaluacidn del riesgo, se identifican las amenazas para los
activos, se evallua la vulnerabilidad v ia probabilidad de ocurrencia y se calcula e
impacto potencial.

Otra fuente son los requerimientos legales, reguladores, estatularios y
contractuales que tienen que satisfacer una organizacion, sus socios comerciales,
contratisias y proveedores de servicio; y su ambiente sociocultural,

Otra fuente es el conjunto particular de principios, objetivos y reguerimientos
funcionales para el procesamiento de la informacion que una organizacion ha
desarroliado para sostener sus operaciones.
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1.6 Evaluacion de los riesgos de seguridad

Los requerimientos de seguridad se identifican mediante una evaiuacion
metadica de los riesgos de sequridad. El gasto en controles debiera ser equilibrado
con el dafio operacional probable resultado de fallas en la seguridad.

Los resultados de ia evaluacion del riesgo ayudaran a guiar y determinar la
accion de gestion apropiada y las prioridades para manejar los riesgos de seguridad
de la informacién, e implementar los coniroles seleccionados para protegerse contra
8508 riesgos.

La evaluacion del riesyo se deberia repetir periodicamente para iratar
cualquier cambio gue podria influir en los resultados de la evaluacion del resgo.

Se puede encontrar mas informacién de la evaluacién de los riesgos de

seguridad en la cladusula 4.1 "Evaluando fos riesuos de a sequridad”.

1.6 Seleccidn de controles

Ura vez que se han identificado los requerimientos y los riesgos de seguridad
y s& han tomado las decisiones para el tratamiento de los riesgos, se deberian
seleccionar los controles apropiades v se debieran implementar para asegurar que
los riesgos se reduzcan a un nivel aceptable.

La seleccion de los controles de seguridad depende de las decisiones
organizacionales basadas en el criterio de aceptacion del riesgo, opciones de
tratamiento del riesgo y el enfoque general para ia gestion del riesgo aplicado a las
instituciones Universitarias Plblicas, v también debieran estar sujetas a todas las
regulaciones y legislacion nacionales e internacionales aplicables.

1.7 ¢ CoOmo empezar?

Se pueden considerar un nimero de controles como un buen punto de inicio
para la implementacién de la seguridad de la informacién. Estos s&¢ basan en
requerimientos legales esenciales o pueden ser considerados como una practica
coman para la seguridad de la informacién.,

Los controles considerados como esenciales para una organizacion desde el
punto de vista legistativo incluyen, dependiendo de Ia legislacion aplicable;

a) proteccién de daios y privacidad de la informacion personal,
b} proteccion de los registros organizacionales,
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¢) derechos de propiedad intelectual.

Los controles considerados, practica comun para la seguridad de (3
informacion, incluyen:

a} documento de la politica de seguridad de la informacion,

b} asignacién de responsabilidades de la seguridad de la informacion;

c) conocimiento, educacion y capacitacion en seguridad de la informacién;
d} procesamiento correcto en las aplicaciones;

e) gestion de la vuinerabilidad técnica;

f} gestion de 1a continuidad operacional,

g) gestion de los incidentes y mejoras de la seguridad de la informacion.

Estos controles se& aplican a la mayoria de las organizaciones y en la mayoria
de los escenarios.

Se debiera notar que aungue los controles en esta guia son impordantes y
debieran ser considerados, se debiera determinar la relevancia de cualquier controi
a la luz de los riesgos especificos que enfrenta las Instituciones Universitarias
Pablicas. Por io tanto, aungue el enfogue arriba mencionado es considerado como
un buen punto de inicio, no reempiaza la seleccion de controles basada en la
evaluacion del riesgo.

1.8 Factores criticos de éxito

La experiencia ha demostrado gue los siguientes factores con frecuencia son
criticos para una exitosa implementacién de la seguridad de |a informacion dentro
de una organizacion:

a) politica, objetivos y actividades de seguridad de informacion que reflejan los
objetivos de las Insiituciones Universitarias Publicas;

b) un enfogque y marco referencial para implemnentar, mantener, monitorear y
mejorar la seguridad de la informacion que sea consistente con la cuitura
organizacionat;

c) soporte visible y compromiso de todos 1os niveles de gestion;

d) un buen entendimiento de los requerimientos de seguridad de la informacion,
evaluacion del riesgo y gestion del riesgo,

e) comunicacién efectiva de la seguridad de la informacion con todos ios
directores, empleados v oiras partes para lograr conciencia sobre el tema;

f) distribucion de lineamientos sobre la politica y los estandares de seguridad
de la informacién para todos los directores, empleados y oftras parles
involucradas;
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g} provisién para el financiamiento de las actividades de gestion de la seguridad
de |la informacién,;

h) proveer el conocimiento, capacitacion y educacion apropiados;

i) establecer un proceso de gestiin de incidentes de seguridad de la
informacién;

) implementacién de un sisterna de medicion que se utiliza para evaiuar el
desempefic en la gestion de la seguridad de la informacion vy
retroaiimentacion de sugerencias para el mejoramiento.

2. Términos y Definiciones

2.0 Terminologia
Area de Seguridad Informatica:

Comunidad Universitaria: Se refiere a todas las personas relacionadas con
las Instituciones Universitarias Publicas ya sean autoridades, personal o estudianies
en cualquiera de los niveles.

Personal: En esta politica el término personal se utilizara para designar a
personas con relacion laboral con las Instituciones Universitarias Pablicas, como asi
también a contratados, becarios, pasantes y a cualquier persona gue realice tareas
dentro de las Instituciones Universitarias Publicas, cualquiera sea su forma de
vinculacién,

Propietario de la informacién: Toda la informacion listada en el Anexg -
informaciones es propiedad de las instituciones Universitarias Pablicas. No obslante
para la aplicacion de la presente politica el término Propietaric de la Informacion
se refiere al responsable de la Unidad Organizativa que tiene la custodia de la
informacién. El mismo debera ser un funcicnario electo o designado por una
auforidad superior, como por ejemplo Decanos o secretarios de rectorado o de
facultad. Para ejercer sus funciones debera ser explicitamente designado por el
Comilée de Seguridad de Ifa Informacitn vy esiar incluido en el “Anexo -
informaciones”.

Propietario de un activo: Todos los activos listados en el Anexo - Activos de
informacién son propiedad de las Inslituciones Universitarias Publicas. No obstante
para la aplicacion de la presente politica el término Propietario de un Activo se
refiere al responsable de la Unidad Organizativa que tiene la custedia de i3
informacion. £ mismo deberd ser un funcionario electo o designado por una
autoridad superior, como por ejemplo Decanos o secretarios de rectorado o de
facultad. Para ejercer sus funciones deberd ser explicitamente designade por el
Comité de Seguridad de la Informacion y estar incluido en el “Anexo - Activos gde
informacion”.
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Responsable del Area Administrativa: Se refiere al Responsable del Area
con capacidad para realizar contratos con terceras partes dentro de cada Unidad
organizativa.

Responsable del Area Informatica: El o los encargados de las dreas de
tecnologias.

Responsable del Area Legal o Juridica: Director de asuntos juridicos o
funcion similar.

Responsable del Area de Recursos Humanos: Director de personal o
cargo similar.

Responsable de la Seguridad Fisica:

Unidad Académica: Estructura de ia universidad con capacidad de... Como
por ejemplo Facultad, Departamento, Secretaria, etc.

Unidad Organizativa: Se usa como sinénimo de Unidad Acadeémica.

2.1 Seguridad de la Informacion

La seguridad de la informacion se entiende como la preservacion de las
siguientes caracteristicas:

Confidencialidad: se garantiza que la informacion sea accesible solo a
aquellas personas autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacién y a los recursos relacionados con la misma, toda vez que o
requieran.

Adicionaimente, deben considerarse 10s conceptos de:

Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacion, validando ef emisor
para evitar suplantacion de identidades.

Auditabilidad: define que todos los evenios de un sistema deben poder ser
registrados para su control posterior.

Proteccion a la duplicacién: consiste en asegurar que una transaccién solo
se realiza Una vez, a menos gue se especifique lo contrario. Impedir gue se grabe
una transaccion para luego reproducirla, con el objeto de simular mditiples
peticiones del mismo remitente original.
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No repudio: se refiere a evitar que una entidad gue haya enviado ¢ recibido
informacion alegue ante terceros que no fa envid o recibio.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentacicnes
0 disposiciones a las que esta sujeto las Instituciones Universitarias Plblicas.

Confiabilidad de la informacién: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

A los efectos de una correcla interpretacién de la presente Politica, se
realizan las siguientes definiciones:

informacidn: Se refiere a toda comunicacibn o representacidn de
conocimiento como datos, en cualguier forma, con inclusién de formas textuales.
numericas, graficas, cartograficas, narrativas o audiovisuales, y en cualguier medio,
ya sea magnetico, en papel, en pantallas de computadoras, audiovistial u otro.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos
de informacion organizados para la recopilacién, procesamiento, mantenimiento,
transmision y difusion de informacidn segin determinados procedimientos, tanto
automatizados como manuales.

Tecnologia de la Informacidn: Se refiere al hardware v software operados
por las Instituciones Universitarias Pulblicas o por un tercero que procese
informacion en su nombre, para flevar a cabo una funcion propia de las Instituciones
Universitarias Publicas, sin tener en cuenta la tecnologia utilizada, ya se trate de
computacién de datos, telecomunicaciones u otro tipo.

2.2 Evaluacion de Riesgos

Se entiende por evaluacidn de riesgos a la evaluacidn de las amenazas y
vuinerabilidades relativas a la informacién y a las instalaciones de procesamiento de
la misma, la probabilidad de que ocurran y su potencial impacto en la operatoria de
las Instituciones Universitarias Plblicas.

2.2 Tratamiento de Riesgos

Proceso de seleccion e implementacion de medidas para modificar el riesgo.
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2.3 Gestion de Riesgos

Actividades coordinadas para dirigir y conirolar una organizacién en lo que
concierne al riesgo.

NOTA. La gestion de riesgos usualmente incluye fa evaluacién de riesgos, el
tratamiento de riesgos, la aceptacion de riesgos y la comunicacion de riesgos.

2.4 Comité de Seguridad de la Informacion

Ei Comité de Seguridad de la Informacién, es un cuerpo infegrado por
representantes de las areas sustantivas de las Instituciones Universitarias
Publicas, destinado a garantizar ef apoyc manifiesio de ias autoridades a las
iniciativas de seguridad.

2.5 Responsable de Seguridad de la Informacion

Es la persona gue cumple la funcidn de impulsar y supervisar el cumplimiento
de la presente Politica, proponer normativas, politicas complementarias y controles
de sequridad y de asesorar en materia de seguridad de la informacion a los
integrantes de las instituciones Universitarias POblicas gue asi lo requieran.

2.6 Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de
informacién, que puede comprometer o comprometer ia confidencialidad, integridad
y/o disponibilidad de la informacion. Puede ser causado mediante ia explotacion de
alguna vulnerabilidad o un intento o amenaza de romper los mecanismos de
seguridad existentes.

2.7 Riesgo

Combinacion de la probabilidad de ocurrencia de un evenio y sus
consecuencias 0 impacto.
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2.8 Amenaza

Una causa potencial de un incidente no deseado, el cual puede ocasionar
daiios a un sisterna u organizacion.

2.9 Vulnerabilidad

Una debilidad de un activo o grupo de activos que puede ser aprovechada
POT UNa amenaza.

2.10 Control

Medio para gestionar el riesgo. incluyendo politicas, procedimientos,
directrices, practicas ¢ estructuras organizacionales, las cuales pueden ser de
naturaleza administrativa, técnica, de gestion, o legal. Control es también utilizado
como sinénimo de salvaguarda o de contramedida.

3. Estructura de la guia

Este modelo que se divide en dos partes, y guarda la siguienie estructura:

» Cuatro capitulos infroductorios, con los  términos generales y &l
establecimiento de la Evaluacion y e! Tratamiento de los riesgos,

» Catorce cldusulas que abarcan los diferentes aspectos 0 dominios de la
seguridad de la informacion. Se presentan de manera sistematica y
consistente.

Cada clausula contiene un ndmero de categorias o grupos de controles de
seguridad principales. Las catorce clausulas (acompafiadas por el nomero de
categorias de seguridad principales incluidas dentro de cada clausula) son:

- Politica de Sequridad {1):
- Qrganizacién (2);

- Recursos Humanos (3):

- Gestién de Activos (3);
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- Gestion de Accesos (5);

- Criptografia (1);

- Sequridad Fisica y Ambiental {2);

- Seguridad de las Operaciones {7

- Seguridad de las Comunicaciones (2);

- Adquisicién, Desarrolio y Mantenimiento de Sistemas (5);
- Relaciones con Proveedores {3);

- CGestion de incidentes de seguridad de la informacion (2);
- Geslion de la Continuidad (2),

- Cumplimiento (3).

Por Gitime, por cada categoria, se establece un objetivo y contiene uno o mas
controles a realizar.

A modo de sintesis se enuncia a continuacion a estructura de cada clausula

- Clausula o dominio
1. Obijelivos
2. Normativa

- Categorias
s Objetiva

- Controles

4. Evaluacion y tratamiento de riesgos

Objetivo

Conocer los riesgos a los gue se expone las Instituciones Universitarias
Pablicas en materia de seguridadde ia informacion.

Generar informacion de utilidad para ia toma de decisiones en materia de
centroles de seguridad.

4.1 Evaluacién de los riesgos de seguridad

Las Instituciones Universitarias  Publicas evaluara sus  riesgos
identificandolos, cuantificandolos y priorizandolos en funcién de fos criterios de
aceptacion de riesgos y de los objetivos de control relevantes para el mismo. Los
resultados guiaran y determinaran la
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apropiada accién de la direccién y las prioridades para gestionar los riesgos de
seguridad de la informacion y para la implementacién de controles seleccionados
para protegerse contra estos riesgos.

Se debe efectuar [a evaluacion de riesgos periddicamente, para tratar con los
cambios en los requerimientos de seguridad y en las siluaciones de riesgo, por
gjemplo: cambios producidos en actives, amenazas, vulnerabilidades, impactos,
valoracién de riesgos. Asimismo, se debe efectuar la evaluacion cada vez que
ccurran cambios significativos. Es conveniente que estas evaluaciones de riesgos
se lleven a cabo de una manera metddica capaz de producir resultados
comparables y reproducibles.

E alcance de una evaluacion de riesgos puede incluir a todo las Instituciones
Universitarias Publicas, una parte, un sistema de informacién particular,
componenites especificos de un sistema, o servicios. Resulta recomendable seguir
una metodologia de evaluacion de riesgospara llevar a cabo el proceso.

4.2 Tratamiento de riesgos de seguridad

Antes de considerar el tratamiento de un riesgo, fas instituciones
Universitarias Plblicas debe decidir jos criterios para determinar si los riesgos
pueden, o no, ser aceptados. Los riesgos pueden ser aceptados si por ejemplo: se
avalud que el riesgo es bajo o que el costo del tratamiento no es econdmicamente
viable para las Instituciones Universitaiias Publicas. Tales decisiones deben ser
tomadas por las autoridades y debidamente documentadas.

Para cada uno de los riesgos identificados durante la evaluacién de resgos,
se necesita tomar una decisidn para su tratamiento. Las posibles opciones para el
lratamiento de riesgos incluyen:

a) Mitigar los riesgos mediante la aplicacién de controles apropiados para
reducir fos riesgos;

b) Aceptar los riesgos de manera ohjetiva y consciente, siempre y cuando éstos
satisfagan claramente la politica v l0s criterios de aceptacion de riesgos de
las instituciones Universitarias Publicas:

¢) Evitar los riesgos, eliminando las acciones que dan origen a la ocurrencia de
estos:

d) Transferir los riesgos asociados a otras partes interesadas, por gjemplo:
compaliias de seguro o proveedores.

Para aqusllos riesgos donde la decision ha sido ia mitigacidn, se buscara
reducir los riesgos a un nivel aceptable mediante la implementacion de controles,
teniendo en cuenta lo siguiente:
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a) reguerimientos y restricciones de legislaciones y regulaciones nacionales e
internacionales;

b) objetivos organizacionales;

c) reguerimientos y restriccicnes operativos,

d} costo de implementacién y operacidn en relacion directa a los riesgos
reducidos, y proporcionales a ios requerimientos y restricciones delas
instituciones Universitarias Publicas;

e) ia necesidad de equilibrar las inversiones en |a implementacion y operacion
de jos controles contra el dafio que podria resultar de las fallas de seguridad.

l.os controles a implementar pueden ser seleccionados del contenido de las
clausulas de esla politica, o se pueden eslablecer nuevos controles para satisfacer
necesidades especificas de las Instifuciones Universitarias Publicas. Es necesario
reconocer que algunos controles pueden no ser aplicables a todo sistema de
informacion ¢ a su ambiente, ypodrian no ser aplicables en fodos los Organismos.

Se debe recordar que ningOn conjunto de confroles puede alcanzar la
seguridad absoluta. Los controles implementados deben ser evaluados
permanentemente para que puedan ser mejorados en eficiencia y efectividad.

5. Clausula: Politica de Seguridad de la informacion

Objetivo

Proteger los recursos de informacién de las Instituciones Universitarias
Piblicas y la tecnologia utilizada para su procesamiento, frente a amenazas.
internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimienic de la confidencialidad, integridad, disponibilidad, legalidagd vy
sonfiabilidad de la informacidn.

Asegurar la implementacion de las medidas de seguridad comprendidas en
esta Politica, identificando los recursos y las partidas presupuestarias
correspondientes, sin que elio implique necesariamente la asignacion de partidas
adicionales,

Mantener la Politica de Seguridad de ias Instituciones Universitarias Plblicas
actualizada, a efecios de asegurar su vigencia y nivel de eficacia.

5.1 Categoria: Politica de Seguridad de la informacion
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Chijetivo

Proporcionar a los Organos de gobierno la direccion vy soporte para la
seguridad de ia informacién en concardancia con Ios requerimientos, las leyas y
regulaciones relevantes. El mismo debe establecer claramente la direccidn de ia
politica an linea con los objetivos.

5.1.1 Control: Documento de la politica de seguridad de la informacién

El documento de la politica debe ser aprobado por el Consejo Superior de las
Instituciones Universitarias Publicas, publicado vy comunicado a todo el personal y
las partes externas relevantes.

La Politica y las normas derivadas se conforman de una serie de pautas
sobre aspectos especificos de la Seguridad de la informacion, gue incluysn los
siguientes tdpicos:

Organizacion de la Seguridad

Orientado a administrar la seguridad de la informacion dentro de las
Instituciones Universitarias Publicas v establecer un marco gerencial para controlar
su implemenlacién.

Gestion de Activos

Destinado a mantener una adecuada proteccion de los activos de las
Instituciones Universitarias Pablicas.

Recursos Humanos

Crientado a reducir los riesgos de error humano, comision de ilicitos contra
lag Instituciones Universitarias Publicas o uso inadecuado de instalaciones.

Fisica y Ambiental

Destinado a impedir accesos no autorizados, dafios e interferencia a las
sedes e informacién de las Instituciones Universitarias Publicas.

Gestion de las Comunicaciones y las Operaciones
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Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones
de procesamiento de la informacion y medios de comunicacion.

Gestion de Accesos

Orientado a controlar el acceso iogico a ia infermacion.

Adquisicién. Desarrollo y Mantenimiento de los Sistemas

Orientado a garantizar la incorporacion de medidas de seguridad en los
sistemas de informacién desde su adquisicion, desarrollo v/o implementacion y
durante su mantenimiento.

Gestion de Incidentes de seguridad

QOrientado a administrar todos los eventos que atenten contra la
confidencialidad, integridad y disponibildad de la informacion y los activos
tecnologicos

Gestion de Continuidad

Orieniado a conlrarresiar ias interrupciones de las aclividades y proteger los
procesos criticos de los efectos de fallas significativas o desastres.

Cumplimiento

Destinado a impedir infracciones y violaciones de las leyes del derecho civil y
penal; de las cobligaciones establecidas por leyes, estaiutos, normas, reglamentos o
contratos; vy de los requisitos de seguridad,

A fin de asegurar la implementacion de las medidas de seguridad
comprendidas en esta Politica, las Instituciones Universitarias Publicas identificara
los recursos necesarios e indicarda formalmente las partidas presupuestarias
correspondientes, como anexo a la presente Politica. Lo expresade anteriormente
no implicara necesariamente la asignacion de partidas presupuestarias adicionales.
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El Consejo Superior de las Instituciones Universitarias Publicas aprobara
formalmente la Politica y la comunicard a todos el personal, mediantz e
Responsable del Area de Recursos Humanos v terceras partes relevantes.

5.1.2 Control: Revisién de la politica de seguridad de ia informacion

La politica de seguridad de la informacion debe tener un duefio, responsable
de las actividades de desarrolio, evaluacién y revision de la politica.

La actividad de revision debe incluir las oportunidades de mejoras, en
respuesta a los cambios, enfre otros: organizacionales, normativos, tlegales, de
terceros, tecnolégicos.

Las mejoras tenidas en cuenta deben quedar registradas y tener las
aprobaciones de los responsabies.

£l Comité de Seguridad de la Informacién debe revisarla a intervalos
planeados y prever el tratamiento de caso de los cambios no planeados, a efectos
de mantener actualizada la politica.

Asimismo efectuara toda modificacion que sea necesaria en funcion a
posibles cambios que puedan afeclar su definicion, como ser, cambios tecnolégicos,
variacion de los costos de los controles, impacto de los incidentes de seguridad, etc.

6. Clausula: Organizacion
Objetivo

Administrar la seguridad de la informacion dentro de las Instituciones
Universitarias Plblicas y establecer unmarco gerencial para iniciar y controlar su
implermentacion, asi como para la distribucién de funciones ¥ responsabilidades.

Fomentar la consulta y cooperacion con Organismos especializados para Ia
obiencidn de asesoria en materia de seguridad de la informacidn.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos
de terceros a la informacién de ias Instituciones Universitarias Publicas.

6.1 Categoria: Organizacién interna
Ohjetivo

Manejar la seguridad de la informacidn dentro de las Instituciones
Universitarias Publicas.

Se debe establecer un marco referencial gerencial o politica, para iniciar y
conirolar fa implementacién de la seguridad de la informacién dentro de las
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Instituciones Universitarias Publicas.

£l Consejo Superior de las Instituciones Universitarias Publicas debe aprobar
la politica de seguridad de la informacién, asignar los roles de seguridad y coordinar
y revisar la implementacion de la seguridad en todo las Instituciones Universitarias
Publicas.

8.1.1 Control: Compromisc de ia direccion con la seguridad de la
informacion

£1 rector de las Instituciones Universitarias Publicas debe apoyar la seguridad
de la informacidn a través de una direccién clara, mostrando compromiso,
asignando roles y reconociendo responsabilidades explicitas.

Debe aprobar fa politica de seguridad de la informacion, como asimismo
revisar los beneficios de la implementacion de la misma.

La seguridad de la informacién es una responsabilidad de las Instituciones
Universitarias Pablicas compartida por todas las Autoridades politicas del mismo,
por lo cual se crea el Comité de Seguridad de la Informacion. Su integracion se
indica en el “Anexc - Copformacion del comié de seauridad de la informacion”. El
Comité estara destinado a garantizar el apoyo manifiesto de las autoridades a las
iniciativas de seguridad de ia informacién. Ef mismo contaré con un Ceordinador,
quien cumplirla funcion de impulsar la implementacion de la presente Politica.

El Comité de Seguridad de la informacién estard conformado per los
responsables de la Unidades Organizativas y los roles que se indican en el “Anexo -
Conformacion del comite de seguridad de la informacion”. Este anexo podra sey
modificade con la aprobacién del Consejo  Superior de las Instituciones
Universitarias Pablicas.

Este Comité tendra entre sus funciones:

a) Revisar y proponer al Consejo Superior de las Instituciones Universitarias
Publicas para su aprobacién, laPolitica y las funciones generales en materia
de sequridad de la informacion.

b} Monitorear cambios significativos en los riesgos gue afectan a los recursos de
informacidn frente a las amenazas mas importantes.

¢} Tomar conocimiento y supervisar la investligacién y monitoreo de los
incidentes relativos a la seguridad.
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d) Aprobar las principales iniciativas para incrementar la seguridad de la
informacion, de acuerdo a las competencias y responsabilidades asignadas a
cada area'.

e) Acordar y aprobar metodologias y procesos especificos relativos 2 ia
seguridad de la informacion.

f} Garantizar que la seguridad sea parte del proceso de planificacidn informatica
de las Inslituciones Universitarias Publicas.

g} Evaluary coordinar la implementacién de controles especificos de seguridad
de la informacion para nuevos sistemas o Servicios.

h} Promover la difusion y apoyo a la seguridad de la informacién dentro de las
Instituciones Universitarias Publicas.

i} Coordinar el proceso de administracién de la continuidad de la operatoria de
los sistemas de tratamiento de la informacién de las Instituciones
Uriversitarias Publicas frente a interrupciones imprevistas.

Et Comité de Seguridad de la Informacién propondra la designacion del
Coordinader al rector de las Instituciones Universitarias Publicas, aquien debera
aprobar la propuesta.

6.1.2 Control: Coordinacién de ia seguridad de la informacion
Tipicamente, la coordinacién de la seguridad de la informacién debiera
involucrar la cooperacion y colaboracion de los Responsables de las Unidades
Organizativas, usuarios, administradores, disefiadores de aplicacion, auditores y
personal de seguridad, y capacidades especializadas en areas como sSeguros,
lemas legales, recursos humanos, Ti o gestion del riesgo. Estas actividades son:

a) asegurar gue las actividades de seguridad sean ejecutadas en conformidad
con la politica de seguridad de la informacion:

b) identificar como manejar las no-conformidades:

¢) aprobar las metodologias y procesos para la seguridad de Ia informacion; por
ejemplo, la evaluacion del riesgo v la clasificacion de la informacion:

d) identificar cambios significativos en las amenazas y la exposicién de la
informacioén y los medios de procesamiento de la informacién ante amenazas;

g) evaluar la idoneidad y coordinar la implementacion de los controles de la
seguridad de informacién;

f} promover de manera efectiva la educacion, capacitacion y conocimiento de la
seguridad de la informacién a través de toda las Instituciones Universitarias
Pablicas;

' Se refiere a dar curse a las propuestas presentadas por parte de las areas
de acuerdo a sus competencias, elevandolas al Consejo Superior, a través del
Comité de Seguridad, con relacién a la seguridad de 2 informacién de las
Instituciones Universitarias Publicas. Dichag iniciativas deben ser aprobadas luago
por el Consejo Superior de las Instituciones Universitarias Pablicas.
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g) evaluar la informacién recibida del monitoreo y revisar los incidentes de
seguridad de la informacion, v recomendar las acciones apropiadas en
respuesta a los incidentes de seguridad de informacion identificados.

6.1.3 Control: Asignacion de responsabilidades de la seguridad de 1a
informacion

La asignacién de responsabilidades de la seguridad de la informacion debe
ejecutarse en forma alineada a la politica de seguridad de la informacion (ver
clausula 5 politica de seguridad de {a informacion).

Las Instituciones Universitarias Plblicas debera contar con un “Responsabis
de Seguridad de la Informacion”, quien tendrd a cargo las funciones relativas a la
sequridad de los sistemas de informacion de las Instituciones Universitarias
Plblicas, lo cual inciuye la supervisién de todos los aspectos inherentes a seguridad
informatica tratados en la presente Politica.

£l Comité de Seguridad de la Informacion propondra a la autoridad que
corresponda para su aprobacion la definicion y asignacion de las responsabilidades
gue sunjan del presente Modelo.

Fn el “Angxn - Procesps de Sequridad v sus responsables” se detfallan los
procesos de seguridad, indicandose en cada casc ellos responsable/s del
cumplimiento de los aspectos de esta Politica aplicables. Este anexo podré ser
modificado a propuesta del Coordinador del Comité de Seguridad de la Informacién
y con la aprobacién de! Comité de Seguridad de la Informacion.

De iguai forma, en el “Apexe - Informaciones” se detallan los propietarios de
la informacion que se encuentran en el alcance de la presente politica, quienes
serdn los Responsables de las Unidades Organizativas a cargo del manejo de la
misma.

Cabe aclarar que, si bien los propietarios pueden delegar ia administracion de
sus funciones a personal idénec a su cargo, conservaran la responsabilidad del
cumplimiento de las mismas, La delegacion de la administracion por parte de los
propietarios de la informacién serd documentada por los mismos y proporcionada al
Responsable de Seguridad de la Informacion.

6.1.4 Control: Autorizacion para Instalaciones de Procesamiento de
Informacion

Los nuevos recursos de procesamiento de informacion seran autorizados por
fos Responsables de las Unidades Organizativas involucradas, considerando su
proposito y uso, conjuntamente con el Responsable de Seguridad de la Informacion,

28



a fin de garantizar que se cumplan todas Ias Politicas y requerimientos de seguridad
perlinentes.

Las siguientes guias deben ser consideradas para el proceso de autorizacion:

a) Cumplir con los niveles de aprobacion vigentes en las Instituciones
Universitarias Pablicas, incluso el responsable del ambiente de sequridad de
la informacion, asegurando el cumplimiento de las politicas y requerimientos.

b) Cuando corresponda, se verificars el hardware y software para garantizar su
compatibilidad con los componentes de otros sistemas de las Instituciones
Universitarias Publicas.

c) El uso de recursos personales de procesamiento de informacion en el lugar
de trabajo puede ocasionar nuevas vulnerabilidades. En consecuencia, su
uso sera evaluado en cada casc por el Responsable de Seguridad de la
informacion y debe ser autorizado por el Responsable del Area Informatica y
por el responsable de la Unidad Organizativa a la que se destinen los
recursos.

6.1.5 Control: Acuerdos de confidencialidad

Se definirdn, implementaran y revisardn regularmente los acuerdos de
confidencialidad o de no divulgacion para la proteccion de la informacién de las
Instituciones Universitarias Publicas. Dichos acuerdos deben responder a3 los
requerimientos de confidencialidad ¢ no divulgacidn de las Instituciones
Universitarias Publicas, los cuales seran revisados pericdicaments. Asimismo, deben
cumplir con toda legislacion o normativa gue alcance a las Instituciones
Universitarias Piblicas en materia de confidencialidad de la informacisn.

Dichos acuerdos deben celebrarse tanto con el personal de las Instituciones
Universitarias Publicas como con aquellos terceros que se relacionen de alguna
manera con su informacion.

£l modelo de acuerdo de confidencialidad o no divulgacion se encuentra en el
"Anexo - Modelo scuerdo de confidenciaidad o ne divulgacion”.

6.1.6 Control: Contacto con otros organismos

A efectos de intercambiar experiencias y obtener asesoramiento para el
mejoramiento de las practicas y controles de seguridad, se mantendrén contactos
con Qrganismos especializados en temas relativos a Ia seguridad informatica
existentes, tanto nacionales como internacionalss,

El intercambio de informacion confidencial para fines de asesoramiento o de
transmision de experiencias, sélo se permite cuando se haya firmado un Acuerdo de
Confidencialidad previo o con aguellas Organizaciones especializadas en temas
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refativos a la seguridad de la Informacion cuyo personal esta obligado a mantener la
confidencialidad de los temas gue trata.

6.1.7 Control: Contacto con grupos de interés especial

El Responsable de Seguridad de la informacion serd el encargado de
gcoordinar los conocimientos vy las experiencias disponibles en las Instituciones
Universitarias Puablicas a fin de brindar ayuda en la loma de decisiongs en materia
de sequridad. Este podra obtenerasesoramiento de ofros Organismos. Con el objeto
de optimizar su gestion, se habilitara al Responsable de Seguridad de la
Informacion el contacto con las Unidades Organizativas de todas las Areas de ias
Instituciones Universitarias Publicas.

Debe considerar ser miembro de grupos de interes especial para:

a) Adquirir nuevos conocimientos acerca de las mejores practicas y estar
actualizado,

b} Asegurar gue la concientizacién acerca de la seguridad de la informacion
esté actualizada y completa;

¢) Recibir alertas tempranas, avisos y recomendaciones ante atagues y
vulherabilidades,

d) Proporcionar vinculos adecuados durante el tratamiento de los incidentes de
seguridad de la informacion.

5.1.8 Control: Revisién independiente de 1a seguridad de la informacion

{ a Unidad de Auditoria interna o en su defecto guien sea propuesto por &l
Comité de Seguridad de la informacion realizara revisiones independientes subre la
vigencia, implementacion y gestion de la Politica de Seguridad de la Informacion, a
efecios de garantizar que las practicas de las Instituciones Universitarias Pdblicas
reflejan adecuadamente sus disposiciones.

Estas revisiones deben incluir las oportunidades de evaluacion de mejoras y
las necesidades de cambios de enfoque en la seguridad, incluyendo polilicas y
objetivos de control.

Se deben registrar y reportar todas estas actividades.

6.2 Categoria: Dispositivos moviles y trabajo remoto

" Objetivo
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Asegurar la seguridad de la informacién cuando se utilizan medios de
computacion y teletrabajo modviles.

La proleccion requerida se debe conmensurar con los riesgos que causan
estas maneras de trabajo especificas. Cuando se utiliza computacion mavil, se
deben considerar los riesgos de trabajar en un ambiente desprotegido y se deberia
aplicar la proteccion apropiada. En el caso del teletrabajo, las Instituciones
Universitarias PUblicas debe aplicar proteccion a la conexion que se utilizara entre el
iugar del teletrabajo vy las Instituciones Universitarias Plblicas.

8.2.1 Control: Dispositivos Moviles

Cuando se utilizan dispositivos informaticos méviles se debe tener especial
cuidado en garantizar que no se comprometa la informacion ni la infraestructura de
ias Instituciones Universitarias Piblicas.

Se debe tener en cuenta en este sentido, lodos los dispositivos incluidos en
el “Anexo - Dispositivos moviles”. Este anexo sera actualizado con una periodicidad
no mayor a 6 (seis) meses por el Responsable de Seguridad de la informacién.

Se desarrollaran procedimientos adecuados para estos dispositivos, que
abarquen los siguientes conceptos:

a) La proteccidn fisica necesaria.

b} Elacceso seguro a los dispositivos.

c; La utiizacion segura de los dispositivos en fugares piablicos.

d) El acceso a los sistemas de informacién y servicios de ias Instituciones
Universitarias Publicas a través dedichos dispositivos.

e) Las técnicas criptograficas a utilizar para la transmision de informacidn
clasificada,

f) Los mecanismos de resguardo de la informacion contenida en los
dispositivos.

g) La proteccitn contra software malicioso.

La utilizacion de dispositivos modviles incrementa la probabilidad de
ccurrencia de incidentes del tipo de pérdida, robo o hurto. En consecuencia debe
entrenarse especialmente al personal que los utilice. Se desarrollaran normas Y
procedimientos sobre los cuidados especiales a observar ante |z posesion de
dispositives moviles, que contemplaran las siguientes recomendaciones:

a} Permanecer siempre cerca del dispositivo.

b) No dejar desatendidos los equipos.

¢) No llamar la atencién acerca de portar un equipo valioso.

d) No poner identificaciones de las instituciones Universitarias Publicas en
el dispositivo, salvo los estrictamente necesarios.

&) No poner daios de contacto técnico en el dispositivo.
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f) Mantener cifrada la informacién clasificada.

Por oira parte, se confeccionaran procedimientos que permitan al poseedor
del dispositivo reportar rapidamente cualguier incidente sufrido y mitigar ios riesgos
a los que evenlualmenie estuvieran expuestos los sistemas de informacion de las
instituciones Universitarias Publicas, los gue inciuiran:

a) Revocacion de las credenciales afectadas
b) Notificacién a grupos de trabajo donde poiencialmente se pudieran haber
comprometido recursos.

6.2.2 Control: Trabajo Remoto

£l trabajo remoto utiliza tecnologia de comunicaciones para permitir que el
personal trabaje en forma remota desde un lugar externo a las Instituciones
Universitarias POblicas.

Para ello, el personal autorizado a realizar irabajo remoto se comprometera,
mediante declaracion jurada, a cumplir {as normas y procedimientos que se
eslableceran considerando los siguientes aspectos:

a} Debera adecuarse a las condiciones minimas recomendadas para el lugar
fisico donde desarrolla sus actividades remotas

b} Los reguerimientos de seguridad de comunicaciones, teniendo en cuenta la
necesidad de acceso remoto a los sistemas internos de las Instituciones
Universitarias Publicas, la sensibilidad de la informacion a la gue se acceder)
y que pasard a través del vinculo de comunicacién y la sensibilidad del
sistema interno.

¢) La amenaza de acceso no autorizado a informacion o recursos por parte de
otras personas que utilizan el lugar, por ejemplo, familia y amigos.

d) Evitar la instalacién / desinstalacién de software no autorizado por las
Instituciones Universitarias Publicas.

Los controles y disposiciones comprenden:

a) Proveer de mobiliario para almacenamiento y equipamiento adecuado para
las actividades de trabajo remoto en caso de ser necesario.

b} Definir el trabajo permitido, el horario de trabajo, la clasificacion de la
informacion gue se puede almacenar en el equipo remoto desde sl cual se
accede a la red de las Instituciones Universitarias Publicas y los sistemas
infernos v servicio a los cuales el trabajador remoto estd autorizado 3
acceder.

¢} Proveer de un adecuado equipo de comunicacion, con inclusion de métodos
para asegurar el acceso remoto,
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d) Inchuir seguridad fisica.
g} Definir reglas y orientacion respecto del acceso de terceros al equipamiento e
informacion.

f) Provear el hardware y el soporte y mantenimiento del software.

g) Definir los procedimientos de respaldos v de continuidad de las operaciones.

h) Efectuar auditoria y monitoreo de ia seguridad.

I} Realizar la anulacién de las autorizaciones, derechos de acceso y devolucion
del equipo cuando finalicen las actividades remotas.

i} Asegurar el reintegro del eguipamientc en las mismas condiciones en que fue
entregado, an el caso en que cese la necesidad de trabajar en forma remota.

Se implementaran procesos de auditoria especificos para los casos de
accesos remotos, que seran revisados regularmente. Se llevard un registro de
incidentes a fin de corregir eventuales fallas en la seguridad de este tipo de
ACCesos.

7. Clausula: Recursos Humanos

Objetivo

Reducir los riesgos de error humano, comision de flicitos, usc inadecuado de
instalaciones y recursos, y manejo no autorizado de la informacién.

Explicitar las responsabilidades en materia de seguridad en la etapa de
reclutamiento de personal e incluifias en los acuerdos de confidencialidad a firmarse
y verificar su cumplimiento durante el desempefio del individuo como empieado.

Garantizar que los usuarios estén al corriente de las amenazas e
incumnbencias en materia de seguridad de la informacion, y se€ encuentren
capacitados para respaldar la Politica de Seguridad de las Instituciones
Universitarias Publicas en el franscurso de sus tareas normales.

Establecer Compromisos de Confidencialidad con todo el personal y usuarios
externos de las instalaciones de procesamiento de informacion.

Establecer las herramientas y mecanismos necesarios para promover g
comunicacion de debilidades existentes en materia de seguridad, asi como de los

incidentes ocurridos, con el objeto de minimizar sus efectos y prevenir su
reincidencia.
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7.1 Categoria: Antes del empleo
Objetivo

Asegurar que el personal, contralistas y terceros entiendan sug
responsabilidades, y sean idoneos para los roles para 108 cuales son considerados;
y reducir el riesgo de robo, fraude y mal uso de los medios.

lLas responsabilidades de seguridad deben ser tratadas antes del emplec en
{as definiciones de trabaio adecuadas y en los términos y condicionss del empleo.

7.1.1 Control: Funciones y responsabilidades

Las funciones v responsabilidades en materia de seguridad seran
incorporadas en la descripcion de las responsabilidades de l0s puestos de trabajo.

Estas incluirdn las responsabilidades generales relacionadas con la
implementacieh y e mantenimiento de la Politica de Seguridad, y las
responsabilidades especificas vinculadas a la proteccion de cada une de ios activos,
o la ejecucién de procesos o actividades de sequridad determinadas.

Se definirdn y comunicaran claramente los roles y responsabilidades de
seguridad a los candidatos para el puesto de trabajo durante el proceso de
preseleccion.

7.1.2 Control: Investigacion de antecedentes

Se lievaran a cabo controles de verificacion del personal en el momento en
gue se solicita el puesto. Estos controles incluiran todos los aspectos que indiguen
las normas gue a tal efecio alcanzan a las Instituciones Universitarias Publicas.

Se recomiendan algunos aspectos, no limitantes, de verificacion a modo de
ejemplo:

a) Disponibilidad de referencias de caracter satisfactorias

b) Chequeo de! curriculum vitae del postulante

2) Confirmacion de titulos académicos y profesionales mencionados por el
postulante

d) Acreditacion de su identidad

7.1.3 Control: Términos y condiciones de contratacion

Como parte de sus términos y condiciones iniciales de empleo, el personal,
cualguiera sea su situacion de revista, firmara un Compromiso de Confidencialidad o
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no divulgacion, en lo que respecta al tratamiento de la informacién de las
Instituciones Universitarias Publicas. La copia firmada del compromiso debe ser
retenida en forma segura por el Area de Recursos Humanos u ofra compeienie.

Asimismo, mediante e Compromiso de Confidencialidad el empleado
declarara conocer y aceptar la existencia de determinadas actividades que pueden
ser ohjeto de control y monitoreo. Estas actividades deben ser detalladas a fin de no
violar ¢l derecho a la privacidad del empleado.

Se desarrollard un procedimients para la suscripcion del Compromiso de
Confidenciafidad donde se incluiran aspectos sobre:

¢+ Suscripcion inicial del Compromiso por parte de la totalidad del personat.
Revision del contenido del Compromiso anuaimente.

¢+ Método de re-suscripcion en caso de modificacion del texto del Compromiso.

* Los términos y condiciones de empleo estableceran Ia responsabiiidad del
empleado en materia de segquridad de Ia informacién.

Cuando corresponda, los términos y condicionss de empleo estableceran que
estas responsabilidades se extienden mas alld de los limites de la sede de las
Instituciones Universitarias PUblicas y del horario normal de trabajo.

Los derechos y obligaciones del empleado relativos a la seguridad de ia
informacién, por ejemplo en relacion con las leyes de Propiedad Intelectual o la
legisiacion de proteccidn de datos, se encontraran aclarados e incluidos en ios
términos y condiciones de empleo.

7.2 Categoria: Durante el empleo

Objetivo

Asegurar que los usuarios empleados, contratistas y terceras personas esién
al tanio de las amenazas e inquietudes de la seguridad de la informacion, sus
responsabilidades y obligaciones, y estén equipadas para apoyar la politica de

seguridad organizacional en el cursc de su trabajo normal, v reducir e} riesgo de
error humano.

Se deben definir las responsabilidades de ia gerencia para asegurar que se

aplique la seguridad a lo largo de todo el tiempo del empleo de ia persona dentro de
las Insiituciones Universitarias Pablicas.
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7.2.1 Control: Responsabilidad de la direccion

La direccién solicitard al personal, contratistas y usuarios de terceras partes
gque apliguen la seguridad en concordancia con las politicas y procedimientos
astablecidos por las Instituciones Universitarias Pdblicas, cumpliendo con o
siguiente:

a) estar adecuadamente informados de sus roles y responsabilidades de
sequridad de la informacion antes de que se les otorgue el acceso a
informacién sensible ¢ a ios sistemas de informacion,

b} ser provistos de guias para establecer 1as expectativas de seguridad de su rol
dentro de las Instituciones Universitarias Publicas; '

c) ser motivados para cumplir con las politicas de seguridad de las Instituciones
Universitarias Publicas;

d) alcancen un nivel de conciencia sobre la seguridad acorde con sus roles y
responsabilidades dentro de las Instituciones Universitarias Publicas;

e) cumplir con las condiciones y términos del empleo, los cuales incluyen ias
politicas de seguridad de la informacion de las Instituciones Universitarias
Publicas y métodos adecuadosde trabajo;

f) mantenerse con las habilidades y calificaciones adecuadas.

S5i el personal, contratistas y usuarios no son conscientes de sus
responsabilidades de seguridad, pueden causar dafios considerables a las
instituciones Universitarias Publicas.Un personal motivado tiene mas probabilidades
de ser mas confiable y causar menos incidentes de seguridad de la informacion.

7.2.2 Control: Concientizacion, formacién y capacitacion en seguridad
de la informacion

Todo el personal de las Instituciones Universitarias Publicas y, cuando sea
pertinente, los usuarios externos y los terceros que desempenen funciones en las
instituciones Universitarias  Pablicas, recibirdn una adecuada capacitacion vy
aclualizacion periédica en materia de ia politica, normas y procedimientos de las
Insfituciones  Universitarias  Plblicas. Esto comprende los requerimientos de
seguridad y las responsabilidades legales, asi como |a capacitacion referida al uso
correcto de las instalaciones de procesamiento de informacion y el uso correcto de
los recursos en general, como por ejemplo su estacién de trabajo.

El Responsable del Area de Recursos Humanos serd el encargado de
coordinar las acciones de capacitacion que surjan de la presente Politica.

Cada afic se revisara el material correspondiente a la capacitacion, a fin de
evaluar la pertinencia de su actualizacion, de acuerdo al estado del arte de ese
moamento.
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Las Areas Responsables del Material de Capacitacion se encuentran en el
‘Anexg - Maleriales de capacitacién”. El Responsable del Area de Recursos
Humanos sera el responsable de mantenerio actualizado.

Bl personal que ingrese a las Instituciones Universitarias Pablicas recibira el
material, indicandosele el comportamiento esperado en Io qgue respecta a ia
seguridad de la informacion, antesde serle otorgades los privilegios de acceso a los
sislemas que correspondan.

Por otra parle, se arbitraran los medios técnicos necesarios para comunicar a
toda la comunidad, eventuales modificaciones o novedades en materia de
seguridad, que deban ser tratadas con un orden preferencial.

7.2.3 Control: Proceso disciplinario

Se seguira el proceso disciplinaric formal contempiado en las normas
eslatutarias, escalafonarias y convencionales que rigen al personal de las
Instituciones Universitarias Publicas |, para el personal que violen la Politica, Normas
y Procedimientos de Seguridad de las Instituciones Universitarias Poblicas.

El proceso disciplinario también se puede utilizar como un elemento disuasivo
para evitar que el personal, contratistas y terceros que violen las politicas v
procedimienios de la seguridad de las Insliluciones Universitarias Publicas Y
cualquier otro incumplimiento de la seguridad.

7.3 Categoria: Cese del empleo o cambio de puesto de trabajo

Objetivo

Asegurar que los usuarios, empleados, contratistas y terceras personas
salgan de las Instituciones Universitarias Publicas o cambien de empleo de una
manera ortdenada.

Se deben establecer las responsabilidades para asegurar gque la salida de las
Instituciones Universitarias Publicas del usuario empleado, contratista o tercera
persona sea manegjada y se complete la devolucidn de todo el equipo v se eliminen
todos los derechos de acceso.

7.3.1 Control: Responsabilidad del cese o cambio

Las responsabilidades para realizar 1a desvinculacion o cambic de puesto
deben ser claramente definidas y asignadas, incluyendo requerimientos de
seguridad y responsabilidades legales a posteriori y, cuando sea apropiado, ias
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responsabilidades contenidas dentro de cualguier acuerdo de confidencialidad. y los
términos y condiciones de empleo con continuidad por un pericdo definido de

tiempo luego de la finalizacién del trabajo del empleado, contratista o usuario de
tercera parte.

Puede ser necesario informar al personal, contraiistas y terceros de {os
cambios en el personal y los acuerdos de operacisn.

7.3.2 Control: Devolucion de activos

Tode el personal, contratistas y usuarios de terceras partes deben devolver
iodos los actives de las Instituciones Universitarias Piblicas en su poder (sofiware,
documenios corporativos, equipamiento, dispositivos de computacion moviles,
tarjetas de crédito, tarjetas de ingreso, etc.) tras la terminacion de su empieo,
contrato, 0 acuerdo.

En los casos donde el empleado, contratista y usuarios tengan conocimiento
que es importante para las operaciones actuales, esa informacion debe ser
documentada y transferida a las Instiluciones Universitanias Publicas.

7.3.3 Control: Retiro de ios derechos de acceso

Se revisaran los derechos de acceso de un individuo a los activos asociados
con los sistemas y servicios de informacion tras la desvinculacién. Esto determinara
si es necesario remover {os derechos de acceso,

Con el cambic de un empleo deben removerse todos los derechos de acceso
que no fueron aprobados para e nuevo empleo, comprendiendo esio accesos
logicos v fisicos, llaves, tarjetas de identificacion, instalaciones de procesamiento de
la informacion, suscripciones, y remocion de cualguier documentacién que lo
identifique como un miembro corriente de las Instituciones Universitarias Publicas.

Si un empleado, contratista o usuario de tercera parte gue se esia
desvinculande tiene conocimiento de confrasefias para cuentas que permanecen
activas, éstas deben ser cambiadas tras la finalizacion o cambio de empleo, contrato
0 acuerdo.

Se evaluara la reduccidn o eliminacién de los derechos de accesc a los
activos de la informacién y a las instalaciones de procesamiento de la informacion
antes de que el empleo termine o cambie, dependiendo de factores de riesgos, tales
CoOMmo:

a} siia lerminacion o cambio es iniciado por el empleado, contratista o usuario
de tercera parte, o por la gestion y la razon de la finalizacion;
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b} las responsabilidades actuales del empleado, contratista o cualquier otro
usuario;
c) el valor de los activos accesibles actualmente.

8. Clausula: Gestién de Activos

Objetivo

+ Garantizar que los activos de informacién reciban un apropiado nivel de
proteccion.

+ Clasificar la informacion para sefalar su sensibilidad y criticidad.

»  Definir niveles de proteccidn y medidas de tratamiento especial acordes a su
clasificacion.

8.1 Categoria: Responsabilidad sobre los activos

Objetivo

Todos los activos deben ser inventariados y contar con un propietario
nombrado.

Los propietarios deben identificar todos los sactivos y se debiera asignar la
responsabilidad por el mantenimientc de los controles apropiados. La
implementacion de controles especificos puede ser delegada por el propietario
conforme sea apropiado, pero el propietaric sigue siendo responsable por la
proteccion apropiada de los activos.

8.1.1 Control; inventario de activos

Se identificaran los activos de informacion de las Instituciones Universitarias
Fublicas. Existen muchos tiposde activos, que incluyen pero no se limitan a:

a) informacion: bases de dalos, archivos de datos, documentacién, contraios,
acuerdos;

b} activos de software: software de aplicaciones, software de sistemas,
herramientas de desarrollp, y utilitarios:

¢) activos  fisicos:  equipamiento de compulacién, equipamienio de
comunicaciones, medios removibles v otros equipamientos;
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d) instalaciones: edificios, ubicaciones fisicas, tendido eléctrico, red de agua y
gas, eic.;

&) servicios: servicios de computo y de comunicaciones, senvicios generales, por
ejemnplo; calefaccion, iluminacion, energia, y aire acondicionado;

fy personas, y sus calificaciones, habilidades y experiencia;

g} activos intangibles, tales como ia reputacion y la imagen de las Instituciones
Universitarias Publicas.

El inventario sera actualizado ante cualguier modificacion de la informacion
registrada y revisado con una periodicidad de no mayor a 6 meses.

El encargado de elaborar el inventaric y mantenerlo actualizado es cada
Responsabie de Unidad Crganizativa.

8.1.2 Control;: Propiedad de los activos

Toda la informacion y los activos junto a sus medios de procesamiento de
informacion deben ser propiedad de un responsable designado en las Instituciones
Universitarias Publicas.

Se designaran los Propietarios de los actives identificados, quienes deben
cumplir sus funciones de propietario, esto es:

a) informar sobre cualquier cambio gue afecte el inventario de activos;

b) clasificar los activos en funcion a su valor;

c) definir los requisitos de seguridad de los activos;

d) velar por la implementacion y et mantenimiento de los coniroles de seguridad
requeridos en los activos.

Cabe aclarar que, si bien los propietarios pueden delegar la administracion de
sus funciones a personal idénec a su carge, conservaran la responsabilidad del
cumplimiento de las mismas. La delegacién de la administracion por parte de las
propietarios de los activos sera documentada por los mismos y proporcionada al
Responsable de Seguridad de la Informacion.

8.1.3 Control: Uso aceptable de los activos

Se identificaran, documentaran e implementaran reglas para el uso aceptable
de la informacion v los activos asociados con las instalaciones de procesamiente de
la informacion.

Todo el personal, contratistas y usuarios de terceras partes deben seguir las
reglas para el usc aceptable de la informacion y los activos asociados con ias
instalaciones de procesamiento de ia misma, inciuyendo pero sin limitarse a:
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a) sistemas de mensajeria (como por ejemplo correo electrénico o servicios de
mensajeria instantanea),

b} sistemas de gestidn,

c) estaciones de trabajo,

d) dispositivos méviles,

e) herramientas y equipamiento de publicacidn de contenidos.

8.2 Categoria: Clasificacion de la informacion

Objetivo

Asegurar que la informacion reciba un nivel de proteccién apropiado.

La informacidn debe ser clasificada para indicar la necesidad, prigridades y
grado de proteccion esperado cuando se maneja la informacicn.

La informacion tiene diversos grados de confidencialidad e importancia.
Algunos items pueden requerir un nivel de proteccion adicional o manejo aspecial.
Se debe utflizar un esquema de clasificacion de informacion para definir un conjunto
apropiado de niveles de proteccion y comunicar la necesidad de medidas de uso
especiales.

8.2.1 Control: Directrices de clasificacion

Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas
de ia informacion en fas cuales se basa la seguridad: confidencialidad, integridad y
disponibilidad.

A conlinuacién se establece la metodologia de clasificacion de la informacion
propuesta en funcién a cada una de jas mencionadas caracteristicas:

Confidencialidad:

0. Informacién que puede ser conocida y utilizada sin autorizacion por
cualquier persona, sea empleado de las Instituciones Universitarias Publicas o no.
PUBLICO

1. Informacion que puede ser conocida y utilizada por todo el personal de las
Instituciones Universitarias Publicas v algunas entidades externas debidamente
autorizadas, y cuya divulgacién o uso no autorizados podria ocasionar riesgos o
perdidas leves para las Instituciones Universitarias Puablicas, el Secior Publico
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Nacional o terceros. RESERVADA ~ US0 INTERNO

- 2. Informacién que sdlo puede ser conocida y utilizada por un grupe de
empleados, que la necesiten para realizar su trabajo, y cuya divuigacién o uso no
autorizados podria ocasionar pérdidas significativas a las Instituciones Universitarias
Publicas, al Sector Publico Nacional o a terceros. RESERVADA - CONFIDENCIAL

3. Informacion que solo puede ser conocida y ulilizada por un grupo muy
reducido de empleados, generalmente de la alta direccion de las Instituciones
Universitarias Publicas, y cuya divulgacion o uso no autorizados podria ocasionar
pérdidas graves al mismo, al Sector Publico Nacional o a tercercs. RESERVADA
BSECRETA

integridad:

0. Informacion cuya modificacién no autorizada puede repararse faciimente, o
no afecta la operatoria de las Instituciones Universitarias Publicas.

1. Informacién cuya modificacion no autorizada puede repararse aungue
podria ocasionar pérdidas ieves para las Instituciones Universitarias Publicas, el
Sector Piblico Nacional o terceros.

2. Informacién cuya modificacion no autorizada es de dificil reparacion y
podria ocasionar pérdidas significativas para las Instituciones Universitarias
Publicas, el Sector Publice Nacienal o terceros.

3. Informacién cuya modificacién no autorizada no podria repararse,
ocasionando pérdidas graves a las Instituciones Universitarias Pablicas, al Sector
Pablico Nacional o a terceros.

Disponibilidad:

0. informacién cuya inaccesibilidad no afecta la operateria de las Instituciones
Universitarias Pablicas.

1. Informacion cuya inaccesibilidad permanente durante un piazo no menor a
una semana podria ocasionar pérdidas significativas para las Instituciones
Universitarias Publicas, el Sector Piblico Nacional o terceros.

2. Informacion cuya inaccesibilidad permanente durante un piazo no menor a
un dia podria ocasionar pérdidas significativas a las Instituciones Universitarias
Pubticas, al Sector Publico Nacional o a terceros.

3. Informacion cuya inaccesibilidgad permanente durante un plazo no menor a
una hora podria ocasionar pérdidas significativas a fas Instituciones Universitarias
Publicas, al Sector Pablico Nacional ¢ a terceros.
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Al referirse a perdidas, se contemplan aguelias mensurables {(materiales) v no
mensurables (imagen, valor estratégico de la informacién, obligaciones
contractuales o publicas, disposiciones legales, etc.).

Se asignara a la informacién un valor por cada uno de estos eriterios. Luego,
se clasificara la informacién en una de Ias siguientes categorias:

CRITICIDAD BAJA: ninguno de fos valores asignados superan el 1.
CRITICIDAD MEDIA: alguno de los valores asignados es 2.
CRITICIDAD ALTA: alguno de ios valores asignados es 3.

Solo el Propietario de la informacion puede asignar o cambiar su nivel de
clasificacién, cumpliendo con los siguientes requisitos previos:

» Asignarle una fecha de efectividad.

»  Comunicarselo al depositario del recurso,

» Realizar los cambios necesarios para gue los Usuarios conozean la nueva
clasificacion.

Luego de clasificada la informacion, el propietario de la misma identificara los
recursos  asociados (sisternas, equipamiento, servicios, efc.) y los perfiles
funcionales gue deben tener acceso a la misma.

En adelante se mencionard como ‘“informacién clasificada” (o “datos
ciasificados”) a aguella que se encuadre en los niveles 1, 2 0 3 de Confidencialidad.

8.2.2 Control: Etiquetado y manipulado de la informacién

Se definiran procedimientos para ¢l rotulado y manejo de informacién, de
acuerdo al esquema de clasificacién definido. Los mismos contemplaran los
recursos de informacion tanto en formatos fisicos como electrénicos e incorpararan
las siguientes actividades de procesamiento de la informacion:

- Copia;

- Almacenamiento:

- Transmisién por correo, fax, correo glectronico;

- Transmision oral {telefonia fija y mévil, correo de voz, contestadores
auiomaticos, efc.).
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- Transmision a través de mecanismos de intercambio de archivos (FTP,
almacenamiento masivo remoio, efe.}.

Para cada unoc de los niveles de clasificacion, se deben definir los
procedimienios de manejo seguros, incluyendo las actividades de procesamiento,
almacenaije, transmisién, de-clasificacion y destruccion.

8.3 Categoria: Gestion de medios fisicos

Objetivo

Evitar la divulgacion no-autorizada; modificacién, eliminacién o destruccion de
activos; v la interrupcién de las actividades. L.os medios se deberian controlar y
proteger fisicamente.

Se deben establecer los procedimienios de operacion apropiados para
proteger ios documentos, medios de computo (por ejemplo, cintas y discos),
entrada/salida de datos (inputioutput) vy documentacion del sistema de una
divulgacion no-autorizada, modificacion, eliminacidn y destruccion.

8.3.1 Control: Administracion de Medios Informaticos Removibles

El Responsable del Area Informatica, con la asistencia del Responsable de
Seguridad de la Informacion, implementara procedimientos para la administracion
de medios informaticos removibles, como cintas, discos, pendrives e informes
impresos. El cumplimiento de los procedimientos se hara de acuerdo a la clausuia
“9.1 Categoria: Requerimientos para el Control de Acceso”.

Se deben considerar las siguientes acciones para la implementacion de los
procedimientos:

a) Eliminar de forma segura los contenidos, si ya no son requeridos, de
cualquier medic reutilizable gue ha de ser retirado o reufilizado por las
Instituciones Universitarias Poblicas.

b) Requerir autorizacion para retirar cualguier medio de las Instituciones
Universitarias Plblicas y realizar un control de todos los reliros a fin de
mantener un registro de auditoria.

¢) Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo
con las especificaciones de los fabricantes o proveedores y la criticidad de la
informacidn aimacenada.
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8.3.2 Control: Eliminacién de Medios de informacion

El Responsable det Area Informatica, junto con el Responsable de Seguridad
de la Informacion definird procedimientos para la eliminacion segura de los medios
de soporte de informacion respetando la normativa vigente,

Los procedimientos deben considerar que los siguientes elementos
requeriran aimacenamiento y eliminacién segura:

a) Documentos en papel.

b) Voces u otras grabaciones.

¢) Papel carbénico.

d) informes de salida.

e} Cintas de impresora de un solo uso.

f) Cintas magnéticas.

u) Discos u otros dispositivos removibies.

h) Medios de almacenamiento éptico {todos los formatos incluyendo todos los
medios de distribucion de software del fabricante o proveedor).

{) Listados de programas.

}) Datos de prueba.

k) Documentacion del sisterna.

La evaluacion del mecanismo de eliminacidn debe contemplar & tipo de
dispositivo y la criticidad de Ja informacion contenida.

8.3.3 Control: Seguridad de los Medios en Transito

Los procedimientos de transporte de medios informaticos entre diferentes
puntos {envios postales y mensajeria) deben contemplar:

a) La utilizacion de medios de transporte 0 servicios de mensajeria confiables.
El Propietario de la Informacién a transportar determinara qué servicic de
mensajeria se utilizara conforme la criticidad de la informacién a fransmitir.

b) Suficiente embalaje para envic de medios a través de servicios postales o de
mensajeria, siguiendo las especificaciones de los fabricantes o proveedores.

c) La adopcion de controles especiales, cuando resulte necesario, a fin de
proteger la informacién sensible contra divulgacion o modificacion no
autorizadas. Entre los ejemplos se incluyen:

1} Uso de recipientes cerrados.

2) Entrega en mano.

3) Embalaje a prueba de aperiura no autorizada {gue revele cualquier
intento de accesa).
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4) En casos excepcionales, divisién de la mercaderia a enviar en méas de
una entrega y envio por diferentes rutas.

G. Clausula: Gestion de Accesos

Objetivo

impedir el acceso no autorizado a los sistemas de informacidn, bases de
datos y servicios de informacion. Implementar seguridad en [0s accesos de usuarnos
por medic de téenicas de autenticacion y autorizacion.

Controlar la seguridad en la conexién entre la red de las Instituciones

Universitarias Publicas vy otras redes publicas o privadas. Registrar y revisar
gventos y actividades criticas llevadas a cabo por los usuarios en los sisiemas.

Concientizar a los usuarios tespecio de su responsabilidad frente a la
utiizacion de contrasefas y equipos.

Garantizar la seguridad de Ia informacidn cuando se utiliza computacion movii
2 instalaciones de trabajo remoto.

9.1 Categoria: Requerimientos para la Gestion de Acceso

Obijetivo

Controlar el acceso a la informacién. Se debe controlar el acceso a la
informacion, medios de procesamiento de ia informacién y procesos sobre fa base
de los requerimientos de las Instituciones Universitarias Plblicas y de seguridad.
Las reglas de control del accese deben tomar en cuenta las politicas para la
divulgacion y autorizacién de ia informacion.

9.1.1 Control: Politica de Gestion de Accesos

En la aplicacidn de gestién de acceso, se contemnplaran los siguientes
aspectos:

1) identificar los requerimientos de seguridad de cada una de las aplicaciones.
2) tdentificar toda la informacion gestionada por {as aplicaciones.
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3} Establecer criterios coherentes entre esta Politica de Conirol de Acceso v la
Politica de Clasificacion de Informacién de los diferentes sisternas v redes
(Ver “clausula 8 Gestion de Actives”).

4) ldentificar la legislacion aplicable y las obligacicnes coniractuales con
respecto a la proteccion dei acceso a datos y servicios.

5} Definir los perfiles de acceso de usuarios estandar, comunes a cada
categoria de puestos de trabajo.

B8) Administrar los derechos de acceso en un ambiente distribuido y de red, que
reconozcan {odos los tipos de conexiones y dispositivos disponibles.

9.1.2 Control: Reglas de Gestion de Acceso

L.as reglas de control de acceso especificadas, deben:

1) indicar expresamente si las reglas son obligatorias u optativas.

2) Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que
se permita expresamente” y no sobre la premisa inversa de “Todo ests
permitido a menos que se prohiba expresamente”.

3) Controlar los cambios en los rétulos de informacion que son iniciados
automaticamente por herramientas de procesamiento de informacién, de
aguellos que son iniciados a discrecién del usuario (Ver clausula 8 Gestion de
Activos),

4} Conirolar los cambios en los permisos de usuario.

3) Controlar las reglas que requieren la aprobacion del administrador o del
Propietario de la Informacion de que se trate, antes de entrar en vigencia, y
aquellas que no requieren aprobacion,

8.2 Categoria: Administracion de Gestion de Usuarios

Objetivo

Con el objetivo de impedir el accesc no aulorizade a la informacion se
implementaran procedimientos formales para controlar ia asignacion de derechos de
acceso a los sistemas, datos y servicios de informacion.

Los procedimientos debieran abarcar todas las etapas en el ciclo de vida del
acceso del usuario, desde el registro inicial de usuarios nuevos hasta la baja final de
fos usuarios que ya no requieren acceso a los sistemas y servicios de informacion.

47



8.2.1 Control: Registraciéon de Usuarios

El Responsable de Seguridad de la Informacién definira un procedimiento

formal de registro de usuarios para otorgar y revocar el acceso a todos los sistemas,
bases de datos y servicios de informacién multiusuario, el cual debe comprender:

a)

b)

c)

a)

h)

)

)

Uiilizar identificadores de usuario Unicos, de manera que se pueda ideniificar
a los usuarios por sus acciones evitando la existencla de multiples perfiles de
acceso para un mismo empleado. El uso de identificadores grupales solo
debe ser permitide cuando sean convenientes para el trabajo a desarrollar
debido a razones operativas.
Verificar que el usuario tiene autorizacién del Propietario de la Informacion
para el uso de! sistema, base de datos o servicio de informacion.
Verificar gue el nivel de acceso otorgado es adecuado para el proposito de la
funcion del usuario y es coherente con la Politica de Seguridad de las
Instituciones Universitarias Plblicas, por ejemplo que no compremete la
segregacion de funciones.
Entregar a los usuarios un detalle escrito de sus derechos de acceso.
Requerir que fos usuarios firmen declaraciones sefialando que comprenden y
aceptan lag condiciones para el acceso.
Garantizar que los proveedores de servicios no otorguen acceso hasta que
se hayan completado los procedimientos de autorizacion.
Mantener un registro formal de todas las personas registradas para utilizar el
servicio.
Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revoco la autorizacion,
se desvincularon de las Instituciones Universitarias Publicas o sufrieron la
peérdida/robo de sus credenciales de acceso.
Efectuar revisiones periddicas con el objeto de:

i) cancelar identificadores y cuentas de usuario redundantes

i)  inhabiliar cuentas inactivas pasado un periodo de gracia, por ejempio

60 dias
i) eliminar cuentas inactivas pasado un periodo de gracia, por ejemplo
120 dias

En el caso de existir excepciones, deben ser debidamente justificadas
y aprobadas.

Garantizar que los identificadores de usuario redundantes no se asignen a
otros usuarios.

incluir clausulas en los contratos de personal y de servicios que especifiguen
sanciones si el personal o los agentes que prestan un servicio intentan
accesos No autorizados en caso de corresponder,
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8.2.2 Control: Gestién de Privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema resulta frecuentemente en el factor mas
importante gue contribuye a la falla de los sistemas a los qgue se ha accedido
degalmente.

Los sistemas multiusuario gque reguieren proteccidn contra accesos no
autorizados, deben prever una asignacion de privilegios controlada mediante un
proceso de autorizacion formal. Se deben tener en cuenta los siguientes pasos:

1} ldentificar los privilegios asociados a cada producto del sisiema, por ejemplo
sistema operativo, sistema de administracidon de bases de datos vy
aplicaciones, y las categorias de personal a las cuales deben asigharse los
productos.

2) Asignar los privilegios a individuos sobre la base de la necesidad de uso y
eventp por evento, por ejemplo el requerimiento minimo para su rol funcionai.

3) Mantener un proceso de autorizacion y un registro de todos los privilegios
asignados. Los privilegios no deben ser otorgados hasta que se haya
completado el proceso formal de aulorizacion.

4} Establecer un periodo de vigencia para el mantenimiento de los privilegios
(en base a la ulilizacion que se le dara a los mismos) luego del cual los
mismos seran revocados.

3) Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad
de otorgar privilegios a los usuarios.

Los Propietarios de informacion serdn los encargados de aprobar Ia
asignacion de privilegios a usuarios y solicitar su implementacion, lo cual sera
supervisado por el Responsable de Seguridad de la informacion.

8.2.3 Control: Gestion de Contrasefias de Usuario

La asignacion de contrasefias se conltrolard a través de un procesc de
administracion formal, mediante el cual deben respetarse los siguientes pasos.

1) Requerir que los usuarios firmen una declaracion por la cual se comprometen
a mantener sus contrasenas personales en secreto y las contrasefias de los
grupos de trabajo exclusivamente entre los miembros del grupo. Esta
declaracion bien puede estar incluida en el Compromiso de Confidencialidad.

2) Garantizar que los usuarios cambien las contrasefias iniciales gue les han
sido asignadas la primera vez que ingresan al sistema. Las contrasefias
provisorias, que se asignan cuando los usuarios olvidan su contrasefia, solo
debe suministrarse una vez acreditada la identidad del usuario.
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3) Generar contrasefias provisorias seguras para otorgar a los usuarios. Se
debe evitar la participacién de tercerns o el uso de mensajes de correo
electrénico sin proteccion (texto claro) en el mecanismo de entrega de la
contrasefia y log usuarios deben dar acuse de recibo formal cuands la
recihan.

4) Almacenar las contrasefas sélo en sistemas informaticos protegidos.

5y Utilizar otras tecnologias de autenticacion y autorizacion de usuarios, como
ser la biométrica (por ejempio verificacion de huellas dactilares), verificacion
de firma, usc de autenticadores de hardware (como las tarjetas de circuito
integrado), etc. Ef uso de esas herramientas se dispondra cuando la
evaluacién de riesgos realizada por el Responsable de Seguridad de Ia
Informacion conjuntamente con el Responsable del Area de Informatica y e
Propietario de la Informacién lo determine necesario (o lo justifique).

8) Configurar los sistemas de tal manera que se cumplan, cuando
correspondiere, segun el “Anexp - Polilica de contraseiias’, el cual debera
contener como minimo los siguiente el “Anexo - Politica de contrasefas”, el
cugl debera contener como minimo os siguiente aspectos:

a) Periodos de validez para las contrasenas;
b) Posibilidad de reutilizacidn de contrasefas ya usadas;
¢} Formato de ia contrasena:

i} longitud rminima;

i) tipos de caracteres que deben incluir;

i) - cumplimiento de reglas semanticas.
d) Posibilidad de eleccion y modificacién de la contrasefia por parte dei

USUAIio;

e) Almacenamiento de las claves:
f) Tamafio del histérico de claves a almacenar para cada usuario;
g} Método de encriptacion de las claves.
h) agmero de intentos de autenticacidn permitidos

9.2 4 Control: Administracion de Contrasenas Crificas

En los diferentes ambientes de procesamiento existen cuentas de usuarios
con las cuales es posible efectuar actividades criticas como ser instalacion de
plataformas o sistemas, habilitacién de servicios, aclualizacion de software,
configuracién de componentes informaticos, etc. Dichas cuentas no seran de uso
habitual (diario), sino que solo serén utilizadas ante una necesidad especifica de
realizar alguna tarea que lo requiera y se encontraran protegidas por contrasenas
con un mayor nivel de complejidad que el habitual. El Responsable de Seguridad de
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la Informacion definira procedimientos para la administracién de dichas contrasefas
criticas que contemplen lo siguients:

1

2)

5)

6}

Se definirdn las causas que justificaran el uso de contrasefias criticas asi
como el nivel de autorizacion requeride.

Las contrasefias seleccionadas seran seguras, y su definicion sera efectuada
como minimo por dos personas, de manera gue ninguna de ellas conozea la
contrasefa completa,

Las conirasefias y los nombres de las cuentas criticas a las que pertenecen
seran resguardadas debidamente.

La ulilizacion de las contrasefias criticas sera registrada, documentando las
causas que determinaron su uso, asi como el responsable de las actividades
que se efectlien con la misma.

Cada contrasefia critica se renovara una vez utilizada y se definira un periodo
luego del cual la misma sera renovada en casc de que no se la hava
utilizado.

Se registraran todas las actividades gue se efectien con las cuentas criticas
para luego ser revisadas. Dicho registro serd revisado posteriormente por el
Responsable de Seguridad de la Informacion.

9.2.5 Control: Revision de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de

informacion, el Propietarioc de la Informacion de que se trate llevard a cabo
semestraimente un proceso formal, a fin de revisar los derechos de acceso de los
usuarios. Se deben contemplar los siguientes controles:

1)
2)

3)

Revisar los derechos de acceso de los usuarios a lo sumo semestralmente.
Revisar las autorizaciones de privilegios especiales de derechos de acceso
con una periodicidad no menor a los 3 meses,

Revisar las asignaciones de privilegios a o sumo semestralmente & fin de
garantizar que no se obtengan privilegios no autorizados.

9.3 Categoria: Responsabilidades del Usuario

Objetivo

Evitar el acceso de usuarios no-autorizados, evitar poner en peligre la

informacion y evitar el robo de informacién y los medios de procesamiento de Ia
informacion.
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l.a cooperacion de los usuarios autorizados es esencial para una seguridad
efectiva,

Los usuarios deben estar al lanlo de sus responsabilidades para mantener
controles de acceso efectives, particularments con relacidn al uso de claves
secretas y la seguridad del equipo del usuario.

Se debe implementar una politica de escritorio y pantalla limpios para reducir
sl riesgo de acceso no auforizado o dafio a los papeles, medios y medios de
procesamiento de la informacién.

9.3.1 Control; Uso de Contrasenas

Los usuarios deben seguir bugnas practicas de seguridad en la seleccion y
uso de contrasefnas.

l.as contrasefias constituven un medio de validacion y autenticacion de ia
identidad de un usuario, y consecuentemente un medio para establecer derechos de
acceso a las instalaciones o servicics de procesamiento de informacion.

Los usuarios deben cumplir las directivas indicadas en el "Angxe - Polilica de
conirasefias”.

Si ios usuarios necesitan acceder a maltiples servicios o plataformas y se
requiere que mantengan multiples contrasefias, se nofificara a los mismos que
pueden utilizar una unica contrasefia para todos los servicios que brinden un nivel
adecuado de proteccién de las contrasefias aimacenadas y en transito.

9.4 Categoria: Conirol de Acceso a Sistemas y Aplicaciones

Objetive

Evitar el acceso no autorizado a los servicios de la red.
Se debe controlar ef acceso a los servicios de redes internas y exiernas.

£ acceso del usuario a las redes y servicios de las redes no deben
comprometer la seguridad de los servicios de la red asegurando:

1) que existan las interfaces apropiadas entre la red de las Instituciones
Universitarias Publicas y las redes deotras organizaciones, y redes publicas;

2} se apliguen los mecanismos de autenticacion apropiados para los usuarios y
el equipo;

3} elcontrol del acceso del usuario a la informacion sea obligatorio.
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5.4.1 Control: Politica de Utilizacion de los Servicios de Red

Las conexiones no seguras a los servicios de red pueden afectar a todo las
Instituciones Universitarias Péblicas, por o fanto, se controlard el acceso a los
servicios de red tanto internos como externcs. Esto es necesario para garantizar
gue jos usuarios gue tengan acceso a las redes y a sus servicios, no comprometan
la seguridad de ios mismos.

El Responsable del Area Informatica tendra a cargo el otorgamiento dei
acceso @ los servicios y recursos de red, dnicamente de acuerdo al pedido formal
del titular de una Unidad Organizativa que lo solicite para personal de su
incumbencia.

Este control es particuilarmente importante para las conexiones de red a
aplicaciones que procesen informacion clasificada o aplicaciones criticas, o a
usuarios que utilicen el acceso desde sitios de alto riesgo, por ejemplo areas
pdblicas 0 externas que estan fuera de la administracion vy del control de sequridad
de las Instituciones Universitarias Plblicas.

Para elio, se desarrollaran procedimientos para la activacién y desactivacion
de derechos de acceso a las redes, los cuales comprenderan:

1) identificar las redes y servicios de red a los cuales se permite el acceso.

2) Realizar normas y procedimientos de autorizacién para determinar las
personas y las redes y servicios de red a los cuales se les otorgara el acceso.

3) Establecer controles y procedimientos de gestion para proteger el acceso a
las conexiones y servicios de red.

Esta Politica sera coherente con la Politica de Gestidn de Accescs de las
instituciones Universilarias Publicas.

8.4.2 Control: Camino Forzado

Las redes estan disefiadas para permitir el maximo alcance de distribucién de
recursos y flexibilidad en la eleccion de la ruta a utilizar. Estas caracteristicas
tambien pueden ofrecer oportunidades para el acceso no aulorizado a las
aplicaciones de las Instituciones Universitarias Piblicas, o para el usn no autorizado
de servicios de informacién. Por esto, el camino de las comunicaciones sers
controlado.

Se limitaran las opciones de eleccion de la ruta entre la terminal de usuario y
los servicios a los cuales el mismo se encuentra autorizado a acceder, mediante a
implementacion de controles en diferentes puntos de la misma.
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Los requerimientos relativos a caminos forzados se basaran en la Politica de
Control de Accesos de las Instituciones Universitarias Pdblicas. El Responsable de
Seguridad de la Informacion, conjuntamente con el Propietario de la informacién de
gue se frate, realizard una evaluacion de riesgos a fin de determinar los
mecanismos de control que corresponda en cada caso.

9.4.3 Control: Autenticacion de Usuarios para Conexiones Externas

Las conexiones externas son de gran potencial para accesos no autorizados
a la informacidn de las Instituciones Universitarias Publicas. Por censiguiente, el
acceso de usuarios remotos estard sujeto al cumplimiento de procedimientos de
autenticacién. Existen diferentes métodos de autenticacion, algunos de los cuales
nrindan un mayor nivel de proteccidn que otros, El Responsable de Seguridad de la
Informacion, conjuntamente con el Propielario de la Informacion de que se trate,
realizara una evaluacion de riesgos a fin de determinar &l mecanismo de
autenticacion que corresponda en cada caso.

La autenticacién de usuarios remotos puede llevarse a cabo utilizando:

1) Un método de autenticacion fisico (por ejemplo tokens de hardware), para o
que debe implemenlarse un procedimiento que inciuya:
a) Asignacion de la herramienta de autenticacion.
b) Registra de los poseedores de autenticadores.
c) Mecanismo de rescate al momento de la desvinculacion del personal
al que se le otorgo.
d) Metode de revocacion de acceso del autenticador, en casc de
compromiso de seguridad.
2) Un protocolo de autenticacion (por ejemplo desafio/respuesta), para o que
debe implementarse un procedimiento que incluya:
a) Establecimiento de las reglas con el usuario.
b) Establecimiento de un ciclo de vida de las reglas para su renovacion.
3) También puede utilizarse una herramienta de verificacion de la direccion del
usuario de red, a fin de constatar el origen de la conexion.

En caso de utilizarse sisiemas de Voz sobre [P, deben gjusiarse fos controles
a fin de gue no sean utilizados para efectuar comunicaciones no autorizadas (ef.:
bloqueo de puertos).

9.4.4 Control; Autenticacidon de Nodos
Una herramienta de conexion automéatica a una computadora remota podria

brindar un medic para oblener acceso no auiorizade a una aplicacion de ias
Instituciones Universitarias Publicas. Por consiguiente, Ias conexiones a sistemas
informéticos remolos seran
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autenticadas. Esto es particuiarmente importante si la conexion utiliza una red que
esta fuera de control de |a gestién de seguridad de las Instituciones Universitarias
Publicas. En el punto anterior semencionan algunos ejemplos de autenticacion y de
como puede lograrse. La autenticacion de nodos puede servir como un medio
alternativo de autenticacion de grupos de usuarios remotos, cuando éstos estan
conectados a un servicio informatico seguro y compartido.

9.4.5 Control: Proteccion de los Puertos (Ports) de Diagnéstico Remoto

Muchas computadoras y sistemas de comunicacion son instalados y
administrados con una herramienta de diagnéstico remoto. Si no estan protegidos,
estos puertos de diagndsiico proporcionan un medio de acceso no autorizado. Por
consiguienie, seran protegidos por un mecanismo de seguridad apropiado, con las
mismas caracleristicas del punto “8.4.3 Control. Aulenticacion de Usuarics para
Conexionas Externas”. También para este caso debe tenerse en cuenta ef punto
"8.4.2 Control: Camino Forzado”.

9.4,.6 Control: Subdivisién de Redes

Para controlar {a seguridad en redes extensas, se podran dividir en dominios
lbgicos separados. Para ssto se definirdn y documentaran los perimetros de
seguridad que sean convenientes para filtrar el trafico entre los dominios y para
bloguear el acceso no autorizado de acuerdo a la Politica de Control de Accesos.

La subdivision en deminios de la red tomard en cuenta crilerios como los
requarimientos de seguridad comunes de grupos de integrantes de la red, fa mayor
exposicion de un grupo a peligros exiernos, separacion fisica, u otros crilerios de
aglutinamiento o segregacion preexistentes.

Basandose en la Politica de Gestion de Accesos y los requerimientos de
acceso (9.1 Categoria: Requerimientos para la Gestién de Acceso), el Responsable
del Area Informatica evaluara el costo relativo y el impacto en el desempefo que
ocasione la implementacion de squipamiento o desarrolio especifico adecuado para
subdividir ta red. Luego decidird, junto con ef Responsabie de Seguridad de Ia
Informacion, el esguema més apropiado a implementar.

89.4.7 Control: Acceso a Internet

El acceso a Internet sera utilizado con propésitos autorizados o con el destino
por el cual fue provisto.
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El Responsable de Seguridad de la informacion definiréd procedimientos para
solicitar y aprobar accesos a internel. Los accesos seran autorizados formalmente
por el Responsable de la Unidad Organizativa a cargo del personal que lo solicite.
Asimismo, se definirdn las pautas de utitizacién de Internet para todos los usuarios.

Se evaluara la conveniencia de generar un registro de los accesos de los
usuarios a Internet, con el objeto de realizar revisiones de los accesos efectuados o
analizar casos particulares. Dicho conirol sera comunicade a los usuarios de
acuerdo 3 lo establecido en la Clausula §.1.5 Contral: Acuerdes de confidencialidad,
Para ello, el Responsable de Seguridad de la informacion junio con el Responsable
del Area de Informatica analizaran las medidas a ser implementadas para efectivizar

LER 1 I ou

dicho control, como ser la instalacion de “firewalis”, *proxies”, “clases dhep”, ete.

0.4.8 Control: Conexion a la Red

Sobre la base de lo definido en el punte “8,1 Categoria; Reguerimienios para
la_gestion de aocesos”, se implementaran controles para limitar la capacidad de
conexién de los usuarios. Dichos controies se podran implementar en  |os
dispositivos de interconexion que separen los diferentes dominios de la red.

Algunos ejemplos de los entornos & las que deben implementarse
restricciones son:

1) Correo electonico.

2} Transferencia de archivos.

3} Acceso interactivo.

4) Acceso a la red fuera del horario fzboral.

9.4.9 Control: Rutep de Red

En las redes compartidas, especiaimente anuellas que se extienden fuera de
los limites de las Instituciones Universitarias Puablicas, se incorporaran controles de
ruteo, para asegurar que las conexiones informaticas y los flujos de informacion
no violen la Politica de Control de Accesos Eslos controles contemplaran
minimamente la verificacién positiva de direcciones de origen y destino.
Adicionaimente, para este objetivo pueden utilizarse diversos metodos incluyendo
entre ofros autenticacion de protocolos de ruteo, ruiec estatico, traduccion de
direcciones vy listas de control de acceso.

9.4.10 Control: Seguridad de los Servicios de Red
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i} Responsable de Seguridad de la informacién junio con ei Responsable del
Area informatica definirdn las pautas para garantizar la seguridad de los servicios de
red de las Instituciones Universitarias Publicas, tanto publicos como privados.

Para ello se tendran en cuenta las siguientes directivas:

+  Mantener instalados y habilitados sélo aguelios servicios que sean utilizaclos.

+  Controlar el acceso 16gico a los servicios, tanto & su uso como a su
administracién.

« Conligurar cada servicio de manera segura, evitando las vulnerabilidades que
pudieran presentarse,

* Instalar periédicamente las actualizaciones de seguridad.

»  |implementar sitios seguros utilizando certificados digitales.

Dicha configuracién sera revisada periddicamente por el Responsable de
Seguridad de la Informacion.

8.5 Categoria: Control de Acceso al Sistema Operativo

Objetivo

Evitar el acceso no autorizado a los sistemas operativos.

Se deben utilizar medios de seguridad para restringir e acceso a los sistemas

operativos a los usuarios no auforizados. Los medios deben tener la capacidad
para:

1} autenticar a los usuarios autorizados, en concordancia con una politica de
control de acceso definida;

2) registrar los intentos exilosos y fallidos de autenticacion del sistemna;

3) registrar el uso de los privilegios especiales del sistema:

4) emitir alarmas cuando se violen las politicas de seguridad del sistema:

3) proporcionar los medios de autenticacién apropiados;

6) cuando sea apropiado, restringir el iempo de conexién de los usuarios

9.5.1 Control: |dentificacion Automatica de Terminaies

El Responsable de Seguridad de la Informacién junto con el Responsable del
Area Informalica realizara una evaluacion de riesgos a fin de determinar el método
de proteccion adecuado para el acceso al Sisterna Operativo.
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Si del andlisis realizado surgiera la necesidad de proveer un método de
identificacion de terminales, se redactara un procedimiento que indigue:

1} El método de identificacién automatica de terminales utilizado.
2} El detalle de transacciones permitidas por terminal o dispositivo.

§.5.2 Control: Procedimientos de Conexién de Terminales.

El acceso a los servicios de informacion sdlo serd posible a través de un
proceso de conexién seguro. El procedimiento de conexidon en un sistema
informatico sera disefado para minimizar la oportunidad de accesae no aulorizado.

Este procedimiento, por lo tanlo, debe divulgar la minima informacién posible
acerca dei sistema, 2 fin de evitar proveer de asistencia innecesaria a un usuario no
aulorizado.

£l procedimiento de identificacion debe:

1} Mantener 2n secreto los identificadores de sistemas o aplicaciones hasta
tanto se haya llevado a cabo exitosamente el proceso de conexion.

2) Desplegar un aviso general advirtiendo que solo los usuarios autorizados
pueden acceder a la computadora.

3} Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado
durante el procedimiento de conexién.

4) Validar la informacion de la conexion sélo al completarse la totalidad de los
datos de entrada. Si surge una condicion de error, & sistema no debe indicar
aue parte de los datos es correcta o incorrecta.

5) Limitar el nGmero de intentos de conexion no exitosos permitidos y:

a) Registrar los intentos no exitosos.

b) Impedir otros intentos de identificacion, una vez superado el limite
permitido.

c} Desconectar conexiones de comunicaciones de datos.

) Limitar e! tiempo méximo permitido para el procedimienio de conexion. 3i
este es excedido, el sistema debe finalizar la conexion.

7} Desplegar la siguiente informacién, al completarse una conexion exitosa:

a) Fechay hora de la conexion exitosa anterior.
b} Detalles de los intentos de conexion no exitesos desde la Ultima
conexion exitosa.

9.5.3 Control: Identificacién y Autenticacion de los Usuarios

Todos los usuarios (incluido el personal de soporte técnico. como los
operadores, administradores de red, programadores de sistemas y administradores
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de bases de datos) tendran un identificador tnico {(ID de usuario) solamente para su
uso personal exclusivo, de manera que las actividades puedan rastrearse con
posterioridad hasta llegar a! individuo responsable, a fin de garantizar la trazabilidad
de las transacciones. Los identificadores de usuario no daran ningan indicio del nivel
de privilegio otorgado,

En circunstancias excepcionales, cuando existe un claro beneficio para las
Instituciones Universitarias Pablicas, podra ulilizarse un identificador comparlido
para un grupo de usuarios o una tarea especifica. Para casos de esta indole, se
documentara [a justificacion y aprobacién del Propietario de la Informacion de que
ge trate,

Si se utilizara un método de autenticacion fisico (por ejemplo autenticadores
de hardware), debe implemenlarse un procedimiento que incluya:

1} Asignar la herramienta de autenticacion.

2} Registrar los poseedores de autenticadores.

3} Rescatar el autenticador al momento de la desvinculacién del personal al gue
se le otorgo.

4) Revocar ¢l acceso del autenticador, en caso de compromiso de seguridad.

Si se utilizara un mélodo de autenticacién externo (por ejemplo
autenticadores por software), debe implementarse un procedimiento gue incluya:

1) Registrar los poseedores de autenticadores.
2} Revocar el acceso del autenticador, en caso de compromiso de seguridad,

Se recomienda la utilizacion de mas de un factor de autenticacion para los
usuarios, principalmente para los sistemas criticos.

8.5.4 Control: Sistema de Administracion de Contrasefias

Las contrasefias constituyen uno de Ios principales medios de validacidn de
la autoridad de un usuario para acceder a un servicio informatico. Los sistermnas de
administracion de contrasefias deben constituir una herramienta eficaz e interactiva
gue garantice contrasefias de calidad.

El sistema de administracién de contrasefias debe:

1} Imponer el uso de conirasefias individuales para deferminar
responsabilidades. .

2) Permitir que los usuarios seleccionen y cambien sus propias confrasenas
(luego de cumplido el plazo minimo de mantenimiento de las mismas) e
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incluir un procedimiento de confirmacion para contemplar los errores de
iNgreso.

3) Imponer una seleccion de contrasefias de calidad segun lo sefalade en el
punto “9.3.1 Control: Uso de Coniraseias”

4} imponer cambios en las contrasefias en aquellos casos en que los usuarics
mantengan sus propias contrasefnas.

5) Obligar a los usuarios a cambiar las contrasenas provisorias en su primer
procedimiento de identificacion, en los casos en gue ellos seleccionen sus
contrasenas.

6) A los efectos de evitar la reutilizacion de las conirasefias utilizadas por el
usuario, de acuerdo al “Anexg- Politica de conlrasefias”, se debera mantener
un registro historico de las mismas.

7} Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

10. Clausula: Criptografia

Objetivos

Garantizar el uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, no-repudio, la autenticidad v/o la integridad de la informacion.

10.1 Categoria: Cumplimiento de Requisitos Legales

Objetivo

Se utllizaran sistemas y itécnicas criptograficas para la proteccion de la
informacidn en base a un analisis de riesgo efectuado, con el fin de asegurar una
adecuada proteccion de su confidencialidad e integridad. Se debe desarroliar una
politica sobre el uso de controles criptograficos. Se debe establecer una gesiion
clave para sostener el uso de técnicas criptograficas.

10.1.1 Control: Politica de Utilizacion de Controles Criptograficos

Las Instituciones Universitarias Piiblicas establece 1a presente Politica de uso
de controles criptograficos, a fin de determinar su correcto uso. Para eilo se indica
gue:
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a) Se utilizaran controles criptograficos en los siguientes casos:

1) Para la proteccién de claves de acceso a sistemas, datos y servicios.

2) Para la transmision de informacion clasificada

3) Para el resguardo de informacién, cuando asi surja de la evaluacion de
riesgos realizada por el Propietario de la Informacién v el Responsabie
de Seguridad de la Informacion.

b} Se desarrollaran procedimientos respecto de la administracién de claves, de
la recuperacion de informacion cifrada en caso de pérdida, compromiso o
dafio de {as claves y en cuanto al reemplazo de las claves de cifrado.

¢) La asignacion de funciones en el control criptografico se encuentran en el
“Anexe ~ Asignacion de funciones en contioles criptograficos.” El responsable
de Seguridad de la Informaciéon serd el encargade de completarlo vy
mantenerlo actualizado, debera revisarlo a Io sumo semestralmente.

d) Los algoritmos de cifrado y tamafios de clave que se pueden utilizar se
encuentran en el "Anexo - Algoriimes de cifrado.” El Responsable del Area
informatica serd el encargado de completarlo y mantenerlo actualizado,
debera revisarlo a lo sumo semestralmente.

10.1.2 Control: Cifrado

Mediante ia evaluacion de riesgos que llevara a cabo el Propietario de la
informacion y el Responsable de Seguridad de ia informacién, se identificara el nivel
reguerido de proleccion, tomando en cuenia el tipo y la calidad del algoritmo de
cifrado utilizado y [a longitud de las claves criptograficas a utilizar.

Al implementar la Politica de las instituciones Universitariaz Pablicas en
materia criplografica, se consideraran los controles aplicables a la exportacion e
importacion de tecnologia criptografica. Ver Clausula 18.1.6 Control: Requiacion de
Controles para el Uso de Criptograiia

10.1.3 Control: Firma Digital

Las firmas digitales proporcionan un medio de proteccion de la autenticidad &
integridad de los documentos electrdnicos. Pueden aplicarse a cuaiguier tipo de
dogumento gue se procese electrénicamente. Se implementan mediante el uso de
una técnica criptogréafica sobre la base de dos claves relacionadas de maners unica,
donde una clave, denominada privada, se utiliza para crear una firma y la otra,
denominada puiblica, para verificarla.

Se tomaran recaudos para proteger la confidencialidad de las claves
privacias.
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Asimismo, es importante garantizar la vinculacion entre el poseedor del par
de claves y su clave pGblica. La misma se provee mediante el uso de un certificado
de clave publica.

L.os algoritmos de firma utilizados, como asi también |a longitud de clave a
emplear, son los descriptos en el “Anexo - Algoritmos de cifrado”.

Se recomienda gue las claves criptograficas ulilizadas para firmar
digitalmente no sean empleadas en procedimientos de cifrado de informacién.
Dichas claves deben ser resguardadas bajo el control exclusive de su titular.

Al utilizar firmas v certificados digitales, se considerara la legislacién vigente
gue describa las condiciones bajo Iaf-; cua!es una firma digrtal es legalmente vahda

£n algunos casos podria ser necesario establecer acuerdos especiales para
respaldar &l uso de las firmas digitales. A fal fin se debe obtener asesoramiento
legal con respecto al marco normalivo aplicable y 1a modalldad del acuerde a
implementar. (Ver Clausula 18.14.1. . Gontrel: Politic

criptoqidiicos).

10.1.4 Control: Servicios de No Repudio

Estos servicios se utilizaran cuando sea necesario resclver disputas acerca
de la ocurrencia de un evento ¢ accién. Su objetivo es proporcicnar herramientas
para evitar que aguél gue haya originado una transaccion electronica niegue haberla
efectuado.

10.1.5 Conirol: Proteccion de claves criptograficas

Se implementara un sistema de administracion de claves criptograficas para
respaldar fa utilizacién por parte de las Instituciones Universitarias Publicas de los
dos tipos de técnicas criptograficas, a saber:

a) Técnicas de clave secrela {criptografia simélrica), cuando dos 0 mas aclores
comparten la misma clave y ésta se utiliza tanto para cifrar informacién como
para descifrarla.

b) Técnicas de clave publica (criptografia asimétrica), cuando cada usuario tiene
un par de claves. una clave phblica (que puede ser revelada a cualquier
persona) utilizada para cifrar y una clave privada (que debe mantenerse en
secrelo) utilizada para descifrar. Las claves asimétricas utilizadas para cifrado
no deben ser las mismas que se utilizan para firmar digitaimente.
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Todas las claves seran protegidas contra modificacién y destruccion, y las
claves secretas y privadas seran protegidas contra copia o divulgacidn no
autorizada.

Se aplicaran con este proposito los algoritmos criptogréficos enumerados en
el punto “10.1.1 Control Politica de Litilizacién da Coniroles Criptograficos.”

Se proporcionard una proteccion adecuada al eguipamiento utilizado para
generar, aimacenar y archivar claves, consideréandolo critico o de alto riesgo.

10.1.6 Control: Proteccién de Claves criptograficas: Normas y
procedimientos

Se redactaran las normas y procedimientos necesarios para:

a) Generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones.

b} Generar u obtener certificados de clave publica de manera segura.

¢) Distribuir claves de forma segura a los usuarios que corresponda, incluyendo
informacion sobre cémo deben activarse cuando se reciban.

d} Almacenar claves, incluyendo la forma de acceso a las mismas por parte de
los usuarios autorizados.

e} Cambiar o actualizar claves, incluyendo reglas sobre cuando y como deben
cambiarse las claves.

fy Revocar claves, incluyendo cémo deben retirarse o desactivarse las mismas,
por ejemplo cuando las claves estan comprometidas ¢ cuando un usuario se
desvincula de las Instituciones Universitarias Publicas (en cuyo caso las
claves también deben archivarse).

g} Recuperar claves perdidas o alteradas como parte de la administracion de Ia
continuidad de las actividades de las Instituciones Universitarias Publicas, por
ejemplo para la recuperacion de la informacion cifrada.

h) Archivar claves, por ejemplo, para la informacién archivada o resguardada.

i} Destruir claves.

B Registrar y auditar las actividades relativas a la administracién de claves.

A fin de reducir la probabilidad de compromiso, las claves tendran fechas de
inicio y caducidad de vigencia, definidas de manera que sélo puedan ser utilizadas
por un {apso no mayor a 12 meses.

ks importante que el proceso de adminisiracién de los cerificados de clave
publica sea absolutamente confiable. Este proceso debera ser llevado a cabo poOr
una entidad denominada Auteridad de Certificacion {AC) o Certificador.
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11. Clausula: Fisica y Ambiental

Objetivo

Prevenir e impedir accesos no autorizados, dafios e interferencia a las sedes,
instalaciones e informacién de lag Instituciones Universitarias Publicas.

Proteger el equipamiento de procesamiento de informacion critica de las
Instituciones Universitarias Publicas ubicandolo en areas protegidas y resguardadas
por un perimetro de seguridad definido. con medidas de seguridad y controles de
acceso apropiados. Asimismo, contemplar la proteccion del mismo en su traslado vy
permanencia fuera de las areas protegidas, por motivos de mantenimiento u otros.

Controlar los factores ambientales que podrian perjudicar el cofrecto
funcionamienio del equipamiento informatico que alberga la informacion de las
Instituciones Universitarias Plblicas.

implementar medidas para proteger ia informacion manejada por el personal
en las oficinas, en el marco normal de sus labores habituales.

Proporcionar proteccion proporcional a los riesgos identificados.

111 Categoria: Areas Seguras

Obietivo

Evitar el acceso fisico no autorizado, dafo e interferencia con la informacion y
los espacios fisicos de las Instituciones Universitarias Publicas.

Los medios de procesamiento de informacion critica o confidencial deben
ubicarse en &reas seguras, protegidas por los perimetros de seguridad definidos,

con las barreras de seguridad y coniroles de entrada apropiados. Deben estar
fisicamente protegidos del acceso no autorizado, dano e interferencia.
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11.1.1 Control: Perimetro de seguridad fisica

La proteccidn fisica se Hevara a cabo mediante la creacion de diversas
barreras o medidas de control fisicas alrededor de las sedes de Ias Instituciones
Universitarias Plblicas y de las instalaciones de procesamiento de informacion.

Las instituciones Universitarias Pudblicas debera utilizar perimetros de
seguridad para proleger las dreas quecontienen instalaciones de procesamiento de
informacién, de suministro de energia

gléctrica, de aire acondicionado, y cualquier otra area considerada critica para e
correcto funcionamiento de los sistemas de informacion. Un perimetro de seguridad
estd delimitado por una barrera. por ejemplo una pared, una puerta de accese
controlado por dispositivo de autenticacion o un escritorio u oficina de recepcion
atendidos por personas, El emplazamiento v la fortaleza de cada barrera eslaran
definidas por el Responsable del Area Informatica con e! asesoramients del
Responsable de Seguridad de la Informacion, de acuerdo a la evaluacidn de riesgos
efectuada.

Se consideraran e implementaran los siguientes lineamientos y controles,
segln corresponda:

a) Definir y documentar claramente el perimetre de seguridad.

b) Ubicar las instalaciones de procesamiento de informacidn dentro  del
perimetro de un edificio o area de construccion fisicamente solida {por
ejemplo no deben existr aberturas en el perimetro o &reas donde pueda
producirse facilmente una irrupcion). Las paredes externas del area deben
ser solidas y todas las puertas que comunican con el exterior deben estar
adecuadamente prolegidas contra accesos no autorizades, por ejemplo
mediante mecanismos de contrel, vallas, alarmas, cerraduras, etc.

¢} Verificar la existencia de un area de recepcién atendida por personal. Si esio
no fuera posible se implementaran alguno de los medios alternativos de
control de acceso indicados en el “Anexo - Mélodos de conlrol de acces
fisico", al area o edificio que corresponda. Fl acceso a dichas &reas Y
edificios estara restringido exclusivamente al personal autorizado. Los
métodos implementados registraran cada ingreso y egresc en forma precisa.
El Responsable de Seguridad de la Informacién y el Responsable de |a
Seguridad Fisica seran los encargados de completario y mantenerio
actualizado, deberan revisar dicho anexo a lo sumo semestralmente.

d) Extender las barreras fisicas necesarias desde e piso (real) hasta &l techo
(real), a fin de impedir el ingreso no autorizado vy la contaminacion ambiental,
por ejemplo por incendio, humedad e inundacién.

e) identificar claramente todas las puertas de incendio de un perimetro de
seguridad.

Un drea segura puede ser una oficina con Hlave, o varias oficinas rodeadas
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por una barrera de seguridad figsica interna continua. Pueden ser necesarios
barreras y perimetros adicionales para controlar el acceso fisice entre las dreas con
diferentes reguerimientos de seguridad, dentro del mismo perimetro de seguridad

Ei Responsable de Seguridad de la Informacion llevara un  registio

actuaiizado de los sitios protegidos, indicando:

a) ldentificacion del Edificio y Area.

b)
c)

Principales elementos a proteger.
Medidas de proteccion fisica.

11.1.2 Control: Controles fisicos de entrada

Las areas protegidas se resguardaran mediante el emplec de controles de

acceso fisico, ios gue seran delerminados por el Responsabie de Seguridad de ia
Informacion junto con el Responsable del Area Informatica, a fin de permitir el
acceso sélo al personal autorizado. Estos controles de acceso fisico tendran, por lo
menes, las siguientes caracteristicas:

a)

a)

&)

Supetvisar o inspeccionar a los visitantes a areas protegidas y registrar la
fecha y horario de su ingreso v egreso. Solo se permitira el acceso mediando
propositos especificos y autorizados e instruyendo al visitante en el momento
de ingreso sobre los requerimientos de seguridad del drea y los
procedimientos de emergencia.

Controlar y limitar el acceso a la informacion clasificada y a las instalaciones
de procesamiento de informacion, exclusivamente a las personas
autorizadas. Se utilizarén los controies de autenticacion para auiorizar y
validar todos los accesos indicados en el “"Anexo - Métodos de conliol de
acceso fisicy”. Se mantendra un registro protegido para poder auditar todos
los accesos.

implementar el uso de una identificacion univoca visible para todo ei personal
del Area prolegida e inslruirlc acerca de cuestionar la presencia de
desconocidos no escoltados por personal autcrizado y a cualquier persona
que no exhiba una identificacion visible.

Revisar y actualizar semestralmente los derechos de acceso a las areas
protegidas, los que seran documentados y firmados por el Responsabie de la
Unidad Organizativa de la gue dependa.

Revisar los repistros de acceso a las areas protegidas. Esta tarea la realizara
la Unidad de Auditorfa Interna o en su defecto guien sea propuesto por el
Comité de Seguridad de la Informacion.
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11.1.3 Control: Seguridad de oficinas, despachos, instalaciones

Para la seleccidn y el disefic de un &rea protegida se tendra en cuenta la
posibilidad de dafio producido por incendio, inundacion, explosién, agitacién civil, y
otras formas de desastres naturales o provocados por el hombre. También se
tomaran en cuenta las disposiciones y normas (esténdares) en materia de sanidad y
seguridad. Asimismo, se consideraran las amenazas a la seguridad que represenian
los edificios y zonas aledafias, por ejemplo, filtracion de agua desde otras
instalaciones.

A los efectos de este conirol las dreas protegidas y los lugares seguros son
fos indicados en el "Anexe - Areas protegidas”. El responsabie de Seguridad de Ia
Informacién serd el encargade de eompletarlo y mantenerlo actualizado, debera
revisarlo a lo sumo semestralmente.

Se establecen las siguientes medidas de proteccion para areas protegidas:

a} Ubicar las instalaciones criticas en lugares a ios cuales no pueda acceder
personal no autorizado.

b) Establecer gue los edificios ¢ sitios donde se realicen actividades de
procesamiento de informacidn seran discretos y ofreceran un sefalamiento
minimo de su propésito, sin signos obvios, exteriores o interiores.

¢) Ubicar las funciones y el equipamiento de soporte, por ejemplo; impresoras,
fotocopiadoras, maquinas de fax, adecuadamente dentro del area protegida
para evitar solicitudes de acceso, el cual podria comprometer la informacion.

d) Establecer que las puertas y ventanas permaneceran cerradas cuando noe
haya vigilancia. Se agregara proteccion externa a las ventanas, en particular
las gue se encuentran en planta baja o presenten riesgos especiales.

e) Implementar los mecanismos de control para la deteccién de intrusos
detallados en el "Anexo - Métodos de deteccion de intrusos”. Los mismos
seran instalados segin estandares profesionales y probados pericdicamente.
Estos mecanismos de control comprenderan todas las puertas exieriores y
ventanas accesibles. Et Responsable de Seguridad de la Informacisn ¥ el
Responsable de la Seguridad Fisica seran los encargados de completario y
mantenerlo actualizado, deberan revisarle a lo sumo semestralmente.

f} Separar las instalaciones de procesamienio de informacién administradas por
las Instituciones Universitarias Plblicas de aquellas administradas por
terceros.

g) Restringir el acceso piblicc a las guias telefonicas y listados de teléfonos
internos  que identifican las ubicaciones de las instalaciones de
procesamiento de informacién sensible,

h} Almacenar los materiales peligrosos o combustibles en lugares seguros a una
distancia prudencial de las areas protegidas de las Instituciones
Universitarias Publicas. Los suministras, como los dliles de escritorio, no
seran trasladados al drea protegida hastaque sean requeridos.

i) Almacenar los eqguipos redundantes y fa informacion de resguardo (backup)
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en un sitio seguro y distante del lugar de procesamiento, para evitar dafos
ocasionados ante eventuales contingencias en el sitio principal.

11.14 Control: Proteccion contra amenazas externas y de origen
ambiental

Se debe asignar y aplicar proteccién fisica contra dafos por fuego,
inundacion, terremoto, explosion, revueita civil y otras formas de desastres naturales
o causados por el hombre.

Se debe prestar consideracién a cualquier amenaza contra la seguridad
presentada por locales vecinos; por ejemplo, un fuego en un edificic vecino, escape
de agua en el techo o pisos en sdtano o una expliosion en la calle.

Se debe considerar los siguientes lineamientos para evitar el dafio por fuego,
inundacion, terremoto, explosicn, revuelta civil v otras formas de desastres naturales
0 causados por el hombre:

a) Los materiales peligrosos o combustibles deben ser almacenados a una
distancia segura del area asegurada. Los suministros a granel como
papeleria no deben almacenarse en ef area asegurada;

b) el equipp de reemplaze v los medios de respaldo debieran ubicarse a una
distancia sequra para evitar el dafio de un desastre gque afecle el local
principal;

c) se debe proporcionar equipo contra-incendios ubicado adecuadamente.

1115 Control: Trabajo en areas seguras

Para incrementar la seguridad de las areas protegidas, se establecen los
siguientes controles y lineamientos adicionales. Esto incluye coniroles para el
personal que trabaja en el area protegida, asi como para las actividades de terceros
gque fengan lugar alli:

a) Dar a conocer ai personal la existencia del area protegida, o de las
actividades gue alli se llevan a cabo, sdio si es necesario para e! desarrolio
de sus funciones.

b) Evitar la ejecucion de trabajos por parte de terceros sin supervisién,

c) Bloguear fisicamente e inspeccionar periddicamente las areas protegidas
desocupadas.

d) Limitar el acceso al personai del servicio de soporte externo a las areas
protegidas 0 a las instalaciones de procesamiento de informacion sensible.
Este acceso, como el de cualguier olra persona ajena gue requiera acceder
al area protegida, sera otorgado solamente cuando sea necesario y se
encuentre autorizado y monitoreado. Se mantendra un registro de fodos los
accesns de personas ajenas.
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e) Pueden requerirse barreras y perimetros adicionales para controlar el acceso
fisico entre areas con diferentes requerimientos de seguridad, y que estan
ubicadas dentro del mismo perimetro de seguridad.

1} Impedir el ingreso de equipos de computacion mavil, fotograficos, de video,
audio o cualguier otro tipo de equipamiento gue registre informacion, a mencs
que hayan sido formalmente autorizadas por el Responsable de dicho area o

el Responsable del Area Informatica y el Responsable de Seguridad de la
Informacicn.

g} Prohibir comer, beber y fumar dentro de las instalaciones de procesamiento
de la informacion.

11.18 Control: Areas de acceso pablico, de carga y descarga

Se confrolaran las areas de Recepcién y Distribucién, las cuales estaran
aisladas de las instalaciones de procesamiente de informacion, a fin de impedir
accesos no aulorizados.

Para ellc se estableceran coniroles fisicos que consideraran los siguientes
tineamientos:

a) Limitar el acceso a las dreas de depdsiio, desde el exterior de la sede de las
Instituciones  Universitarias  Puablicas, séio  al personal  previamente
identificado y autorizado.

b} Disenar el drea de depdsito de manera tal que los suministros puedan ser
descargados sin que el personal que realiza la entrega acceda a otros
sectores del edificio.

¢) Proteger todas las puertas exteriores del depdsito cuando se abre Ia puerta
interna.

d) Inspeccionar el material entrante para descartar peligros potenciales antes de
ser trasladado desde el drea de deposito hasta el lugar de uso.

e} Registrar el material entrante al ingresar al silio pertinente.

fy Cuando fuese posible, el material entrante debe estar segregado o separado
en sus diferentes partes que lo constituyan.

112 Categorfa: Seguridad de los equipos

Objetivo

Evitar pérdida, dafio, robo o compromise de los activos y la interrupcion de
las actividades de las Instituciones Universitarias Publicas.

Se debe proteger el equipo de amenazas fisicas y ambientales.
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11.2.1 Control: emplazamiento y proteccion de equipos

El equiparmiento sera ubicado y protegido de tal manera que se reduzcan los
riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades de
acceso no autorizado, teniende en cuenta los siguientes puntos:

a) Ubicar el equipamiento en un sitic donde se minimice el acceso innecesario v
provea un control de acceso adecuado.

b) Ubicar las instalaciones de procesamiento y almacenamiento de informacion
que manejan datos clasificados, en un sitio que permita la supervision
durante su uso.

¢} Alslar los elementos gue requieren proteccion especial para reducir el nivel
general de proteccion requerida.

d) Adoptar controles adecuados para minimizar el riesgo de amenazas
potenciales, por:

13 Inundaciones
2) Incendios

3y Terremotos

4} Vandaiismo.

Se deben establecer lineamientos sobre las actividades de comer, beber y
fumar en la proximidad de los medios de procesamiento de la informacion.

Revisar regularmente las condiciones ambientales para verificar que ias
mismas no afecten de manera adversa el funcionamiento de las instalaciones de
procesamiento de la informacién. Esta revision se realizara semestraimente.

Se deben aplicar proteccién contra rayos a todos los edificios y se deben
adaptar filtros de proteccién conira rayos a todas las lineas de ingreso de energia y
comunicaciones.

Considerar asimismo el impacto de las amenazas citadas en el punto d) que
tengan lfugar en zonas proximas a la sede de las Instituciones Universitarias
Plblicas.

1122 Control: Instalaciones de suministro

El equipamiento estara protegido con respecto a las positles fallas en el
suministro de energia u otras anomaiias eléctricas. El suministro de energia estara
de acuerdo con las especificaciones del fabricante o proveedor de cada equipo.
Para asegurar la continuidad del suministro de energia, se contemplaran las
siguientes medidas de control:

a) Disponer de muliiples enchufes o lineas de suministro para evitar un dnico
punto de falia en el suministro de energia.
b} Contar con un suministro de energia ininterrumpible (UPS} para asegurar ¢
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apagado reguiado y sistematico o la ejecucién continua del equipamiento que
sustenta las operaciones criticas de las Instituciones Universitarias Plblicas.
La determinacion de dichas cperaciones criticas, sera el resultado del
analisis de impacto realizado por el Responsable de Seguridad de la
Informacién conjuntamente con los Propietarios de la Informacién con
incumbencia. Los planes de contingencia contemplaran las acciones que han
de emprenderse ante una falla de la UPS. Los equipos de UPS seran
inspeccionados y probados periddicamente para asegurar que funcionan
correctamente y que tienen la autonomia requerida.

¢} Montar un generador de respaldo para los casos en que el procesamiento
deba continuar ante una falla prolongada en el suministro de energia. Debe
realizarse un analisis de impacto de las posibles consecuencias ante una
interrupcion prolongada del procesamients, con el objeto de definir gué
compongntes sera necesario abastecer de energia alternativa. Dicho analisis
serd realizado por el Responsable de Seguridad de la Informacion
conjuntamente con los Propietarios de la Informacién. Se dispondra de un
adecuado suministro de combustible para garantizar que el generador pueda
funcionar por un pericdo prolongade. Cuando el encendido de los
generadores no sea automdtico, se asegurard que el tiempo de
funcionamiento de la UPS permita el encendido manual de los mismos. Los
generadores seran inspeccionados y probados periddicamente para asegurar
gue funcionen segun lo previsio.

Asimismo, se procurard que los interruptores de emergencia se ubiguen
cerca de las salidas de emergencia de las salas donde se encuenira e
equipamiento, a fin de facilitar un corte répido de la energia en caso de producirse
una situacion critica. Se proveerd de iluminacién de emergencia en caso de
producirse una falla en ef suministro principal de energla.

Se implementara proteccién contra descargas eléctricas en todos los edificios
y lineas de comunicaciones externas de acuerdo a las normativas vigentes.

Las opciones para lograr la continuidad de los suministros de energia

incluyen multiples alimentaciones para evitar que una falla en el suministio de
energia.

11.2.3 Control: Seguridad del cableado

El cabieado de energia eléctrica y de comunicaciones gue transporta datos o
brinda apoyo a los servicios de informacion estara protegido contra intercepcidn o
dafio, mediante las siguientes acciones:

a) Cumplir con los requisitos técnicos vigentes.
b) Utilizar pisoducto, cielorraso desmontable o cableado embutido en la pared,
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siempre que sea posible, cuando corresponda a las instalaciones de
procesamiento de informacion.

Proteger el cableado de red contra intercepcion no autorizada o dano
mediante como por ejempic usando conductos o evitando trayectos que
atraviesen areas plblicas.

Separar los cables de energia de los cables de comunicaciones para evitar
interferencias.

Proteger el tendido del cableado troncal {backbone) mediante la utilizacion de
ductos blindados.

Para los sistemas sensibles o criticos indicados en el “Anexo - Sistemas

Sensibles v Criticos” se implementaran los siguientes controles adicionales:

a)

b}

Sistemas Sensibles v Criticos”.

instalar conductos blindados y recintos ¢ cajas con cerradura en los puntos
terminales y de inspeccion.
Utitizar rutas o medios de transmision alternativos.

£l Comité de seguridad de la informacion sera el responsable de revisar, con

una periodicidad no mayor a seis meses, y mantener actualizado el "Anexo -

n

11.24 Control: Mantenimienio de los equipos

Se realizara el mantenimiento del equipamients para asegurar su

disponibilidad e integridad permanentes. Para ello se debe considerar:

a)

Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo
con los intervalos de servicio y especificaciones recomendados por el
proveedor y con la autorizacion formal del Responsables ded Area
informatica. El Area de Informatica mantendrd un listado actuslizado del
equipamiento con el detalle de la frecuencia en que se realizard el
mantenimiento preventivo.

Establecer que sdlo el personal de mantenimiento autorizado pusde brindar
mantenimiento v llevar a cabo reparaciones en el equipamiento.

Registrar todas las fallas supuestas o reales y todo el mantenimiento
preventivo y correctivo realizado.

Registrar el retiro de equipamientc de ia sede de las Instituciones
Universitarias Publicas para su mantenimiento.

Eliminar la informacién confidencial gue contenga cualguier equipamiento que
sea hecesario retirar, realizandose previamente las respectivas copias de
resguardo.
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11.25 Control: Seguridad de los equipos fuera de las instalaciones

£l use de equipamiento destinado al procesamiento de informacion, fuera del
ambilo de las Instituciones Universitarias Publicas, serd autorizade por el
responsable patrimonial. En el caso de que en el mismo se almacene informacion
clasificada, debe ser aprobado ademas por el Propietario de la misma. La seguridad
provista debe ser equivalente a la suministrada dentro del ambito de las
Instituciones Universitarias Publicas para un propoésito similar, teniendo en cuenta
los riesgos de trabajar fuera de la misma.

Se respetaran permaneniemente las instrucciones del fabricante respecto del
cuidado del equipamiento. Asimismo, se mantendrd una adecuada cobertura de
seguro para proteger el equipamiento fuera del ambito de las Instituciones
Universitarias Pablicas, cuando sea conveniente.

Los riesgos de seguridad, por ejemplo: dafio, robo o intercepcién; puede
variar considerablemente entre los edificios y se debe tomarlo en cuenta para
evaluar los controles apropiados.

1126 Control: Reutilizacion o retirc seguro de equipos

La informacién puede verse comprometida por una desafectacion o una
reutilizacidn descuidada del equipamiento. Los medios de almacenamiento
conteniendo material sensible, por ejempio discos rigidos ne removibles, seran
fisicamente destruidos o sobrescritos en forma segura en lugar de utilizar las
funciones de borrado estandar, segin corresponda.

Los dispositivos que contengan informacion confidencial deben requerir una
evaluacion de riesgo para determinar si los items debieran ser fisicamente
destruidos en lugar de enviarlos a reparar o descartar.

11.2.7 Control: Retirada de materiales propiedad de las Instituciones
Universitarias Publicas

El equipamiento y la informacidn (no clasificada como piblica) seran retirados
de la sede de las Instituciones Universitarias Publicas solo con autorizacion formal.

Periodicamente, se llevaran a cabo comprobaciones puntuales para detectar
el retiro no autorizado de activos de fas Instituciones Universitarias Publicas, las que
seran llevadas a cabo por el Area de Auditoria interna. Ef personal sera puesto en
conocimiento de la posibilidad de reatizacion de dichas comprobaciones,

L.os empleados deben saber que se llevan a cabo chequeos inesperados, y
ios chequeos se deben realizar con la debida autorizacién de los reguerimiantos
legales y reguladores.
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1128 Control: Politicas de Pantallas Limpias

Los usuarios deben garantizar gue los equipos desatendidos sean proiegidos
adecuadamente.

Los equipos instalados en areas de usuarios, por ejemplo estaciones de
trabajo o servidores de archivos, requieren una proteccion especifica contra accesos
no autorizados cuando se encuentran desatendidos.

£1 Respensable de Seguridad de la Informacién debe cooerdinar con el Area
de Recursos Humanos las tareas de concientizacion a todos los usuarios y
conlratistas, acerca de los requerimientos y procedimientos de seguridad, para la
proteccion de squipos desatendidos, asi como de sus funciones en relacion a ia
implementacidn de dicha proteccion.

Los usuarios cumpliran con las siguientes pautas:

a} Concluir las sesiones activas al finalizar las tareas. a menos que puedan
protegerse mediante un mecanismo de blogueo adecuado, por ejemplo, un
protector de pantalla protegido por contrasefia.

b) Proteger equipos informaticos contra usos no autorizados mediante un
biogueo de seguridad o control equivalente, por ejempio, contrasefa de
acceso cuando no se utilizan.

11.29 Control: Politicas de Escritorios Limpios

Se adopta una politica de escritorios fmpios para proteger documentos en
papel y dispositivos de almacenamiento removibles y una politica de pantallas
limpias en las instalacicries de procesamiento de informacion, a fin de reducir los
riesgos de acceso no autorizado, pérdida vy dafio de fa informacion, tanto durante el
horario normatl de trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos.

a) Almacenar bajo Have, cuando corresponda, los documentos en papel y los
medios informaticos, en gabinetes y/u otro tipo de mobiliario segure cuando
no estan siendo utilizados, especialmente fuera del horario de trabajo.

b} Guardar bajo flave la informacion sensible o critica de las Instituciones
Universitarias Publicas (preferentemente en una caja fuerte o gabinete a
prueba de incendios) cuando no esta en uso, especialmente cuando no hay
personal en la oficina.

¢) Desconectar de la red / sistema / servicio las computadoras personales,
terminales e impresoras asignadas a funciones criticas, cuando estan
desatendidas. Las mismas deben ser protegidas mediante cerraduras de
seguridad, contrasefias u ofros controles cuando no estan en uso (como por
ejemnplo la utilizacion de protectores de pantalia con contrasefia). Los
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responsables de cada area mantendran un registro de las contrasenas o
copia de las llaves de seguridad utilizadas en el sector a su cargo. Tales
elementos se encontraran protegidos en sobre cerrado o caja de seguridad
para impedir accesos no autorizados, debiendo dejarse constancia de tode
acceso a las mismas, y de los motivos que llevaron a tal accién.

d) Proteger los puntos de recepcion y envio de correo postal v las maquinas de
fax no atendidas.

e} Bloguear las fotocopiadoras (o protegerias de alguna manera del uso no
autorizado) fuera del horario normal de trabajo.

fy Retirar inmediatamente la informacion sensible o confidencial, una vez
impresa.

12. Clausula: Seguridad en las Operaciones

Ohjetivo

Garantizar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacion,

Establecer responsabilidades y procedimientos para su gestién y operacion,
incluyendo instrucciones operativas, procedimientos para la respuesta a incidentes y
separacion de funciones:

12.1 Categoria: Procedimientos y Responsabilidades
operativas

Objetivo

Asegurar la operacion correcta y segura de los medios de procesamiento de
fa informacion.
Se deben establecer las responsabilidades y procedimientos para la gestion y

operacion de fodos los medios de procesamiento de la informacién. Esto incluye el
desarrolio de los procedimientos de operacién apropiados
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12.1.1 Control: Documentacion de los Procedimientos Operativos

Se documentardn y mantendran actualizados los procedimientos operativos
identificados en esta Politica y sus cambios seran autorizados por e Responsable
de Seguridad de la informacion.

Los procedimientos especificaran instrucciones para la ejecucion detaliada de
cada tarea, incluyendo:

a) Procesamientio y manejo de la informacion.

b} Requerimientos de programacion de procesos, interdependencias con otros
sisternas, tiempos de inicic de las primeras tareas y tiempos de terminacion
de las ultimas tareas.

c) Instrucciones para el manejo de errores u otras condiciones excepcionales
que puedan surgir durante la ejecucion de tareas.

d) Restricciones en el uso de utilitarios del sistema.

e) Personas de soporte a contactar en caso de dificultades operativas o técnicas
imprevistas.

f) Instrucciones especiales para el manejo de “salidas’, como el uso de
papeleria especial o la administracién de salidas confidenciales, inciuyendo
procedimientos para la eliminacion segura de salidas fallidas de tareas.

g} Reinicio del sistema y procedimientos de recuperacion en caso de producirse
fallas en el sistema.

Se preparara adicionaimente documentacion sobre procedimientos referidos
a las siguientes actividades:

a) Instalacidon y mantenimiento de equipamiento para el procesamiento de
informacidn y comunicaciones.

b} Instalacién y mantenimienio de fas plataformas de procesamiento.

¢} Monitoreo del procesamiento y ias comunicaciones.

d) Inicio y finalizacion de fa ejecucion de los sistemas.

2) Programacion y ejecucion de procesos.

f) Gestion de servicios.

g} Resguardo de informacion.

h} Gestion de incidentes de seguridad en el ambiente de procesamiento y
comunicacionas.

i) Reemplazo o cambio de componentes del ambiente de procesamiento y
comunicacionas.

i} Uso del correo electrénico.
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12.1.2 Control: Cambios en las Operaciones

Se definirdn procedimientos para el control de los cambios en el ambiente
operativo v de comunicaciones. Todo cambic debe ser evaluade previamenie en
aspecios técnicos y de seguridad.

El Responsable de Seguridad de la Informacion controlard que los cambios
en los componentes operativos y de comunicaciones no afecten la seguridad de los
mismos ni de la informacién que sopeortan. El Responsable del Area Informatica
evaluara el posible impacto operalivo de los cambios previstos y verificard su
correcta implemeantacion.

Se retendrd un registro de auditoria que contenga toda la informacion
relevante de cada cambio implementado.

Los procedimientos de control de cambios contemplaran los siguientss
purics:

a) identificacion y registro de cambios significativos.

b} Evaluacién del posible impacto de dichos cambios.

¢) Aprobacion formal de os cambios propuestos.

d) Planificacion del proceso de cambio.

e} Prueba del nuevo escenario.

f) Comunicacion de detalles de cambios a todas las personas pertinentes.

g} Iidentificacién de las responsabilidades por la cancelacion de los cambios
fallidos y la recuperacidn respecto de ios mismos.

12.1.3 Control: Planificacion de la Capacidad

Ef Responsable del Area Informatica, o el perscnal gue éste designe,
efectuara el monitoreo de las necesidades de capacidad de los sistemas en
operacicn y proyectar las futuras demandas, a fin de garantizar un procesamiento y
almacenamiento adecuados. Para elic iomara en cuenta ademas Ios nuevos
requerimientos de los sistemas asi como las tendencias actuales y proyectadas en
el procesamiento de la informacion de las Institusiones Universitarias Plblicas para
el periodo estipulado de vida Glil de cada componente. Asimismo, informara ias
necesidades detectadas a las autoridades competentes para que puedan igentificar
y evitar potenciales cuellos de botella, que podrian plantear una amenaza a la
seguridad o a la continuidad del procesamiento, y puedan planificar una adecuada
accién correctiva.
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12.1.4 Conirol: Separacion de entornos de desarrollo, pruebas y
operacionales

Los ambientes de desarrcllo, prueba y operaciones, siempre gue sea posible,
estaran separados preferentemente en forma fisica, y se definiran y documentaran

las reglas para la transferencia de software desde el estado de desarrolio hacia el
astado productivo.

Para ello, se tendran en cuenta los siguientes controles:

a) Ejecutar el software de desarrolio y de produccion, en diferentes ambientes
de operacicnes, equipos, o directorios.

b) Separar las actividades de desarrolle y prueba, en entornos diferentes.

¢) Impedir el acceso a los compiladores, editores y otros utilitarios del sistema
en el ambiente de produccion, cuande no sean indispensables para el
funcicnamiento del mismo.

d) Utilizar sistemas de autenticacién y autorizacion independientes para ios
diferentes ambientes, asi come perfiles de acceso a ios sistemas. Prohibir a
los usuarios compartir contrasefias en estos sisternas. Las interfaces de los
sisternas identificaran claramente a qué instancia se estd realizando la
conexion.

e) Definir propietarios de la informacién para cada uno de los ambientes de
procesamiento existentes.

f) El personal de desarrolio no tendrd acceso al ambiente productivo. De ser
extrema dicha necesidad, se establecera un procedimientc de emergencia
para la autorizacion, documentacion y registro de dichos accesos.

12.2 Categortia: Proteccion contra el malware (codigo
malicioso)

Objetivo

Proteger 1a integridad del software y la integracién. Se requiere tomar
precauciones para evitar y detectar la introduccion de coédigos maliciosos y codigos
méviles no-autorizados. Bl software y los medios de procesamiento de la
informacion son vulnerabies a la introduccion de cédigos maliciosoes; como ser, entre
otros, virus Troyanos, bombas légicas, etc. Se deberad concientizar a todos los
miembros de la comunidad respecto a los peligros de los codigos maliciosos.
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12.2.1 Conirol: Control contra el malware (cédigo malicioso)

El Responsable de Seguridad de fa Informacion definird controles de
deteccion y prevencion para fa proteccion conira software malicioso. £l Responsable
de! Area Informatica, o el personal designado por éste, implementara dichos
controles.

£l Responsable de Seguridad de la Informacién desarrollara procedimientos
adecuados de concientizacién de usuarios en materia de seguridad, coniroles de
acceso al sistema y administracion de cambios. Estos controles deben considerar
establecer politicas y procedimientos formales que contemplen las siguientes
acciones:

a) Prohibir la instalacién y uso de software no autorizado por las Instituciones
Universitarias  Publicas (Ver "18.1.2 Cenirel.  Derecho de  Propiedad
Inielectual™).

b) Redactar procedimientos para evitar los riesgos relacichados con Ia
obtencion de archivos y software desde o a través de redes externas, o por
cualguier otro medio (ej: dispositivos pertatiies), sefialando las medidas de
proteceion a tomar.

c) Instalar y actualizar periédicamente software de deteccion y reparacion de
virus, examinado computadcras y medios informaticos, come medida
precautoria y rutinaria.

d} Maniener los sistemas al dia con las dltimas actualizaciones de seguridad
disponibles (probar dichas actualizaciones en un entornc de prueba
previamente si es que consfituyen cambios criticos a los sistemas).

e) Revisar pericdicamente el contenido de software y datos de los equipos de
procesamiento que sustentan procesos criticos de las  Instituciones
Universitarias Plblicas, investigando formalmente la presencia de archivos
no aprobados o modificaciones no autorizadas.

fy Verificar antes de su uso, la presencia de virus en archivos de medios
elecirénicos de origen incierto, o en archivos recibidos a través de redes no
confiables.

g) Redactar procedimientos para verificar toda la informacion relativa a software
malicioso, garantizando que los boletines de alerta sean exactos e
informativos.

h) Concientizar al personal acerca del problema de los falsos antivirus (rogues)
y las cadenas falsas (hoax) y de como proceder frente a los mismos.

I} Redactar normas de proteccion y habilitacién de puertos de conexién de
dispositivos moéviles y sus derechos de acceso.

12.2.2 Control: Codigo Mavil
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En caso que el codigo movil sea autorizado, se debe garantizar que ia
configuracion asegure que el cédigo mdvil auforizado opere de acuerdo a una
configuracion de seguridad claramente definida, previniendo gue el cédigo movil no
autorizado sea ejeculado.

Asimismo, se implementaran acciones para la proteccion confra acciones
maliciosas resultanies de la ejecucidn no autorizada de cédigo movil, como ser:

a) ejecucion del codigo mavil en un ambiente ldgicamente aislado;

b} bloqueo del uso de cédigo movil;

¢} blogueo de la recepcion de codigo maovil;

d} activacion de medidas técnicas como sea disponible en un sistema especifico
para asegurar que ei codigo movil es gestionado;

&) control de los recursos disponibles para el acceso del cddigo mévil;

fy implementacion de controles criptograficos para autenticar de forma univoca
el codigo mavil.

12.3 Categoria: Resguardo (backup)

Objetive

Mantener la integridad vy disponibilidad de la informacion y los medios de
procesamiento de informacion.

Se deben establecer los procedimientos de rufina para implementar la politica
de respaldo acordada vy la estrategia (ver también Cldusula 17.1 Categoria: Gestion
de Continuidad de las Instituciones Universitarias Pablicas) para tomar copias de
respaido de los datos y practicar su restauracion oportuna.

12.3.1 Control: Resguardo de la Informacion

Ei Responsable del Area Informatica, de Seguridad de la Informacion v ios
Propietarios de Informacion determinaran los requerimientos para resguardar cada
spftware o dato en funcidn de su criticidad. En base a ello, se definira vy
documentaréd un esquema de resguardo de la informacion.

El Responsable del Area Informatica dispondra y controlara la realizacion de
dichas copias, asi como la prueba periddica de su restauracion e integridad. Para
esto se debe contar con instalaciones de resguardo que garanticen fa disponibiiidad
de ioda la informacion y del software critico de las Instituciones Universitarias
Publicas. Los sistemas de resguardodeben probarse periodicamente, asegurandose
que cumplen con los requerimientosde los planes de continuidad de las actividades
de las Instituciones Universitarias Pablicas, segin el punto {ver también “Llausuia
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Caieqoria;

Publicas™).

Se definiran procedimientos para el resguardo de la informacién, gue deben

considerar los siguientes puntos:

a)

b)

Definir un esquema de rotulo de las copias de resguardo, gue permita contar
con foda la informacion necesaria para identificar cada una de ellas vy
administrarias debidamenie.

Establecer un esgyuema de reemplazo de los medios de almacenamiento de
fas copias de resguardo, una vez concluida la posibilidad de ser reutilizados,
de acuerdo a lo indicado por el proveedor, y asegurando la destruccion de los
medios desechados.

Almacenar en una ubicacitn remota copias recientes de informacion de
resguardo junto con registros exactos y completos de las mismas vy los
procedimientos documentados de reslauracién, a una distancia suficiente
como para evitar dafios provenientes de un desastre en el sitio principal. Se
deben retener al menos tres generaciones o ciclos de informacién de
resguardo para la informacion y el software esenciales para las Instituciones
Universitarias Publicas. Para la definicién de informacion minima a ser
resguardada en el sitic remote, se debe iener en cuenta el pivel de
clasificacion otorgado a la misma, en términos de disponibilidad y requisitos
legales a los que se encuentre sujeta.

Asignar a la informacién de resguarde un nivel de proteccion fisica ¥
ambiental segin las normas aplicadas en el sitio principal. Extender los
mismos controles aplicados a los dispusitivos en el sitio principal al sitio de
resguardo,

Probar periédicamente los medios de resguardo.

Verificar y probar periddicamente los procedimientos de restauracién
garantizando su eficacia y cumplimiento dentro del tiempo asignade a fa
recuperacion en los procedimientos operativos.

12.4 Categoria: Registro y Monitoreo

Objetivo

Detectar las actividades de procesamiento de informacion no autorizadas.

Se deben monitorear los sisternas vy se deben reportar los eventos de

seguridad de la informacién. Se deben utilizar bitacoras de operador y se deben
registrar las fallas para asegurar que se identifiquen los problemas en los sistemas
de informacion. Las Instituciones Universitarias Publicas debe cumplir con todos jos
requerimientos legales relevantes aplicables a sus actividades de monitorec y
registro.
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Se debe utilizar el monitoreo del sistema para chequear {a efectividad de los
controles adopiados y para verificar la conformidad con un modelo de politica de
acceso.

12.4.1 Control: Registro de eventos

Se produciran y maniendran registros de auditoria en los cuales se registren
las actividades, excepciones, y eventos de seguridad de la informacion de los

usuarios, por un periodo acordado para permitic la deteccidn e investigacion de
incidentes.

Se debe evaluar la registracion, en los mencionados regisiros, de la siguiente
informacion:

a) identificacion de los usuarios;

by fechas, tiempos, y detalles de los eventos principales, por ejemplo, inicio y
cierre de sesion;

¢} identidad del equipo o la ubicacion si es posible,

d} registros de intentos de acceso al sistema exitosos y faliidos;

e) registros de intentos de acceso a los datos u otro recurso, exitosos y
rechazados;

f) cambios a la configuracion del sistema;

g} uso de privilegios;

h) uso de utilitarios y aplicaciones de sistermas;

i} archivos accedidos y el tipo de acceso,

[} direcciones de redes y protocolos;

k) alarmas que son ejecutadas por el sislema de control de accesos;

{) activacion y desactivacion de los sistemas de proteccion, tales como
sistemas antivirus y sistemas de deteccion de intrusos.

12.4.2 Control: Proteccidn del registro de informacion

Se implementaran controles para la proteccion de los registros de auditoria
contra cambios no autorizados y problemas operacicnales, inciuyendo:

a) alteraciones de los tipos de mensajes qgue son grabados;

b) edicidn o eliminacion de archivos de registro,

c) pérdida de registro de eventos debido a la saturacion de la capacidad de
almacenamiento.

12.4.3 Control: Registro del Administrador y del Operador

Se registraran y revisaran periédicamente en particular las actividades de los
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administradores y operadores de sistema incluyendo:

a) cuenta de administracidn u operacidn involucrada;

b} fecha y hora del evento (éxito o falla);

c) informacion acerca del evento (por sjemplo, los archivos manipulados) o las
fallas (por ejemplo, los errores ocurridos y las acciones correctivas tomadas);

d) procesos involucrados.

12.4.4 Control: Sincronizacién de Relojes

A fin de garantizar la exactitud de los registros de auditoria, al menos los
aquipos gue realicen estos registros, deben tener una correcta configuracion de sus
relojes.

Para ello, se dispondrd de un procedimiento de ajuste de relojes, el cual
indicara también la verificacion de los relojes contra una fuente externa del dato v fa
modalidad de correccion ante cualquier variacién significativa.

12.5 Categoria: Control de Software Operacional

Objetivo

Garantizar la seguridad de los archivos del sistema.

Se debe controlar el acceso a los archivos de! sistema vy el cadigo fuente del

programa, y los proyectos Tl Asimismo, las actividades de soporte se debieran
realizar de una manera segura.

12.5.1 Control: Instalacion de software en sistemas operacionales

Se definen los siguientes controles a realizar durante la implementacién del
software en produccion, a fin de minimizar el riesgo de alteracion de los sistemnas.

» Toda aplicacion, desarrollada por las Instituciones Universitarias Publicas o
por un tercero tendrd un Gnico Responsable designado formalmente por el
Responsable del Area Informatica.

* Ningdn programador o analista de desarrollo y mantenimiento de aplicaciones
podra acceder a los ambientes de produccion.

+ El Responsable del Area Informatica, propondra para su aprobacion por parte
del superior jerarguico gue corresponda, la asignacion de la funcién de
“implementador” al personal de su area que considere adecuado, gquien
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tendra como funciones principales:
a} Coordinar la implementacion de modificaciones o nuevos programas
en el ambiente de Produccidn.

b) Asegurar que los sistemas aplicativos en uso, en sl ambiente de
Produccién, sean los auforizados y aprobados de acuerdo a las
normas y procedimientos vigentes,

c) Instaiar las modificaciones, controlando previamente Ia recepcion de la
prueba aprobada por parte del Analista Responsabie. del sector
encargado del tesiec y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o si
faltara la documentacién estdndar establecida.

Otros controles a realizar son:

a) Guardar sélo los ejecutables en el ambiente de produccion.

b) Llevar un registro de auditoria de las actualizaciones realizadas.

c) Retener las versiones previas del sistema, como medida de contingencia.

dy Definir un procedimiento gue establezca los pasos a seguir para implementar
las autorizaciones y conformidades pertinentes, las pruebas previas a
realizarse, etc.

e) Denegar, cuandoe correspondiere, permisos de modificacion al implementador
sobre los programas fuentes bajo su custodia.

Evitar, que la funcion de implementador sea ejercida por personal que
pertenezca al sector de desarrollo o mantenimiento.

12.6 Categoria: Administracion de vulnerabilidades tecnicas

Objetivo

Se implementara la gestion de las vulnerabilidades técnicas de forma
efectiva, sistematica v repstible, con mediciones que confirmen su efectividad.
Dichas consideraciones incluirdn los sistemas operativos, y cualquier otra aplicacion
en uso.

12.6.1 Control: Administracion de vuinerabilidades técnicas

Se obtendra informacién oportuna acerca de ias vulnerabilidades técnicas de
los sistemas de informacion utilizados, la exposicidtn de las Instituciones
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Universitarias Plblicas a tales vuinerabilidades evaluadas, y se tomaran las
medidas necesarias para tratar los riesgos asociados.
FPara ello se contard con un inventario de software donde se detalle

informacion de versiones del mismo asi como datos del proveedor y responsable
interno.

El proceso de gestion de las vulnerabilidades técnicas debe comprender:

a) Definicion de roles y responsabilidades asociados con {a gestién de
vulnerabilidades técnicas;

b) Procedimientos de identificacidn de vulnerabilidades técnicas potenciales:

c) Definicion de una linea de liempo para reaccionar ante las notificaciones de
las vuinarabilidades técnicas potencialmente relevantes:

d} Definicion de prioridades para la atencidn de necesidades relecionadas con
actualizaciones de seguridad,

e) ldentificacién de los riesgos asociados v las acciones a Hevar a cabo ante
vulnerabiiidades identificadas;

f) ldentificacién de los riesgos asociados a la instalacion de parches;

g) Aprobacion y evaluacion de los parches antes de gue sean instalados para
garantizar que son efectivos y que no resultan en efectos secundarios que no
puedan ser (olerados;

h) Consideracién de controles alternativos en caso de inexistencia de parches;

i} Generacidn y mantenimiento de un registro de auditoria para todos los
procedimientos emprendidos;

j) Seguimiento vy evaluacidn regular del procesc de gestion de las
vulnerabilidades técnicas para garantizar su efectividad y eficiencia;

12.6.2 Control: Restricciones en la instalacion de software

Se deben establecer e implementar;

» las reglas que rigen la instalacion de software por parte de los usuarios y
poner en vigencia una politica estricta sobre qué tipo de software pueden
instalar los usuarios.

La instalacion no confrolada de software en dispositives computacionales
puede dar pie a la introduccion de vulnerabilidades v a la fuga de informacion, a ia
falta de integridad u ofros incidentes de seguridad de informacion o bien a Ia
transgresion de derechos de propiedad intelectual,
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12.7 Categoria: Consideraciones sobre la auditoria de ios
sistemas de informacion

Qbjetivo

Asegurar el cumplimientc de minimizar el impacto de las actividades de
auditoria en los sistemas operacionales.

12.7.1 Control: Coniroles de auditoria de los sistemas de informacion

Cuando se realicen actividades de auditoria que involucren verificaciones de
fos sistemas en produccion, se tomaran recaudeos en la planificacion de los
reguerimientos v tareas, y se acordard con las areas involucradas a efecios de
minimizar el riesgo de inferrupciones en las operaciones.

Se contemplaran los siguientes puntos:

a) Acordar con el Area gue corresponda los requerimientos de auditoria.

b} Controlar et alcance de las verificaciones. Esta funcion sera realizada por &l
responsable de auditoria.

¢) Limitar las verificaciones a un acceso de solo lectura del software y datos de
produccion. Caso contrario, se lomaran los resguardos necesarios a efectos
de aislar y contrarrestar los efectos de las modificaciones realizadas, una vez
finalizada |a auditoria. Por ejemplo:

s Eliminar archivos transitorios.

¢ Eliminar entidades ficticias y datos incorporados en archivos maestros.
¢ Revertir transacciones.

+ Revocar privilegios otorgados.

d) ldentificar claramente los recursos de tecnologias de informacion (T1) para
levar a cabo las verificaciones, los cuales seran puestos a disposicion de los
auditores. A tal efecto, ia Unidad de Auditoria Interna o en su defecio quien
sea propuesto por el Comité de Seguridad de la Informacion completara el
formulario incluido en el “Angxo - Herramienias de auditoria’, el cual debe ser
puesto en conocimiente de las dreas involucradas,

e) Identificar y acordar los reguerimientos de procesamiento especial o
adicional.

fy Monitorear y registrar todos Ios accesos, a fin de generar una pista de
referencia. Los datos a resguardar deben incluir como minimo:

+ Fechay hora.

+ Puesto de trabajo.

¢ LUsuario.

+ Tipo de acceso.

« ldentificacién de los datos accedidos.
+  Estado previo y posterior.

s Programa y/o funcion utilizada.
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g} Documentar todos los procedimientos de auditoria, requerimientos vy
responsatilidades,

13. Clausula: Gestion de Comunicaciones

Objetivo

Garantizar el funcionamienlo correclo y seguro de las instalaciones de
procesamiento de la informacion y comunicaciones.

13.1 Categoria: Gestion de la Red

Objetivo

Asegurar la proteccion de la informacién en redes y la proteccitn de la
infraestructura de soporte.

La gestion segura de las redes, la cual puede abarcar los limites
organizacicnales, requiere de la cuidadosa consideracion ded flujp de datos,
implicancias legales, meonitoreo y prateccion.

También se pueden requerir controles adicionales para proieger la
informacion confidencial que pasa a través de redes publicas.

13.1.1 Control: Redes

El Responsable de Seguridad de la Informacion definira controles para
garantizar |a seguridad de los datos y los servicios conectados en las redes de las
Instituciones Universitarias Publicas, contra el acceso no autorizado, considerando
la ejecucion de las siguientes acciones: |

a) Establecer los procedimientos para la administracidn del equipamiento
remoto, incluyendo los equipos en las areas usuarias, la gue sera llevada a
cabo por el responsable establecido en el punto “6.1.3 Control: Asignacion de
responsabilidad de la seguridad de {a informacion”.

b) Establecer controles sspeciales para salvaguardar la confidencialidad e
integridad del procesamientio de los datos gue pasan a través de redes
publicas, y para proteger los sistemas conectados. implementar controles
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especiales para maniener la disponibilidad de los servicios de red vy
computadoras conectadas.

c) Garantizar mediante actividades de supervision, gue los controles se aplican
uniformemente en toda la infraestructura de procesamiento de informacién.

Ef Responsable del Area informatica implementara dichos controles.

13.1.2 Control: Seguridad de Servicio de red

Ef Responsabie de Seguridad de la Informacion junto con el Responsable del
Area Informética definiran las paulas para garantizar la seguridad de Ios servicios de
red de las instituciones Universitarias Publicas, tanto pablicos como privados.

Para ello se tendran en cuenta las siguientes directivas:

» Mantener instalados y habilitados sélo aquellos servicios que sean utilizados.

s Controlar el acceso logico a los servicios, tanto a su uso como a su
administracion.

+  Configurar cada servicio de manera segura, evitando las vulnerabilidades que
pudieran presentar.

» Instalar periédicamente las actualizaciones de seguridad.

» Dicha configuracion sera revisada periédicamente por el Responsable de
Seguridad de la Informacion.

13.2 Categoria: Transferencia de informacion

Objetive

Mantener la seguridad en el intercambio de informacion dentro de las
Instituciones Universitarias Plblicas y con cualguier otra entidad externa.

Los intercambios de informacidén dentro de las organizaciones se deben
basar en una politica formal de intercambio, seguida en linea con los acuerdos de
intercambio, y debiera cumplir con cualquier legislacion relevante (ver 18 Clausula:
Cumplimiento}.

Se deben establecer los procedimientos y estandares para proteger la
informacion y los medios fisicos que contiene la informacion en transito.
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13.2.1 Control: Procedimientos y controles de intercambio de la
informacion

Se establecerdn procedimienlos vy controles formales para proteger el

intercambio de informacion a través del uso de todos los tipos de instalaciones de
comunicacion, considerando lo siguiente:

a)
b)
c)

d)
&)

f
9)

h)

Proteccion de la informacién intercambiada de la intercepcion, copiado,
madificacion, de que sea mal dirigida, y de su destruccion.

Deteccion de y la proteccién contra el codigo malicioso que puede ser
fransmitido a través del uso de comunicaciones electrdnicas.

Definicion del uso aceptable de las instalaciones de comunicacién
electronicas.

Uso segurc de comunicaciones inalambricas.

Responsabilidades del empleado, contratista y cualquier otro usuario de no
comprometer a las Instituciones Universitarias Plblicas, por ejemplo, a través
de la difamacion, hostigamiento, personificacién, reenvio de cadenas de
comunicacion epistolar, compras no autorizadas y cualguier otro medio (ej.;
redes sociales),

Uso de técnicas criptograficas para proteger {a confidencialidad, integridad y
la autenticidad de la informacion.

Directrices de retencién y eliminacion para toda la corespondencia en
concordancia con las leyes y regulaciones relevantes, locales y nacionales.
Instruccion del personal sobre las precauciones que deben tomar a la hora de
transmitir informacion de las Instituciones Universitarias Publicas.

13.2.2 Control: Acuerdos de Intercambio de Informacion

Cuando se realicen acuerdos entre organizaciones para el intercambic de

informacion y software, se especificaran el grado de sensibilidad de la informacion
de las Instituciones Universitarias Publicas involugrada y las consideraciones de
seguridad sobre la misma. Se tendran en cuenta los siguientes aspectos:

a)

b)
c)
d)
e)

f)

Responsabilidades gerenciales por el control y la nofificacion de
transmisiones, envios y recepciones.

Procedimientos de notificacién de emisién, transmision, envio y recepcion,
Normas técnicas para el empaguetado y la transmision.

Pautas para la identificacién de! prestador del servicioc de correo.
Responsabilidades y obligaciones en caso de pérdida, exposicion o
divulgacion no autorizada de datos.

Uso de un sistema convenido para el rotulade de informacion clasificada,
garantizando que el significadoc de los rotulos sea inmediatamente
comprendido y que la informacion sea adecuadamente protegida.
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g} Terminos y condiciones de la licencia bajo la cual se suministra el software.
) informacion sobre la propiedad de la informacidn suminisirada y las
condiciones de su uso.

Normas téecnicas para la grabacion y lectura de la informacidn y del software.

Controles especiales que puedan requerirse para proteger ilems sensibles,
{claves criptograficas, etc.).

’ .

13.2.3 Control: Seguridad de la Mensajeria

l.a mensajeria electrénica como el correo electrdnico, el intercambio de datos
electrénicos, {a mensajeria instantanea y las redes sociales juegan un papel muy
importante en las comunicaciones organizacionales. La mensajeria electronica tiene
diferentes riesgos que las comunicaciones basadas en papel.

Se consideraran las siguientes medidas de seguridad en los mensajes
electrénicos: ‘

» proteccion de mensajes por el acceso no autorizado, modificaciones ©
denegacion de servicio,

» correcta asignacion de la direccion y el transporie del mensaje;

¢ confiabilidad y disponibilidad generai del servicio,

» consideraciones legales, por ejemplo, requerimientcs para firmas
elecirénicas;

» obtencion de aprobacion previa al uso de los servicios publicos externos tales
como mensajeria instantanea o el compartir archivos,

+ niveles altos de controles de autenticacion para los accesos desde las redes
publicamente accesibles.

13.2.4 Control: Acuerdos de confidencialidad.

Se definiran, implementaran vy revisaran regularmente los acuerdos de
confidencialidad o de no divulgacion para la proteccion de la informacion de las
Instituciones Universitarias Publicas. Dichos acuerdos deben responder a los
requerimientos  de confidencialidad o no  divulgacion de las Instituciones
Universitarias Publicas, los cuales seran revisados periddicamente. Asimismo,deben
cumplir con toda legislacion o normativa que alcance a las Instituciones
Universitarias Pablicas en materia de confidencialidad de la informacion.

Dichos acuerdos deben celebrarse tanto con el personal de las Instituciones
Universitarias Publicas como con agquelos terceros gue se relacionen de alguna
manera con su informacion.
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14. Clausula: Adquisicion, desarrollo y mantenimiento
de sistemas

Objetivo

Asegurar la inclusién de contfroles de seguridad y validacion de datos en la
adguisicion y el desarrollo de los sistemas de informacién.

Definir y documentar las normas y procedimientos que se aplicaran durante el
ciclo de vida de los aplicativos vy en la infraestructura de base en la cual se apoyan.

Definir los métodos de proteccion de ia informacion critica o sensible.

14.1 Categoria: Requerimientos de Seguridad de ios Sistemas

Objetivo

Garantizar gque la seguridad sea una parte integral de los sistemas de
informacion.

Los sistemas de informacién incluyen sistemas de operacion, infraestructura,
aplicaciones operativas, productos de verta masiva, servicios y aplicacionas
desarrolladas por ef usuario. El disefic e implementacion del sistema de informacisn
que soporta el proceso operativo puede ser crucial para la seguridad. Se deben
identificar y acordar los requerimientos de seguridad antes del desarrollo yio
implementacion de los sistemas de informacion.

14.1.1 Control: Analisis y Especificaciones de los Requerimientos de
seguridad

Esta Politica se implementa para incorporar seguridad a los sistermnas de
informacion {propios o de terceros) y a las mejoras o actualizaciones que se les
incorporen.

Los requerimientos para nuevos sistemas o mejoras a los existentes
especificaran la necesidad de controles. Estas especificaciones deben considerar
los controles automaticos a incorporar al sistema, como asi también controles
manuales de apoyo.

Se deben fener en cuenta las siguientes consideraciones:
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a) Definir un procedimiente para gue durante las etapas de analisis y disefio del
sisterna, se incorporen a i0s requerimientos, los correspondienties controlas
de seguridad. Este procedimiento debe incluir una etapa de evaluacion de
riesgos previa al disefio, para definir los requerimientos de seguridad e
identificar los controles apropiados. En esta tarea deben participar las areas
usuarias, de sistemas, de sequridad informatica y auditoria, especificando y
aprobando los controles automaticos a incorporar al sistema vy las
necesidades de controles manuales complementarios. Las  areas
involucradas podran solicitar certificaciones y evaluaciones independientes
para los productos a utilizar.

by Evaluar los requerimientos de seguridad y los controles requeridos, teniendo
en cuenta que éstos deben ser proporcionales en costo y esfuerzo al valor
del bien gue se quiere proteger y ai dafio potencial que pudiera ocasionar ia
materializacion de amenazas en las actividades realizadas.

c) Considerar que los controles introducidos en fa elapa de disefio, son
significativamente menos costosos de implementar y mantener que aquelios
incluidos durante o después de la implementacion.

14.1.2 Control: Seguridad de servicios aplicativos en redes publicas

Se confrolaran los mecanismos de distribucion y difusién tales como
documentos, computadoras, dispositivos de computacidn movil, comunicaciones
méviles, correo. correo de voz, comunicaciones de voz en general (analogica o
digital), multimedia, servicios o instalaciones postales, equipos de fax, etc.

Al interconectar dichos medios, se consideraran las implicancias en lo gue
respecta a la seguridad y a las actividades propias de las Instituciones Universitariag
Puiblicas, incluyendo:

a) Vulnerabilidades de la informacion en los sistemas de oficina, por ejemplo la
grabacién de lamadas telefonicas o teleconferencias, la confidencialidad de
las llamadas, el almacenamiento de faxes, la apertura o distribucion del
correo.

b} Procedimientos y controles apropiados para administrar la distribucion de
informacion, por ejemplo el uso de boletines electronicos institucionales.

¢) Exclusion de categorias de informacion sensible de las Instituciones
Universitarias  Puablicas, si el sistema no brinda un adecuado nivel de
proteccion.

d) Restriccion del acceso a la informacién de las actividades gue desarrolian
deierminadas personas, por ejemplo aquellas gue trabajan en proyecios
sensibles. '

e} La aptitud del sistema para dar soporte a las aplicaciones de las Instituciones
Universitarias PGblicas, como la comunicacion de ordenes o autorizaciones.

f) Categorias de personal y contratistas o ferceros a los gue se permite el uso
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del sistema y las ubicaciones desde las cuales se pusde acceder al mismo.

9) Resiriceion de acceso a determinadas instalaciones a especificas categorias
de usuarios.

h) identificacion de la posicién o categoria de los usuarios, por ejemplo
empleados de ias Instituciones Universitarias Publicas o contratistas, en
directorios accesibles por otros usuarios.

i) Retencion y resguardo de la informacién almacenada en el sistema.

§ Requerimientos y disposiciones relativos a sisternas de soporte de reposicién
de informacion previa.

14.1.3 Control: Proteccién de servicios de aplicativos

Se tomaran recaudos para la proteccidn de la integridad de la informacién
publicada electronicamente, a fin de prevenir la modificacién no auforizada que
podria, por ejemplo, dafar la reputacion de las Institucionss Universitarias Publicas
que emite la publicacién. Es posible que la informacidn de un sistema de acceso
publico, por ejemplo la informacién en un servider Web accesible por Internst, deba
cumplir con cierlas nermas de la jurisdiccion en la cual se localiza el sistema o en 13
cual tiene lugar la transaccién electronica. Se implementara un proceso de
autorizacion formal antes de que la informacién se ponga a disposicién del publico,
estableciéndose en todos los casos los encargados de dicha aprobacion.

Todos los sistemas de acceso publico deben prever que:

a) La informacion se obtenga, procese, proporeione y/o publique de acuerdo a la
normativa vigente, en especial la Ley 25.326 de Proteccién de Datos
Personales.

b) La informacién que se ingresa al sistema de publicacion, o aquella que
procesa el mismo, sea procesada en forma completa, exacta y oportuna.

c) La informacion sensible o confidencial sea protegida durante el proceso de
recoleceion y su almacenamiento, asi como también al momento de su
cesion o transferencia.

d) El acceso al sistema de publicacion no permita el acceso accidental a las
redes a las cuales se conecta el mismo.

¢) El responsable de la publicacién de informacion en sistemas de acceso
publico sea claramente identificado.

f} Se garantice la validez y vigencia de ia informacion publicada,

14.2 Categoria: Seguridad en los Sistemas de Aplicacién

Objetivo
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Para evitar la pérdida, modificacion o uso inadecuado de los datos
pertenecientes a los sistemas de informacion, se estableceran conlroles y registros
de auditoria, verificando:

a) lLa validacion efectiva de datos de entrada.

b} El procesamiento intermo.

¢) La autenticacion de mensajes (interfaces entre sistemas)
d} La validacion de dalos de salida.

14.2.1 Control: Validacién de Datos de Entrada

Se definird un procedimiento que durante la etapa de disefio, especifique
controles que aseguren la validez de los datos ingresados, tan cerca del punto de
origen como sea posible, controlande también datos permanentes y tablas de
parameiros.

Este procedimiento considerara ios siguientes controles:

a} Control de secuencia.

b} Control de monte limite por operacidn y tipo de usuario.

¢) Control del rango de valores posibles y de su validez, de acuerdo a criterios
predeterminados.

d} Control de paridad.

g} Control contra valores cargados en las lablas de datos.

f) Controles poroposicion, de forma tal que guien ingrese un dato no pueda
autorizarlo y viceversa.

Por ofra parte, se lievaran a cabo las siguientes acciones:

a) Se definird un procedimienic para realizar revisiones periddicas de
contenidos de campos claves o archivos de datos, definiendo quién o
realizara, en qué forma, con gué método, quiénes deben ser informados del
resultado, etc.

b} Se definira un procedimiento gue explicite las alternativas a seguir para
responder a errores de validacion en un aplicativo.

c) Se definird un procedimiento que permita determinar fas responsabilidades
de todo el personat involucrado en el procese de entrada de datos.

14.2.2 Control: Controles de Procesamienio interno

Se definird un procedimiento para gue durante la etapa de disefo, se
incorporen controles de validacion a fin de eliminar o minimizar los riesgos de fallas
de procesamiento y/o vicios por procesos de errores.

Para ello se implemeniaran:
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a)

b)

Procedimientos que permitan identificar el uso y localizacion en los
aplicativos, de funciones de incorporacion y eliminacién que realizan cambios
en los datos.

Procedimienios que eslablezcan los controles y verificaciones necesarios
para prevenir la ejecucion de programas fuera de secuencia o cuando falle el
procesamiento previo.

Procedimientos que establezcan la revision periddica de los registros de
auditoria o alertas de forma de detectar cualquier anomalia en la ejecucion de
las transacciones.

Procedimientos que realicen la validacion de los datos generados por el
sistema.

Procedimientos que verifiquen la integridad de los datos y del software
cargado o descargado entre computadoras.

Procedimientos que controlen ia integridad de registros y archivos.
Procedimientos gue verifiqguen fa ejecucion de los aplicativos en el momento
adecuado. .
Procedimientos que aseguren el orden correcto de ejecucion de los
aplicativos. la finalizacién programada en caso de falia, v Ia detencién de las
actividades de procesamiento hasta que el problema sea resuslio.

14.2.3 Control: Autenticacién de Mensajes

Cuando una aplicacién tenga previsto el envio de mensajes que contengan

informacion clasificada, se implementaran los controles criptogréficos determinados
en el punic 10.1.1 Control: Politica de Utilizacion de Controles Criptograficos.

14.2.4 Control: Validacién de Datos de Salidas

Se estableceran procedimientos para validar la salida de los datos de las

aplicaciones, incluyendo:

Comprobaciones de la razonabilidad para probar si los datos de salida son
plausibles.

Control de conciliacion de cuentas para asegurar el procesamiento de todos
los datos.
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¢) Provisién de informacién suficiente, para gue el lector o sistema de
procesamiento subsiguiente determine la exactitud, totalidad, precision vy
clasificacion de la informacién.

d) Procedimientos para proceder en funcidn de los resultados de las pruebas de
validacion de salidas.

e} Definicion de las responsabilidades de todo el personal involucrado en el
proceso de salida de datos.

14.3 Categoria: Seguridad de los Archivos del Sistema

Objetivo

Se garantizara que los desarrolios y actividades de soporte a los sistemas se
lleven a cabo de manera segura, contrelando ef acceso a los archivos del mismo.

14.3.1 Control; Software Operativo

Se definen los siguientes controles a realizar durante la implementacion del
software en produccion, a fin de minimizar el riesgo de alteracion de los sistemas.

» Toda aplicacion, desarroliada por las Institucicnes Universitarias Publicas o
por un tercero tendrd un Gnico Responsable designado formalmente por el
Responsable del Area Informatica.

+ Ningln programador o analista de desarrolio y mantenimiento de aplicaciones
podra acceder a los ambientes de produccion,

» El Responsable del Area informatica. propondré para su aprobacion por parle
del superior jerarquice que corresponda, la asignacion de la funcion de
“implementador” al perscnal de su &rea que considere adecuado, quien
tendra como funciones principales:

a) Coordinar la implementacién de modificaciones o nuevos programas
en el ambiente de FProduccidn.

b) Asegurar que los sistemnas aplicativos en uso, en el ambiente de
Produccion, sean los autorizados y aprobados de acuerdo a las
normas y procedimientos vigentes.

¢) Instalar ias modificaciones, controlando previamente la recepcion de la
prueba aprobada por parte del Analista Responsable, del sector
encargado del testeo y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o si
faltara la documentacion estandar establecida.

Otros controles a realizar son;
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e) Guardar s6lo los sjecutables en el ambiente de produccion.

f) Lievar un registro de auditoria de las actualizaciones realizadas.

g) Retener las versiones previas dal sistema, como medida de
contingencia.

h) Definir un procedimiento que establezca los pasos a seguir para
implementar las autorizaciones y conformes pertinentes, fas pruebas
previas a realizarse, etc.

) Denegar permisos de modificacién al implementador sobre los
programas fuentes bajo su custodia.

j) Evitar, que la funcion de implementador sea ejercida por personal que
pertenezca al seclor de desarrolio o mantenimiento.

14.3.2 Conirol: Proteccion de los Datos de Prueba dél Sistema

Las pruebas de los sistemas se efectuaran sobre datos extraidos de
ambiente operalivo. Para proteger los datos de prueba se establecerdn normas vy
procedimientos que contemplen lo siguiente:

Frohibir el uso de bases de datos operativas. En caso contrario se deben
despersonalizar los datos antes de su uso. Aplicar idénticos procedimientos de
control de acceso gue en la base de produccidn. Solicitar autorizacion formal para
realizar una copia de la base operativa como base de prueba, llevando registro de
fal autorizacion.

Eliminar inmediatamente, una vez completadas las pruebas, la informacion
operativa ulilizada.

14.3.3 Control: Cambios a Datos Operativos

La modificacién, actualizacion o eliminacion de los datos operalivos seran
realizados a través de los sistemas que procesan dichos datos y de acuerdo ai
esquema de control de accesos implementado en los mismos. Una modificacién par
fuera de los sistemas a un dato, almacenado ya sea en un archivo o base de daios,
podria poner en riesgo la integridad de |a informacidn.

Los casos en los que no fuera posible la aplicacion de |a precedente politica,
se consideraran como excepciones. Ei Responsable de Seguridad de la informacion

definird procedimientos para la gestidn de dichas excepcionas que contemplaran lo
siguienta:

a) Se generarda una solicitud formal para la realizacién de la modificacion,
actualizacién o eliminacién del dato.
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b} El Propietario de ia Informacion afectada y el Responsable de Seguridad de
la Informacion aprobaran la ejecucién del cambio evaluando las razones por
las cuales se solicita.

c) Se generaran cuentas de usuario de emergencia para ser utilizadas en ia
ejecucidn de excepciones. Las mismas seran protegidas mediante
contrasefias, sujetas al procedimientc de administracion de contrasenas
criticas v habilitadas soélo ante un requerimiento de emergencia y por el lapsc
que ésta dure.

d} Se designard un encargado de implementar fos cambios, el cual no sers
personal del area de Desarrolio. En el caso de que esta funcion no pueda ser
seqregada, se aplicaran controles adicionales de acuerdo a lo establecido en
la Clausula 7 Recursos Humanos.

e) Se registrarén lodas las aclividades realizadas con las cuenias de
emergencia. Dicho registro serd revisado posteriormente por &l Responsable
de Seguridad de la Informacion.

14.3.4 Conirol: Acceso a las Bibliotecas de Programas fuentes

Para reducir [a probabilidad de alteracion de programas fuentes, se aplicaran
jos siguientes controles:

a) EilResponsable del Area Informatica, propondra para su aprobacion por parte
del superior jerarquico que corresponda la funcién de “administrador de
programas fuentes” al personal de su érea gue considere adecuado, guien
tendra en custodia los programas fuentes y debe:

+ Proveer al Area de Desarrollo los programas fuenies solicitades para
su modificacidn, manteniendo en todo momento la correlacion
prograima fuente / gjecutable.

¢ Lievar un registro actualizado de todos los programas fuenies en uso,
indicando nombre del programa, programador, Analista Responsable
que autorizod, version, fecha de Ultima modificacion y fecha / hora de
compilacién y esiado {en modificacion, en produccion).

¢ Verificar que el Analista Responsable que autoriza la solicitud de un
programa fuenie sea el designado para la aplicacién. rechazando el
pedido en casc contrario. Registrar cada solicitud aprobada.

¢ Administrar las distintas versiones de una aplicacion.

+ Asegurar gue un mismo programa fuente no sea modificado
simultaneamente por mas de un desarroliador.

by Denegar al “administrador de programas fusntes” permisos de modificacion
sobre los programas fuentes bajo su custodia,

c) Establecer que todo prograrna objeto o ejecutable en produccion tenga un
unico programa fuente asociade que garantice su origen.

o8



d) Establecer que el implementador de produccién efectuara la generacion del
programa objelo o ejecutable que estard en produccion (compilacién), a fin de
garantizar tal correspondencia.

e) Desarroliar un procedimiento que garantice que toda vez que se migre a
produccion el moédulo fuente, se cree el codigo ejecutable correspondiente en
forma automéatica.

f) Evitar que la funcien de “administrador de programas fuentes” sea ejercida
por personal que pertenezea al sector de desarmlio y/o mantenimiento.

g) Prohibir la guarda de programas fuentes hisiéricos (que no sean los
correspondientes a los programas operativos) en el ambiente de produccién.

h} Prohibir el acceso a todo operador y/o usuaric de aplicaciones a los
ambientes y a las herramientas que permitan la generacion y/o manipulacion
de los programas fuentes.

i) Realizar las copias de respaldo de los programas fuentes cumpliendo los
requisitos de seguridad eslablecidos por las Instituciones Universitarias
Publicas en los procedimientos que surgen de la presente politica.

14.4 Categoria: Seguridad de los Procesos de Desarrollo y
Soporte

Objetivo

Esta Politica provee seguridad al software y a la informacion del sistema de
aplicacién, por lo tanto se controlardn los entornos y el soporte dado a los mismos.

14 4.1 Control: Procedimiento de Control de Cambios

A fin de minimizar los riesgos de alteracion de los sisternas de informacion,
se implementaran controles estrictos durante ia implementacién de cambios
imponiendo el cumplimiento de procedimientos formales. Estos garantizaran gue se
cumplan los procedimientos de seguridad v control, regpetando fa divisidn de
funciones.

Para elio se establecerda un procedimiento gue incluya las siguientes
consideraciones:

a) Verificar gue los cambios sean propuestos por usuarios autorizados y respete
los términos y condiciones que surjan de la licencia de uso.
b} Mantener un registro de los niveles de autorizacién acordados.
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¢} Solicitar 1a autorizacion del Propietaric de la Informacion, en caso de fratarse
de cambios a sisternas de procesamiento de la misma.

d) Efectuar un analisis de riesgos del cambio.

e) Detlerminar los requisitos de seguridad para el cambio.

fy Anpalizar el impacto de los cambios sobre los controles de seguridad
existentes.

) Obtener aprobacion formal por parie del Responsable del Area Informatica
para las tareas detalladas, antes que comiencen las tareas.

h) Solicitar ta revision del Responsable de Seguridad de la Informacion para
garantizar que no se violen los requerimientos de seguridad que debe cumplir
el software.

i} Efectuar las actividades relativas al cambio en el ambiente de desarrailo.

i) Oblener la aprobacion por parte del usuario aulorizado y del &rea de pruebas
mediante pruebas en el ambienie correspondiente.

k) Actualizar la documentacién para cada cambio implementado, tanto de los
manuales de usuario como de la documentacién operativa.

{) Mantener un contral de versiones para todas las actualizaciones de software.

m) Garantizar que la implementacion se lHlevard a cabo minimizando la
discontinuidad de ias aclividades y sin alterar los procesos involucrados.

n) Informar a las areas usuarias antes de la implementacion de un cambio que
pueda afectar su operatoria.

o) Garantizar que sea el implementador quien efectue el pasaje de los objetos
modificados al ambiente operativo, de acuerdo a lo establecido en “14.3.1

b

{ nigs se presenta un esquema modelo de
segregacion de ambientes de procesamiento.

14.4.2 Control: Revision Técnica de los Cambios en el sistema
Qperativo

Toda vez gue sea necesario realizar un cambio en el Sistema Operative, ios
sistemas seran revisados para asegurar que no se produzca un impacto en su
funcionamiento o seguridad.

Para ello, se definira un procedimiento gue incluya:

a) Revigar los procedimientos de integridad y control de aplicaciones para
garantizar gue no hayan sido comprometidas por el cambio.

b} Garantizar que los cambios en el sistema operative sean informados con
anterioridad a la implementacion.

¢) Asegurar la actualizacion del Plan de Continuidad de las Actividades de
las instituciones Universitarias Pablicas.
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14.4.3 Control: Restriccion del Cambio de Paquetes de Software

£n caso de considerarlo necesario fa modificacion de paquetes de software
suministrados por proveedores, y previa autorizacién del Responsable del Area
Informatica, se debe:

a} Analizar los términos y condiciones de la licencia a fin de determinar si las
muodificaciones se encueniran autorizadas.

b} Determinar la conveniencia de que la modificacion sea efectuada por las
Instituciones Universitarias Publicas, por el proveedor o por un tercero.

¢} Evaluar el impactc que se produciria si las Instituciones Universitarias
Publicas se hace cargo del mantenimiento.

d) Retener el software original realizando los cambios sobre una copia
perfectamente idenlificada, documentando exhaustivamente por si fuera
necesario aplicarlo a nuevas versiones.

14.4.4 Control: Canales Ocultos y Cédigo Malicioso

Un canal ocullo puede exponer informacitn ulilizando algunos medios
indirecios y desconocidos, E! cédige malicicso esta disefado para afectar a un
sisterna en forma no autorizada y no requerida por el usuario.

En este sentido, se redactaran normas y procedimientos aue incluyan:

a) Adquirir programas a proveedores acreditados o productos ya evaluados.

b} Examinar los cédigos fuentes (cuando sea posible) antes de utilizar los
programas.

¢) Controlar el acceso y las modificaciones al codigo instalado.

dy Utilizar herramientas para la proteccién contra la infeccion del software con
codigo malicioso.

e} Ejecutar controles y tests de evaluacion de sequridad periddicamente y, en
especial, previo a su puesta en produccion.

14.4.5 Control: Desarrolic Externo de Software

Para el caso que se considere ia tercerizacién del desarrollo de software, se
estableceran normas y procedimientos que contemplen los siguientes puntos:

a) Acuerdos de licencias, propiedad de codiga y derechos conferidos (Ver 18.1.2
Derechos de Propiedad Intetectual).
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b) Requerimienios contractuales con respecio a la calidad y seguridad dei
codige vy la existencia de garantias.

¢} Procedimientios de certificacién de ja calidad y precisién del trabajo Hlevado a
cabo por el proveedor, que incluyan auditorias, revision de codigo para
detectar cédigo malicioso, verificacién del cumplimiento de los reguerimientos
de seguridad del sofiware establecidos, etc.

d} Verificacion del cumplimiento de las condiciones de seguridad.

e) Acuerdos de custodia de ios fuentes del software (y cualguier ofra
informacién requerida) en casa de quiebra y/o inhabilidad de la fercera parte.

145 Categorfa: Gestién de vulnerabilidades técnicas

Obijetivo

Se implementara la gestién de fas vulnerabilidades técnicas de forma
efectiva, sistematica y repetible, con mediciones que confirmen su efectividad.
Dichas consideraciones incluiran los sistemas operatives, y cualguier otra aplicacion
£n Uso.

14.5.1 Control: Vulnerabilidades técnicas

Se obtendra informacion oportuna acerca de las vuinerabilidades técnicas de
jos sistemas de informacion utilizados, la exposicion de fas instituciones
Universitarias Publicas a tales vulnerabilidades evaluadas, y se tomardn las
medidas necesarias para tratar los riesgos asociados,

Para ello se contarad con un inventario de software donde se detalle
informacion de versiones del mismo asi come daltos del proveedor y responsable
interno.

E proceso de gestidn de las vulnerabilidades técnicas debe comprender:

a) Definicion de roles y responsabilidades asociados con la gestién de
vulnerabilidades técnicas;

b) Procedimientos de identificacion de vuinerabilidades técnicas potenciaies,

c) Definicién de una linea de tiempo para reaccionar ante las notificaciones de
las vuinerabilidades técnicas polencialmenie relevantes;

d) Definicién de prioridades para la atencion de necesidades relacionadas con
actualizaciones de seguridad;

e) ldentificacion de los riesgos asociados y las acciones a llevar a cabo ante
vulnerabilidades identificadas;

102



f) ldentificacion de los riesgos asociados a la instalacién de parches;

g) Aprobacion y evaluacidn de los parches antes de gue sean instalados para
garantizar que son efectivos y que no resultan en efectos secundarios gue no
puedan ser tolerados;

h) Consideracion de controles alternativos en caso de inexistencia de parches;

i) Generacién y mantenimiento de un registro de auditoria para todos los
procedimientos emprendidos;

i) Seguimiento y evaluacion regular del proceso de gestion de las
vulnerabilidades técnicas para garantizar su efeclividad y eficiencia;

15. Clausula: Relaciones con Proveedores

Objetivo

Establecer y mantener el nivel acordade de seguridad de informacion y
prestacion de servicios conforme a los acuerdos del proveedor,

15.1 Categoria: Seguridad de la informacion en las relaciones
con el proveedor

Objetivo

Garantizar y asegurar la proteccién de la informacion de las Instituciones
Universitarias Publicas que es accedida por los proveedores, cumpliendo con el
nivel de seguridad establecido.

15.1.1 Control: Politica de seguridad de la informacién para las
relaciones con el proveedor

Se deben acordar los requisitos de seguridad de la informacion para mitigar
los riesgos asociados al acceso de los proveedores a los activos de fas Instituciones
Universitarias Pblicas con el proveedor y se deben documentar debidamente.

Las Instiluciones Universitarias Plblicas debe identificar e imponer controles
de sequridad de la informacién para abordar especificamente el acceso de ios
proveedores a la informacién de las instituciones Universitarias Pablicas en una
politica.
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Los contratos o acuerdos de tercerizaciéon total o parcial para la
administracion y control de sistemas de informacién, redes y/o ambientes de
equipamiento de trabajo de las Instituciones Universitarias Publicas, contemplaran
los siguientes aspectos:

a}) la identificacion y la documentacion de los tipos de proveedores, es decir, los
servicios de Ti, las ulilidades de logistica, los servicios financieros, los
componentes de la infraesiructura de Tl y a quiénes autorizara a las
Instituciones Universitarias Plblicas para acceder a su informacion;

) un proceso y ciclo de vida estandarizado para administrar [2s relaciones con
los proveedores;

c) la definicion de los tipos de acceso a la informacién que se les permitira 2 los
distintos tipos de proveedores y el monitoreq y control del acceso;

d} requisilos minimos de seguridad de la informacién para cada tipo de
informacion vy tipo de accesoc para servir de base para los acuerdos
individuales con los proveedores en base a las necesidades de las
Instituctones Universitarias Pablicas y losrequisitos y su perfil de riesgo;

e} procesos y procedimientos para monitorear la adherencia a los requisitos de
seguridad de informacion establecidos para cada tipo de proveedor vy tipo de
acceso, incluida la revision de terceros y Ia validacion de productos;

f) controles de precision y nivel de detalies para garantizar la integridad de ia
informacion o el procesamienio de informacidon que entrega cualquiera de las
partes;

a) tipos de obligaciones aplicables a los proveedores para proteger 1a
informacion;

h) manejo de incidentes y contingencias asociadas con el acceso a los
proveedores, incluidas Iag responsabilidades de las iInstiluciones
Universitarias Pdblicas y los proveedores;

i)y resiliencia y, en caso de ser necesario, disposiciones de recuperacion y
contingencia para garantizar la disponibilidad de la informacion o el
procesamiento de informacion proporcicnado por cualquiera de las parles;

i} capacitacidon de concientizacion para el personal de las Instituciones
Universitarias Publicas involucrado en las adguisiciones sobre politicas,
procesos y procedimienios correspondientes;

k) capacitacion de concientizacion para el personal de las Instiluciones
Universitarias Pdblicas que interactia con el personal de los proveedores en
cuanto a las reglas adecuadas sobreel compromiso y el comportamiento en
base al tipo de proveedor y 2l nivel de acceso del proveedor a los sistemas y
la informacién de las Instituciones Universitarias Poblicas;

{} que las condiciones sobre los controles y requisitos de seguridad de la
informacion se documentaran en un acuerdo firmado por ambas paries;

m) administracion de las transiciones necesarias de informacion, instalaciones
de procesamientc de informacion y cualquier otra cosa que se deba maver v,
garantizando que se mantiene la seguridad de la informacion a traves de todo
el periodo de fransicion.
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15.1.2 Control: Abordar la seguridad dentro de los acuerdos del
proveedor

Se deben establecer y acordar todos los requisitas de seguridad de la
informacion pertinentes con cada proveedor que puede acceder, procesar,
almacenar, comunicar o proporcionar componentes de infraestructura de Ti para ia
informacion de las Instituciones tUniversitarias Pablicas.

Se deben establecar y documentar acuerdos con los proveedores para
garanlizar que no existan malos entendidos entre las Instituciones Universitarias
Publicas y el proveedor en cuantoa las obligaciones de ambas partes para cumplir
con los requisitos de seguridad de Ia informacion pertinentes.

A continuacion se definen los términos para incluir en los acuerdos a fin de vy
poder satisfacer los reguisitos de seguridad de 1a informacién identificados:

a) descripcion de la informacion que se debe proporcionar © a la gue se debe
acceder y los métodos para proporcionar o acceder a la informacion;

b} clasificacion de la informacion de acuerdo al esquema de clasificacion de las
Instituciones Uiniversitarias Publicas; v si es necesario también realizar el
mapeoc entre el esquema propic de las Instituciones Universitarias Publicas y
el esquema de clasificacion del proveedor;

¢) requisitos legales y normativos, incluida la proteccién de datos personales,
los derechos de propiedad intelectual y una descripcion de sobre como se
garantizara si se cumplen;

d) obligacién de cada parte contractual de implementar un conjunto de controles
acordados incluido el control de acceso, la revision de desempefio, &l
monitoreo, los informes vy |a auditoria;

e) reglas de uso aceptable de la informacion, incluldo en uso inaceptable en
caso de ser necesario;

f) una lista explicita del personal autorizade para acceder a o recibir la
informacion o los procedimientos © condiciones de las Instituciones
Universitarias Plblicas para su autorizacion y el retiro de la sutorizacion,
para el acceso & o la recepcion de la informacion de las Instituciones
Universitarias PUblicas al personal def proveedor:

g} politicas de seguridad de la informacion pertinentes al contrato especifico;

h) requisitos y procedimientos de la administracion de incidentes {en especial la
notificacién y la colaboracién durante la remediacién de incidentes);

I} requisitos de capacitacion y concientizacion para procedimientos especificos
y requisitos de seguridad de la informacién, es decir, para la respuesta ante
incidentes y procedimientos de autarizacién:

{} normativas pertinentes para la subcontratacion, incluidos los controles que se
deben implementar;

k) socios de acuerdos pertinentes, incluida una persona de contacto para los
asuntos de seguridad de la informacidn;
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)

requisitcs de seleccion, si existe alguno, para el personal del proveedor para
realizar (os procedimientos de seleccidn v notificacidn si no se ha completadoe
la seleccion o si los resultados dan pie a dudas o inguietudes;

m} dereche a auditar los procesos y los controles del proveedor relacicnados al

acuerdo;

n} procesos de resolucion de defectos y resolucion de conflictos;
o} obligacién del proveedor a entregar periddicamente un informe independiente

p)

sobre 1a efectividad de los controles y un acuerdo sobre la correccion
oportuna de los asuntos pertinentes indicados en el informe;

obligaciones del proveedor para cumplir con los requisitos de seguridad de
las Instituciones Universitarias Publicas.

15.1.3 Control: Cadena de suministro de tecnologias de la infformacion y
comunicaciones

Se deben incluir en los acuerdos con {os proveedores, l0s requisitos para

abordar los riesgos de seguridad de la informacién asociados con la cadena de
suministro de los servicios y productos de tecnologia de informacion vy
comunicaciones.

Se deben incluir log siguientes temas en los acuerdos con el proveedor sobre

la seguridad de la cadena de suministro:

a)

b)

definir los requisitos de seguridad de la informacidon gue se aplicaran a la
adquisicion de tecnologias, productos o servicios de informacion vy
comunicacion ademas de los requisitos de seguridad de la informacion para
las relaciones con el proveedor;

para los servicios de tecnologia de informacion y comunicacion, gue
requieren que los usuarios propaguen los requisitos de seguridad de las
Instituciones Universitarias Publicas en toda ia cadena de suminisiro si os
provesdores realizan subcontrataciones para partes del servicio de
tecnologia de informacién y comunicacion proporcionados a las Instituciones
Universitarias Publicas;

para los productos de tecnologia de informaciéon y comunicacion que
requieren que los proveedores prepaguen las practicas de seguridad
correspondientes a través de toda la cadena de suministro si estos productos
incluyen componentes comprados a otros proveedores,

implementacion de un proceso de monitoreo y meétodos aceptabies para
validar que los productos y servicios de tecnologla de informacion y
comunicacion se adhieren a los requisitos de seguridad establecidos;
implementacién de un proceso para identificar los componentes de los
producios o servicios que son fundamentales para mantener ia funcionalidad
y que, por lo tanto, requiere una mayor atencién y escrutinio cuando se
desarrolian fuera de las Instituciones Universitarias Publicas, especialments
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si el proveedor del nivel superior externalice los aspectos de los
componentes de productos o servicios a otros proveedores;

f} obiencion de una garantia de que los componentes criticos y su origen se
pueden rastrear en toda la cadena de suministros;

g) obtener la garantia de que los productos de tecnologia de informacion y
comunicacion entregados funcionan segln {o esperado sin ninguna funcion
inesperada o no deseada;

h) definicion de las reglas para compartir 13 informacion en cuanto a la cadena
de suminisiroc y cualguier posible problema y compromiso entre las

- Instituciones Universitarias Plblicas v losproveedores;

i) implementacion de procesos especificos para administrar el ciclo de vida de
los componentes de tecnologia de informacion y comunicacién junio con la
disponibilidad y los riesgos de seguridad asociados. Esto incluye los riesgos
de los componentes gue ya no estan disponibles debido a gue los
proveedores ya no estan en el negocio 0 a que ya no proporcionan estos
componentes debido a los avances de la tecnologia.

15.2 Categoria: Administracidn de prestacién de servicios de
proveedores

Objetivo

Garantizar el mantenimiento de! nivel acordado de seguridad de informacicn
y prestacion de servicios conforme a los acuerdos del proveedor.

15.2.1 Control: Supervisidn y Revisién de los servicios del proveedor

Se llevara a cabo el seguimiento, control y revision de los servicios de las
terceras parles asegurando que se encuentran adheridos a los términcs de
seguridad de la informacion y las condiciones definidas en los acuerdos, y que los
incidentes de seguridad de la informacion y Ios problemas son manejados en forma
apropiada.

Las Instituciones Universitarias Publicas mantendra control suficiente y vision
general de todos los aspectos de seguridad para la informacion sensible o critica, o
de las instalaciones de procesamiento de informacion accedidas, procesadas o
gestionadas por una tercera parte. Se recomienda que las Instituciones
Universitarias Publicas asegure gue se mantenga la visibilidad de las actividades de
seguridad como gestion de cambios, identificacion de vulnerabilidedes y
reporte/respuesta de incidentes de seguridad de informacion a través de UN proceso
de reportes claro y definido, con formato y estructura.

107



15.2.2 Control: Gestidn de cambios a los servicios del proveedor

Se gestionaran los cambios en |a provisién de los servicios, incluyendo el
mantenimiento v las mejoras de {as politicas, procedimientos y controles de
seguridad de la informacion existentes, feniendo en cuenta la criticidad de los
sistemas y procesos del negocio involucrados y fa revaluacion de los riesgos.

£l proceso de gestion del cambio de un servicio de tercera parte necesita
tener cuenta:

» Los cambios realizados por las Instituciones Universitarias Publicas para
implementar:

- mejoras a los servicios corrientes ofrecidos;

- desarrolio de cualquier aplicaciones y sistemas nuevos;

- modificaciones o actualizaciones de las politicas y procedimienios de
las instituciones Universitarias Publicas;

- nuevos controles para resolver los incidentes de la seguridad de la
informacion y para meijorar ia seguridad;

v cambios en los servicios de las terceras partes para implementar:

- cambios y mejoras de las redes,;

- usp de nuevas tecnologias;

- adopcion de nuevos productos o nuevas versiones/publicaciones;

- nuevas herramientas de desarrollo y ambientes;

- cambios de las ubicaciones fisicas de las instalaciones de servicio:

- cambio de proveedores.

16. Clausula: Gestion de Incidentes de Seguridad

Objetivo

Garantizar que los eventos de seguridad de la informacion y las debilidades
asociados a los sistemas de informacién sean comunicados de forma tal que se
apliquen las acciones correctivas en el fiempo oportuno.

16.1 Categoria: Informe de los eventos y debilidades de la
seguridad de la informacion
Objetivo

Asegurar gue los evenios y debilidades de la seguridad de la informacion
asociados con los sistemas de informacion sean comunicados de una manera gque
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permita gque se realice una accién correctiva oportuna.

16.1.1 Control: Reporte de los eventos de la seguridad de informacion

Los incidentes relativos a la seguridad serén comunicados a través de las
autoridades o canales apropiados tan prontc como sea posible.
Se establecerd un procedimiento formal de comunicacién y de respuesta a

incidentes, indicando la accién que ha de emprenderse al recibir un informe sobre
incidentes.

Dicho procedimiento debe contemplar que ante la deteccién de un supuesto
incidente o violacion de la seguridad, el Responsable de Seguridad de Ia
informacién sea informado tan pronto como se haya tomado conocimiento. Este
indicara los recursos necesarios para la investigacion y resclucion del incidente, y se
encargara de su monitoreo.

Asimismo, mantendra al Comité de Seguridad al tanto de la ocurrencia de
incidentes de seguridad. g

Sin perjuicio de informar a otros Organismos de competencia, el Responsable
de Seguridad de la Informaciéon, comunicard a los organismos nacionales de
referencia en materia de ciberseguridad, todo incidente o violacion de la seguridad,
que involucre recursos informaticos.

Todos los miembros de las Instituciones Universitarias Piiblicas y contratistas
deben conocer fehacientemente el procedimiento de comunicacian de incidenies de
seguridad, y deben informar formalmente los mismos tan pronto hayan tomado
conocimiento de su ocurrencia.

18.1.2 Control: Reporte de las debilidades de la seguridad

Los usuarios de servicios de informacion, al momento de tomar conocimiento
directo o indirectamente acerca de una debilidad de seguridad, son responsables de
registrar y comunicar formalmente las mismas al Responsable de Seguridad de la
Infermacian.

Se prohibe expresamente a los usuarios la realizacion de pruebas para
detectar y/o utilizar una supuesta debilidad o falla de seguridad.
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16.1.3 Control: Comunicacion de Anomalias del Software

Se estableceran procedimientos para la comunicacidn de anomalias de
software, los cuales deben contemplar:

a) Registrar los sinfomas del problema y los mensajes gue aparecen en
pantalia.

b} Establecer las medidas de aplicacidn inmediata ante la presencia de una
anomalia.

c) Alertar inmediatamente de modo formal al Responsable de Seguridad de Ia
Informacion de forma directa ¢ a fravés del responsable del activo en
cuestion.

16.2 Categoria; Gestion de los Incidentes y mejoras de la
seguridad de la informacion

Cbijetivo

Asegurar que se aplique un enfoque consistente y efectivo a la gestion de ios
incidentes de seguridad de la informacion.

Se deben establecer ias responsabilidades y procedimientos para manejar de
manera efectiva los eventos y debilidades en la seguridad de la informacion una vez
gue han sido reportados. Se debe aplicar un procese de mejora conlinua para la
respuesta, monitorec, evaluacion y gestion general de los incidentes en la seguridad
de la informacion.

16.2.1 Control: Responsabilidades y procedimientos

Se estableceran funciones y procedimientos de manejo de incidentes
garantizando una respuesta rapida, eficaz y sistematica a los incidentes relativos a
seguridad. Se deben considerar los siguientes items:

a) Contemplar vy definir todos los tipos probables de incidentes relativos a
sequridad, incluyendo como minime:
1) Fallas operativas
2y Codigo malicioso
3} Intrusiones
4y Fraude informatico
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5) Error humano
6} Catastrofes naturales

b) Comunicar formalmente los incidentes a través de autoridades o canales
apropiados tan pronto como sea posible.

¢} Contemplar los siguientes punios en los procedimienlos para los planes de
contingencia (disefiados para recuperar sistemas y servicios tan pronto como
sea posible):

1) Definicion de las primeras medidas a implementar,

2; Analisis e identificacién de la causa del incidente.

3) Planificacion e implementacién de soluciones para evitar la repeticion
del mismo, si fuera necesario.

4) Comunicacion formal con las personas afectadas o involucradas con la
recuperacion del incidenis.

3) Notificacion de la accién a la autoridad y/iu Organismos pertinentes.

d} Registrar pistas de auditoria y evidencia similar para:

1) Andlisis de problemas internos.

2) Uso como evidencia en relacion con una probable violacidn contractual
o infraccion normativa, o en marco de un proceso judicial (Ver Clausula

0.1 Categeria: Cumalimisnio de Reguisitos Lanales).

e} Implementar controles detallados y formalizados de las acciones de
recuperacion respecto de las viclaciones de la seguridad y de correccién de
fallas del sistema, garantizando:

1) Acceso a los sistemas y datos existentes solo al personal claramente
identificado y autorizado.

2) Documentacion de todas las acciones de emergencia emprendidas en
forma detallada.

3) Comunicacién de las acciones de emergencia a los Responsables de
las areas afectadas por el incidente.

4) Constatacién de la integridad de los controles y sistemas de las
Instituciones Universitarias Pablicasen un plazo minimo.

En los casos en los que se considere necesario, se solicitara la participacion
del Responsable del Area Juridica de las Instituciones Universitarias Publicas en el
tratamiento de incidentes de seguridad ocurridos.

16.2.2 Control: Aprendiendo a partir de Ios incidentes de la seguridad de
fa informacion

Se definira un proceso que permita documentar, cuantificsr y monitorear los
tipos, volumenes y costos de los incidentes y anomalias. Esta informacion se
utilizara para identificar aquellos que sean recurrentes o de alto impacto. Esto sera
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evaiuado 3 efectos de estabiecer la necesidad de mejorar o agregar controies para
limitar la frecuencia, dafio y costo de casos futuros.

16.2.3 Control: Procesos Disciplinarios

Se seqguird el proceso disciplinarioc formal contemplado en ias normas
estatutarias, escalafonarias y convencionales que rigen para los miembros de la
comunidad aue viclen la Polilica, Normas y Procedlmlentos de Sequridad de las
Instituciones Universitarias Pablicas (Ver Claysula 18 Cumplimianio).

17. Clausula: Gestion de ia Continuidad

Objetivo

Minimizar los efectos de las posibles interrupciones de las actividades
normales de las Instituciones Universitarias Publicas (sean éstas resultado de
desastres naturales, accidentes, fallas en el sguipamiento, accicnes deliberadas u
otros hechos) y proteger los procesos criticos medianie una combinacién de
controles preventivos y acciones de recuperacion.

Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.

Maximizar la efectividad de las operaciones de contingencia de las
Instituciones Universitarias Plblicas con el establecimiento de planes que incluyan
al menos las siguientes etapas:

a) Notificacion/Activacion: Consisiente en la deteccion y determinacion del dafio

y la activacion del plan.

b) Reanudacion: Consistente en la restauracion temperal de fas operaciones y
recuperacion del dafio producido al sistema original.

¢} Recuperacion: Consistente en la restauracion de las capacidades de proceso
del sistema a las condicicnes de operacion normales.

Asegurar ia coordinacion con el personal de las instituciones Universitarias
Publicas y los contactos externos que participaran en las estrategias de
planificacion de contingencias. Asignar funciones para cada actividad definida.

17.1 Categoria: Gestién de continuidad de las Instituciones
Universitarias Publicas
Objetivo
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Mitigar las interrupciones a las actividades de las Instituciones Universitarias
Pulblicas y proteger los procesos criticos de los efecios de fallas importantes o
desastres en los sistemas deinformacion y asegurar su reanudacion oportuna.

17.1.1 Control: Proceso de Administracion de la continuidad de las
Instituciones Universitarias Pdblicas

El Comité de Seguridad de la Informacion, sera el responsable de la
coordinacion del desarrollo de los procesos que garanticen la continuidad de las
actividades de las Instituciones Universitarias Pablicas.

Este Comité tendréd a cargo la coordinacion del proceso de administracion de
la continuidad de la operatoria de los sistemas de tratamiento de informacion de las
Instituciones Universilarias Publicas frente a interrupciones imprevistas, io cual
incluye las siguientes funciones:

a) ldentificar y priorizar los procesos criticos de las aclividades de las
instituciones Universitarias Publicas.

b) Asegurar que lodos los integrantes de las Instiluciones Universitarias
Plblicas comprendan los riesgos que la misma enfrenta, en términos de
probabilidad de ocurrencia e impacto de posibles amenazas, asi como los
efectos que una interrupcién puede tener en la actividad de las Instituciones
Universitarias Publicas.

¢) Elaborar y documentar una estrategia de continuidad de las actividades de
las Instituciones Universitarias Publicas consecuente con los objetivos vy
prioridades acordados.

d) Proponer planes de continuidad de las actividades de las instituciones
Universitarias Publicas de conformidad con la estrategia de continuidad
acordada.

e} Establecer un cronograma de pruebas periddicas de cada uno de los planes
de contingencia, proponiendo una asignacién de funciones para su
cumplimiento.

f} Coordinar actualizaciones periddicas de los planes vy procesos
implementados.

g) Considerar la contratacion de seguros que podrian formar parte del proceso
de continuidad de las actividades de las Insfifuciones Universitarias Pablicas.

h} Proponer las modificaciones a los planes de contingencia.

17.1.2 Control: Continuidad de las Actividades y Analisis de los impactos

Con el fin de establecer un Plan de Continuidad de las Aclividades de las
Instituciones Universitarias Plblicas se deben contemplar los siguientes puntos:

» ldentificar los eventos (amenazas) que puedan ocasionar interrupciones en
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los procesos de {as actividades, por ejemplo, fallas en &l equipamiento,

comision de iicitos, interrupcién del suministro de energia eléctrica,
inundacién, incendio, desastres naturales, destruccion edilicia, atentados, etc.

» Evaluar los riesgos para determinar el impacio de dichas interrupciones, tanto
en terminos de magnitud de dafio como del periodo de recuperacion. Dicha
evaluacioén debe identificar los recursoes criticos, los impactos producidos por
una interrupcion, los tiempos de interrupcion aceptables o permitidos, vy debe
especificar las prioridades de recuperacion.

+ ldentificar ios controles preventivos, como por ejemplo sistemas de supresién
de fuegn, detectores de humo y fuego, conienedores resistentes al calor y a
prueba de agua para los medios de backup, ios registros no electrénicos
vitaies, etc.

Esta aclividad serd llevada a cabo con la activa participacion de los
propietarics de los procesos y recursos de informacion de que se trate y el
Responsable de Seguridad de la Informacion, considerando todos los procesos de
las actividades de las Instituciones Universitarias Publicas y no mitandose a ias
instalaciones de procesamientode la informacion.

Segun los resultados de la evaluacion de esta actividad, se desarroliara un
plan estratégico para determinar el enfoque global con el gue se abordara la
continuidad de las aclividades de las Instituciones Universitarias Publicas. Una vez
gque se ha creado esie plan, el mismo debe ser propuestc por el Comite de
Seguridad de la Informacion al Consejo Superior de las instituciones Universitarias
Publicas para su aprobacion.

17.1.3 Control: Elaboracion e implementacion de ios planes de
continuidad de las Actividades de las instituciones
Universitarias Publicas

L.os propietarios de procesos y recursos de informacion, con la asistencia del
Responsable de Seguridad de la informacion, elaboraran los planes de contingencia
necesarios para garantizar la continuidad de las actividades de las Instituciones
Universitarias Publicas. Estos procesos deben ser propuestes por el Comité de
Seguridad de la Informacion.

Fi proceso de planificacion de ia continuidad de las actividades considerara
los siguientes puntos:

a) identificar y acordar respecto a fodas las funciones y procedimientos de
gmergencia.
b) Analizar los posibles escenarios de contingencia y definir las acciones
correctivas a implementar en cada caso.
c) Implementar procedimientos de emergencia para permitic ia contencidn, la
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recuperacion y el restablecimiento en los plazos requeridos. Se debe dedicar
especial atencién a la evaluacién de las dependencias de actividades
externas y a los contratos vigentes.
d) Documentar los procedimientos y procesos acordados,
e} Instruir adecuadamente al personal, en materia de procedimientos y procesos
de emergencia acordados, incluyendo 2] manejo de crisis.
f) instruir al personal involucrado en os procedimientos de reanudacion y
recuperacion en los siguientes temas:
1} Objetivo del plan.
2) Mecanismos de coordinacion y comunicacion entre equipos (personal
involucrado).
3) Procedimientos de divulgacion.
4) Requisitos de la seguridad.
5) Procesos especificos para el personal involucrado.
8) Responsabilidades individuales.
g} Probar y actualizar los pianes, guardando evidencia formal de las pruehas v
sus resultados,

Asimismo, el proceso de planificacion debe concentrarse en los objetivos de
las actividades requeridas de las Institucionas Universitarias Puablicas, por ejemplo,
restablecimiento de los servicios a los usuarios en un plazo aceptable. Deben
considerarse los servicios y recursos que permitirdn que esto ocurra, incluyendo,
dotacién de personal, recursos gue no procesan informacion, asi comeo acuerdos
para reanudacion de emergencia en sitios alternativos de procesamients de la
informacion.

17.1.4 Conirol: Marco para la Planificacién de la Continuidad de las
Actividades de las Instituciones Universitarias Publicas

Sa mantendrd un solo marco para los planes de continuidad de las
actividades de las Inslituciones Universitarias Publicas, a fin de garantizar que ios
mismos sean uniformes e identificar prioridades de prueba y mantenimiento.

Cada plan de continuidad especificaréd claramente Jas condiciones para su
puesta en marcha, asi como las personas a cargo de ejecutar cada componente del
mismo. Cuande se identifiquen nuevos reguerimientos, se modificaran los
procedimientos de emergencia establecidos, por ejemplo, los planes de evacuacion
o los recursos de emergencia existentes.

El administrador de cada plan de continuidad serd el encargado de coordinar
las tareas definidas en el mismo.

Estas modificaciones deben ser propuestas por el Comité de Seguridad de Ia
Informacién para su aprobacién.
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El marco para ia planificacion de la confinuidad de jas actividades de las
Instituciones Universitarias Publicas, fendrd en cuenta los siguientes puntos:Prever
las condiciones de impiementacion de los planes que describan el proceso a seguir
{como evaluar la situacion, qué personas eslaraninvolucradas, eic.) antes de poner
en marcha los mismos.

a) Definir los procedimientos de emergencia que describan las acciones a
emprender una vez ocurndo un incidente que ponga en peligro las
operaciones de las Instituciones Universitarias Publicas y/o la vida humana.
Esto debe incluir disposiciones con respecto a la gestion de las relaciones
publicas y a vinculos eficaces a establecer con las autoridades publicas
pertinentes, por ejemplo, la policia, bomberos y autoridades locales.

D) Realizar los procedimientos de emergencia que describan las acciones a
emprender para el traslade de actividades esenciales de las Instituciones
Universitarias Fiblicas o de servicios de soporte a ubicaciones transitorias
alternativas, y para el restablecimienio de los procesos en los plazos
requeridos.

¢) Redactar los procedimientos de recuperacion que describan las acciones a
emprender para restablecer las operaciones normales de las Instituciones
Universitarias Publicas.

d) Definir un cronograma de mantenimiente que especifigue comoe y cuando
serd probado el plan, y el proceso para el mantenimiento del mismo.

e} Efectuar actividades de concientizacion e instruccion al personal, disehadas
para propiciar la comprension de los procesos de continuidad las actividades
y garantizar que los procesos sigan siendo eficaces.

f) Documentar las responsabilidades y funciones de ias personas, describiendo
los responsables de la ejecucion de cada uno de los componentes del plan v
las vias de contacto posibles. Se deben mencionar allernalivas cuando
corresponda. Es de suma importancia definir a un responsable de declarar el
estado de contingencia, lo cual daré inicio al plan.

Los administradores de los planes de contingencia se encuentran en el “Anexo -
Adminisiradores _de  los  planes de  contingencia”, que serd actualizado
semestraimente por el Comité de Seguridad de la Informacién a propuesta del
Responsable de Seguridad de la Informacion.

El cumplimiento de los procedimientos implementados para {levar a cabo las
acciones contempladas en cada pian de continuidad, deben contarse entre las
responsabilidades de los administradores de cada plan. Las disposiciones de
emergencia para servicios técnicos alternativos, como instalaciones de
comunicaciones o de procesamiento de informacidn, normalments se cuentan entre
las responsabilidades de fos proveedores de servicios.

17.1.5 Contirol: Ensayo, Mantenimiento y Reevaluacion de los Planes de
continuidad de las Instituciones Universitarias Publicas
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Debido a que los planes de continuidad de las actividades de ias Instituciones
Universitarias Publicas pueden fallar, por suposiciones incorrectas, errores o
cambios en el equipamiento, se establecen las siguientes pautas de accion:

v ElI Comité de Seguridad de la Informacion establecera un cronograma de
pruebas periddicas de cada uno de los planes de contingencia.

» &l cronograma indicara quiénes son los responsables de llevar a cabo cada
una de las pruebas y de elevar el resultado abtenido al citado Comité.

Se deben utilizar diversas técnicas para garantizar que los planes de
contingencia funcionaran ante un hecho real, y éstas incluirdn por io menos:

a) Efectuar pruebas de discusion de diversos escenarios (discutiendo medidas
para la recuperacion de las actividades utilizando ejemplos de
interrupciones).

b) Realizar simulaciones {especialmente para entrenar al personal en el
desempefio de sus roles de gestidén posterior & incidentes o crisis).

¢) Efectuar pruebas de recuperacion técnica {garantizando que los sistemas de
informacién puedan ser restablecidos con eficacia).

d} Realizar ensayos completos probando que las instituciones Universitarias
Publicas, el personal, el equipamiento, las instalaciones y los procesos
pueden afrontar las interrupciones.

Para las operaciones criticas de las Instituciones Universitarias Piblicas se
tomaran en cuenta, ademas, lossiguientes mecanismos:

a) Efectuar pruebas de recuperacion en un sitic alternativo (ejecutando los
procesos de las actividades de las Instituciones Universitarias Publicas en
paralelo, con operaciones de recuperacion fuera del sitio principal).

b) Realizar pruebas de instalaciones y servicios de proveedores (garantizando
que los productos y servicios de proveedores externos cumpian con los
compromisos contraidos).

Todas las pruebas efectuadas deben ser documentadas, resguardandose la
evidencia formal de la ejecucion y de los resultades obtenidos.

Los planes de continuidad de las actividades de las Instituciones
Universitarias Plblicas serén revisados y actualizados periddicamente, para
garantizar su eficacia permanente. Se incluirdn procedimientos en el programa de
administracién de cambios de las Instituciones Universitarias Publicas para

garantizar que se aborden adecuadamente los topicos de continuidad de las
actividades.

La pericdicidad de la revision de jos planes de conlingencia se encuentra en

a", que sera actualizado
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semestralmente por e Comité de Seguridad de la Informacién a propuesta del
Responsable de Seguridad de la Informacion. Cada uno de los Responsables de
Procesos es el responsable de ias revisiones periddicas de cada unc de los planes
de continuidad de su incumbencia, como asi también de la identificacion de cambics
en las disposiciones relativas a ias actividades de las Instituciones Universitarias
Publicas ain no reflejadas en dichos planes.

Debe prestarse atencién, especiaimente, a los cambios de:

a) Personal.

by Direccienes o nameros telefonicos.

c) Estrategia de las Instituciones Universitarias Publicas.
d) Ubicacion, instalaciones y recursos.

e} Legislacion.

fy Contratistas, proveedores y clientes criticos.

g} Procesos, 0 procesos nueves / eliminados.

h} Tecnologias.

iy Requisitos operacionales.

i) Requisitos de seguridad. ,

k) Hardware, software y otros equipos {tipos, especificaciones, y cantidad).
1} Requerimientos de los sitios alternativos.

m) Registros de datos vitales.

Todas las modificaciones sefectuadas seran propuestas por el Comité de
Seguridad de la Informacién para su aprobacién por el superior jerarguico gue
corresponda.

Far otra parte, el resultado de este proceso sera dado a conocer a fin de gue
todo el personal involucrado fenga conocimiento de los cambios incorporados.

17.2 Categoria: Redundancias

Objetivo

Asegurar la continuidad de la informacion y gue esté integrada a los sisternas
de gestion.

17.2.1 Control: Disponibilidad de ias instalaciones de procesamiento de
la informacion
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Se deben implementar las instalaciones de procesamiento de la informacion
con la debida redundancia a efectos de cumplir con los requisitos definidos.

Para cumplir con lo anterior las Instituciones Universitarias Publicas debhe
identificar los requisitos funcionales para considerar los componentes o
arquitecturas redundantes. Hay que tener en cuenta durante el disefo, la actividad
de ia gestion de los riesgos de integridad y confidencialidad de la informacion que
puedan acarrear las redundancias.

18. Clausula: Cumplimiento

Objetivos

Cumplir con las disposiciones normativas y coniractuales a fin de evitar
sanciones administrativas a las Instituciones Universitarias Publicas y/o al empieado
0 gue incurran en responsabilidad civil ¢ penal como resultado de su
incumplimiento.

Garantizar gue los sistemas cumplan con la politica, normas y procedimientos
de seguridad de las Instituciones Universitarias Plblicas.

Revisar la seguridad de los sistemas de informacion periédicamente a efectos
de garantizar la adecuada aplicacién de la politica, normas vy procedimienios de
seguridad, sobre las plataformas tecnoldgicas y los sistemas de informacion.

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los
probiemas que pudiera ocasionar el mismo, o los obstaculos que pudieran afectario.

Garantizar la existencia de controles que prolejan los sislemas en praduccién
y las herramientas de auditoria en el transcurso de |as auditorfas de sistemas.

Determinar los plazos para el mantenimiento de informacién y para la
recoleccién de evidencia de las Instituciones Universitarias Publicas.

18.1 Categoria: Cumplimiento de Requisitos Legales

Obijetivo

Evitar las violaciones a cualquier ley; regulacion estatutaria, reguladora o
contractual; v cualguier requerimiento de seguridad.

El disefio, operacién, uso y gestion de los sistemas de informacion pueden

estar sujetos a requerimientos de seguridad estatutarios, reguladores vy
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contractuales.
18.1.1 Control: identificacion de la Legislacién Aplicable

Se definirén y documentaran claramente todos los requisitos normativos y
centractuales periinentes para cada sistema de infurmacion. Del mismo modo se
definiran y documentaran los controles especificos v las responsabilidades vy
funciones individuales para cumplir con dichos requisitos.

18.1.2 Control: Derechos de Propiedad intelectual

Se implementaran procedimientos adecuados para garanfizar el cumplimiento
de las restricciones legales al uso del mafterial protegido por normas de propiedad
intelectual.

En el equipamiento informatico brindado por las Instituciones Universitarias
Plblicas, solo se podra utilizarel material autorizado por el mismo.

Las Instiluciones Universitarias Publicas solo podra auiorizar el uso de
material producido por el mismo, o material autorizado o suministrado al mismo por
su titular, conforme los términos y condiciones acordadas y lo dispuesto por la
normativa vigente,

L.a infraccion a estos derechos pugde tener como resultado acciones legales
gue podrian derivar en demandas penales.

Se deben tener presentes |las siguientes normas:

s Ley de Propiedad Intelectual N° 11.723: Protege los derechos de autor de las
obras cientificas, literarias vy artisticas, incluyends los programas de
compulacion fuente y objeto; las compilaciones de datos o de otros
materiales.

s Ley de Marcas N° 22.362: Prolege la propiedad de una marca y 2
exclusividad de su uso. '

» Ley de Paientes de Invencion y Modelos de Ultilidad N° 24 .481: Protege el
dereche del titular de la patente de invencién a impedir que terceros utilicen
sy productc o procedimiento.

Derecho de Propiedad intelectual del Software

El sofiware es considerado una obra ntelectual gue goza de la proteccién de
la Ley 11.723 de Propiedad intelactual.
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Esta Ley esiabiece que la explotacion de la propiedad intelectual sobre los
programas de computacidn incluird, entre otras formas, los contratos de licencia
para su uso o reproduccion.

Los producios de software se suministran normalmente bajo acuerdes de
licencia que suelen limitar ef uso de los productos al equipamiento especifico v su
copia a la creacion de copias de resguardo solamente.

El Responsable de Seguridad de la Informacién, con la asistencia del Area
Juridica, analizara los términos y condiciones de la licencia, e implementars los
siguientes controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de
propiedad intelectual de software que defina el uso legal de productos de
informacion y de software.

b}y Divulgar las politicas de adguisicién de software y las disposiciones de la Lay
de Propiedad Intelectual, y notificar la determinacion de tomar acciones
disciplinarias contra el personal que las infrinja.

¢) Maniener un adecuado registro de activos.

d) Conservar pruebas y evidencias de propiedad de licencias, discos maestros,
si jos hubiere, manuales, etc.

e) Implementar controles para evitar &l exceso del niumero maximo permitido de
usuarios.

f} Verificar que sélo se instalen productos con licencia y software autorizado.

g} Elaborar y divulgar un procedimiento para el mantenimiento de condiciones
adecuadas con respecto a las licencias.

hy Elaborar y divulgar un procedimiento relativo a la eliminacion o transferencia
de software a terceros.

i) Utilizar herramientas de auditoria adecuadas.

i) Cumplir con los términos y condiciones establecidos para obtener software e
informacion en redes publicas.

18.1.3 Control: Proteccion de los Registros de las instituciones
Universitarias Publicas

Los registros criticos de las Instituciones Universitarias Puablicas se
protegeran contra pgrdida, destruccion y falsificacion. Algunos registros pueden
requerir una retencién segura para cumplir requisitos legales o normatives, asf

como para respaldar actividades esencizies de las Instituciones Universitarias
Ptiblicas.

Los registros se clasificarén en diferentes tipos, por ejemplo registros
contables, registros de base de datos, registros de auditoria y procedimientos
operativos, cada uno de ellos detallando los periodos de retencién v el tipo de
medios de almacenamiento, por ejemplo papel, microfichas, medios magneticos u

121



¢pticos.

Las claves criptograficas asociadas con archivos cifrados se mantendran en

forma segura y estardn disponibles para su uso por parte de personas autorizadas
cuando resulte necesario.

Se debe considerar la posibilidad de degradacion de los medios utilizados
para el almacenamiento de ios registros. Los procedimientos de almacenamiento v
manipulacion se implementaran de acuerdo con las recomendaciones del fabricante.

St se seleccionan medios de almacenamiento elecirénicos, se incluirdn os
procedimientos para garantizar la capacidad de acceso a Ios datos (tanto iegibilidad
de formalc come medios) durante lodo el periodo de retencion, a fin de
salvaguardar fos mismos contra eventuales pérdidas ocasionadas por futuros
cambios tecnolégicos.

Los sistemas de almacenamiento de datos seran seleccionados de modo tal
que los datos requeridos puedan recuperarse de una manera que resulie aceptable
para un tribunal de justicia, por ejemplo que todos los registros requeridos puedan
recuperarse en un plazo y un formato aceptable.

El sistema de almacenamienic y manipulacién garantizara una clara
identificaciéon de los registros v de su periodo de retencidn legal o normativa.
Asimismo, se permitira una adecuada desiruccion de los registros una vez
transcurrido dicho periodo, si ya no resultan necesarios para las Instituciones
Universitarias Publicas.

A fin de cumplir con estas obligaciones, se fomaran las siguientes medidas:

a) Elaborar y divulgar los lineamientos para la retencion, almacenamiento,
manipulacion y eliminacion de registros e informacion.

b} Preparar un cronograma de retencion identificando los tipos esenciales de
registros y el periodo durante el cual deben ser retenidos.

c) Mantener un inventaric de programas fuentes de informacion clave.

d) tmplementar adecuados controles para proteger la informacion y los registros
esenciales contra pérdida, destruccion y falsificacion,

En particular, se deben tener presenie las siguientes normas:

» Etica en el Ejercicio de Ia Funcién Publica. Ley 25.188: Establece que las
perscnas gue se desempeiien en la funcion pudblica deben proteger vy
conservar fa propiedad del Estado y sélo emplear sus bienes con los fines
autorizados.

» Codigo de Etica de la Funcion Publica: Dispone que el funcionario piblico
debe proteger y conservar los bienes del Estado y utilizar los gue le fueran
asignados para el desempefio de sus funciones de manera racional, evitando
st abuso, derroche o desaprovechamiento.

v  Cddigo Penal Art. 258:; Sanciona a guien susirajere, ocultare, desiruyere ©
inutilizare objetos destinados a servir de prueba ante la autoridad
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competente, registros o documentos confiados a la custodia de un funcionario

o de otra persona en el interés del servicio pablico. Si el culpable fuere el
mismo depositario, sufrira ademas inhabilitacion especial por doble tiempo.

¢ Ley N° 24.624. Articulo 30: Autoriza &l archive vy la conservacion en soporte
electrénico u optico indeleble de la documentacién financiera, de personal v
de control de la Administracidn Pablica Nacional y otorga valor juridico y
probatorio a la documentacion existente que se incorpore al Archivo General
de la Administracion, mediante la utilizacion de tecnologia gue garantice la
estabilidad, perdurabilidad, inmutabilidad e inalterabilidad de! soporie de
guarda fisico de la mencionada documentacion.

¢ Decision Administrativa 43/96: Reglamenta el Art. 30 de la Ley 24624,
Determina su ambito de aplicacion, define conceptos y precisa los requisitos
de caracler general, los relacionados con los documentos en particular v con
el soporte a utilizar en ia redaccion, produccion o reproduccién de aguelios.

v Ley de Propiedad Intelectual N° 11.723: Protege ios derechos de autor de las
abras cientificas, literarias y artisticas, incluyendo las compilaciones de datos
o de otros materiales.

¢ Ley N° 25.506: Establece que ia exigencia legal de conservar documentos,
registros o datos, también queda satisfecha con la conservacion de fos
corrgspondientes documentos digitales firmados digitaimente, segin los
procedimientos que delermine la reglameniacion, siempre gue sean
accesibles para su posterior consulta y permitan determinar fehacientemente
el origen, destino, fecha y hora de su generacion, envio y/o recepcion.

v Codigo Penal: Sanciona a aquel gue alterare, destruyere o inutilizare datos,
documentos, programas o sistemas informaticos (Art. 183).

18.1.4 Control: Proteccion de Datos y Privacidad de la Informacion
Personal

Todo el personal debe conocer las restricciones al tratamiento de los datos y

de la informacion respecto a la cual tengan conocimiento con motive del gjercicio de
sus funciones.

tas Instituciones Universitarias Publicas redactara un “Compromiso de
Confidencialidad”, el cual debe ser suscrito por todos los funcionarios publicos y
contratistas. La copia firmada del compromiso serd retenida en forma segura por las
instituciones Universitarias Publicas.

Mediante este instrumento el empleado se comprometera a utilizar la
informacion solamente para el uso especifico al que se ha destinado y a no
comunicar, diseminar o de alguna ofra forma hacer piblica la informacion a ninguna
persona, firma, compafiia o tercera persona, saivo autorizacién previa v escrita del
Responsable del Activo de gue se trate. A través del "Compromise de
Confidencialidad” se debe advertir al empleado que determinadas actividades
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pueden ser objeto de centrol y monitoreo. Estas actividades deben ser detalladas a
fin de no violar el derecho a la privacidad del empleado.

En particular, se deben tener presente las siguientes normas:

» Ley Marco de Regulacion de Empleo Publico Nacional. Ley 25.164: Establece
que les Funcionarios Pablicos deben observar el deber de fidelidad que se
derive de la indole de las tareas que le fueron asignadas y guardar ia
discrecion correspondiente o [a reserva absoluia, en su caso, de todo asunio
del servicio que asi lo requiera.

s Convenic Colectivo de Trabajo General: Dispone que todos los agentes
deben observar el deber de fidelidad gue se derive de {a indole de las tareas
gue le fueran asignadas y gquardar la discrecion correspondiente, con
respecto a todes los hechos e informaciones de los cuales tenga
conocimiento en el gjercicio o con motive del ejercicio de sus funciones.

+ Etica en el Ejercicio de |la Funcién Publica. Ley 25.188: Obliga a todas las
perscnas que se desempefien en la funcion publica a abstenerse de ufilizar
informacion adquirida en el cumplimiento de sus funciones para realizar
actividades no relacionadas con sus tareas oficiales o de permitir su uso en
beneficio de intereses privados.

+ Codigo de Efica de la Funcién Piblica: Establece que el funcionario plblico
debe abstenerse de difundir toda informacién que hubiera side calificada
como reservada o secreta conforme a las disposiciones vigentes, ni la debe
utilizar, en beneficio propic o de terceros o para fines ajenos al servicio,
informacién de la que tenga conocimiento con motive o en ocasion del
gjercicio de sus funciones vy que no esté destinada al piblico en general.

¢ Proteccion de Datos Personales, Ley 25.328: Establece responsabilidades
para aquellas personas que recopilan, procesan y divulgan informacion
personal y define criterios para procesar datos personales o cederlos a
terceros.

»  Confidencialidad. Ley N° 24.768: Impide la divulgaciébn a terceros, o su
utilizacion sin previo consentimiento y de manera contraria a i0s usos
comerciales honestos, de informacién secreta y con valor comercial que haya
sido objeto de medidas razonables para mantenerla secreta.

¢ Codigo Penal: Sanciona a aquel gue abriere o accediere indebidamente a
una comunicacian electronica o indebidamante la suprimiere o desviare (A,
153), al que a sabiendas accediere por cualquier medio, sin {a debida
autorizacion ¢ excediendo la gue posea, a un sistema o dato informatico de
acceso restringido {Art. 153 bis), al que el gue hailandose en posesion de una
correspondencia, una comunicacién elsctronica, un pliego cerrado, un
despacho telegrafico, telefénico o de otra naturaleza, no destinados a ia
publicidad, los hiciere publicar indebidamente, si el hecho causare o pudiere
causar perjuicios a terceros. (Art. 155), al que teniendo noticias de un secreto
cuya divulgacion pueda causar dafno, lo revelare sin justa causa (Ar. 156}, a
funcionario publico que revelare hechos, actuaciones o documentos gue por
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la ley deben quedar secretos (Art. 157), al que a sabiendas e ilegitimamente,
o violando sistemas de confidencialidad y seguridad de datos, accediere, de
cualquier forma, a un banco de datos personales, ilegitimamente
proporcionare o revelare a otro informacion registrada en un archivo o en un
banco de datos personales cuyo secrete estuviere obligado a preservar por
disposicion de la ley e ilegitimamente insertare o hiciere insertar datos en un
archivo de datos personales {Art. 157 bis), al que alterare, destruyere o
inutilizare datos, documentos, programas o sisternas informaticos (Art. 183),
al que revelare secretos politicos o militares concernientes a la seguridad, a
los medios de defensa o a las relaciones exteriores de fa Nacion, o al que por
imprudencia o negligencia diere a conocer los secretos mencionados
anteriormente, de los que se hallare en posesién en virtud de su empieo u
oficio (Art. 222 y 223).

Asimismo, debe considerarse lo establecido en el Decreto 1172/03, que
regula gl acceso a fa informacion publica por parte de fos ciudadanos.

18.1.5 Control: Prevencion del Uso Inadecuado de los Recursos de
Procesamiento de Informacion

Los recursos de procesamiento de informacidn de las Inslituciones
Universitarias Publicas se suministran con un propasito determinado. Toda
utilizacion de estos recursos con propédsitos no autorizados o ajenos al destino por el
cual fueron provistos debe ser considerada como uso indebido.

Todo el personal debe conocer el alcance preciso del uso adecuado de los
recursos informaticos y deben respetario.

En particular, se debe respetar io dispuesto por las siguientes normas:

»  Ley Marco de Regulacién de Empleo Pdblico Nacional. Ley 25.164; Prohibe
hacer uso indebido o con fines particulares del patrimonio estatal.

s Convenio Colectivo de Trabaje General: Obliga a los agentes a no hacer uso
indebido o con fines particulares del patrimonio estatal.

» FEtica en el Ejercicio de la Funcién Pablica. Ley 25.188: Obliga a las personas
que se desempeiien en {a funcién publica a proteger y conservar la propiedad
del Estado y solo emplear sus bienes con los fines autorizados.

+ Cédigo de Etica de la Funcidén Publica: Obliga al funcionario piblico a
proteger y conservar los bienes del Estado y utilizar los que le fueran
asignados para el desempefio de sus funciones de manera racional, evitando
su abuso, derroche o desaprovechamiento.

+ Codigo Penal: Sanciona a ague! que alterare, destruyere o inutilizare datos,
documentos, programas o sistemas informaticos; o vendiere, distribuvere,
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hiciere circutar o introdujere en un sistema informatico, cualquier programa
destinado a causar dafios (Art. 183).

18.1.6 Control: Regulacion de Controles para el Uso de Criptografia

Al utilizar firmas digitales o eleclrénicas, se debe considerar lo dispuesto por
la Ley 25.506 y su decreio reglamentario Decreto 2628/02, que establecen las
condiciones bajo 1as cuales una firma digital es legalmente valida.

Respecto a la comercializacion de controles criptograficos, nuestro pais ha
suscrito el acuerdo Wassennar, gue establece un listado de materiales y tecnologias
de doble uso, cuya comercializacién puede ser considerada peligrosa.

El Decreto 603/92 regula el Reégimen de Control de las Exportaciones
Sensitivas y de Material Bélico, estableciendo un tratamiento especial para la
exportacion de determinados bienes gue pueden ser comprendidos dentro del
concepto de malerial bélico.

Se debe obtener asescramiento antes de transferir a otro pais informacion
cifrada o controles criptograficos. Para ello se puede consultar a la Direccidn
General de Politica, de la Secretaria de Asuntos Militares, Ministerio de Defensa, a
fin de saber si el material exportable requisre algdn tratamiento especial.

18.1.7 Control: Recoleccion de Evidencia

Es necesario contar con adecuada evidencia para respaldar una accion
contra una persona u organizacion. Siempre gue esta accidén responda a una
medida disciplinaria interna, la evidencia necesaria estara descriita en los
procedirnientos internos.

Cuando la accion implique la aplicacion de una ley, la evidencia presentada
debe cumplir con lo establecido por las normas procesales. Para lograr la validez de
ta evidencia, las Instituciones Universitarias Publicas garantizard que sus sistemas
de informacion cumplen con la normativa y los estandares o codigos de practica
relativos a la produccidn de evidencia valida.

Para lograr la calidad y totalidad de ia evidencia es necesaria una solida pista
de la misma. Esta pista se establecera cumpliendo las siguientes condiciones:

a} Almacenar los documentos en papel originales en forma segura y mantener
registros acerca de quién lo halld, donde se halld, cudndo se halld y guien
presencio el hallazgo. Cuaiguier investigacion debe garantizar que los
originales no sean alterados.
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b) Copiar la informacion para garantizar su disponibilidad. Se mantendrd un
registro de todas las acciores realizadas durante el proceso de copia. Se
almacenara en forma segura una copia de los medios v del registro.

Cuando se detecta un incidente, puede no resultar obvio si éste derivara en
una demanda legal por lo tanio se deben tomar todos los recaudos establecidos
para la obtencién y preservacion de fa evidencia.

Se debe tener presente lo dispuesto por el Reglamento de investigaciones
Administrativas, procedimiento administrativo especial, de naturaleza correctiva
interna gue constituye garantia suficiente para la proteccion de los derechos vy
correcto ejercicio de las responsabilidades impuestas a los agentes plblicos. Este
Decreto debe ser complementado por lo dispuesto en la Ley N° 19.54Q (Ley de
Procedimientos Administrativos) vy por toda otra normativa aplicable, incluido el
Codigo Penal, el que sanciona a quien sustrajere, alterare, ocultare, destruyere o
inutitizare en todo o en parte objetos destinados a servir de prueba ante la autoridad
competente, registros o documentes confiados a la custodia de un funcionario
publico o de ofra persona en el interés del servicio publico {Art. 255).

18.1.8 Control: Delitos Informaticos

Todo el personal deben conocer Ja existencia de la Ley 26.388 de Delitos
Informéaticos, a partir de cuyo dictado se castigan penalmente ciertas conductas
cometidas mediante medios informaticos. En tal sentido, los agentes publicos deben
conocer con exaclitud el alcance de los nuevos tipos penales introducidos por Ia
norma mencionada.

Cabe sefalar que la mayoria de las conductas descritas por dicha norma
vinculada ya han sido sefialadas en los apartados precedentes.

18.2 Categoria: Revisiones de la Politica de Seguridad y la
Compatibilidad Técnica

Objetivo
Asegurar el cumplimiento de los sistemas con las politicas v estandares de

seguridad organizacional.

La seguridad de los sistemas de informacion se debiera revisar regularmente.
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Estas revisiones deben realizarse en base a las politicas de seguridad
apropiadas y las platalormas técnicas, vy los sistemas de informacion deben ser
auditados en cumplimiento con los estandares de implementacién de seguridad
aplicables y los controles de seguridad documentados.

18.2.1 Control: Cumplimiento de la Politica de Seguridad

Cada Responsable de Unidad Organizativa, velard por la correcta
implementacion vy cumplimiento de las normas y procedimientos de seguridad
establecidos, dentro de su area de responsabilidad.

El Responsable de Seguridad de la Informacién, realizara revisiones
periodicas de todas las argas de las Instituciones Universitarias Pablicas a efectos
de garantizar el cumplimientode la politica, normas y procedimientos de seguridad.
Entre las dreas a revisar se incluyen las siguienies.;

a) Sistemas de informacion.

b} Proveedores de sistemas.
¢) Propietarios de informacion.
d) Usuarios.

Los Propietarios de la Informacién brindaran apoyo a la revision pericdica del
cumplimiento de la politica, normas, procedimientos y otros requisitos de seguridad
aplicables.

18.2.2 Control: Verificacion de la Compatibilidad Tecnica

£! Responsable de Seguridad de la Informacion verificara periddicamente que
los sistemas de informacion cumplan con la politica, normas y procedimientos de
seguridad, las que incluiran la revisidn de los sistemas en produccién a fin de
garantizar que los controles de hardware y software hayan sido correctaments
implementados. En caso de ser necesario, esias revisiones contemplarén la
asistencia técnica especializada.

£l resultado de 1a evaluacion se volcard en un informe técnico para su ulterior
interpretacion por parie de los especialistas. Para ello, la tarea podra ser realizada
por un profesional experimentado {en forma manual o con el apoyo de herramientas
de software), o por un pagquete de software automatizado que genere reportes gue
seran interpretados por un especialista tecnico.

La verificacion del cumplimienio comprenderd pruebas de penetracion y
tendra como objetivo la deteccion de vulnerabilidades en el sistema vy 1a verificacion
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de la eficacia de los controles con relacion a la prevencidn de accesos no
autorizados. Se tomarén los recaudos necesarios en el caso de pruebas de
penetracicn exitosas gue comprometan la seguridad del sistema.

Las verificaciones de cumplimiento sdlo serdn realizadas por personas
competentes, formalmente autorizadas y bajo la supervisién.

18.3 Categoria: Consideraciones de Auditorias de Sistemas

Objetivo

Maximizar la efeclividad de y minimizar la interferencia desde/hacia el
proceso de auditoria del sisterna de informacion.

Durante las auditorias de los sistermas de informacién debieran existir
controles para salvaguardar los sistemas operacionales y herramientas de auditoria.

Con relacion a las auditorias, seran de aplicacion las Normas de Control
Internc para Tecnologias de Informacién, aprobadas por la resolucidn SIGEN N°
48/05.

18.3.1 Controles de Auditoria de Sistemas

Cuando se realicen actividades de auditoria que involucren verificaciones de
los sistemas en produccion, se tomaran recaudos en la planificacién de los
requerimientos y tareas, y se acordara con las areas involucradas a efectos de
minimizar el riesgo de interrupciones en las operaciones.

Se contemplaran los siguientes puntos:

a) Acordar con el Area que corresponda los requerimientos de auditoria,

b} Controlar el alcance de las verificaciones. Esta funcion sera realizada por el
responsable de auditoria.

c) Limitar las verificaciones a un acceso de sélo lectura del software y datos de
produccion. Caso confrario, se tomaran Ios resguardos necesarios a efectos
de aislar y contrarrestar los efectos de las modificaciones realizadas, una vez
finalizada la auditoria. Por ejemplo:

+ Eliminar archivos transitorios.

+ Eliminar entidades ficticias y datos incorporados en archivos maesiros.
o Revertir transacciones.

¢+ Revocar privilegios otorgados

d) ldentilicar claramente los recursos de tecnologias de informacion (Ti) para
llevar a cabo las verificacionss, los cuales seran pusstos a disposicion de los
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auditores. A tal efecto, la Unidad de Auditoria 0 en su defecto qguien sea
propuesto por el Comité de Seguridad de la Informacién completara el
siguiente formulario, el cual debe ser puesto en conocimiento de las areas
involucradas:
@) {dentificar y acordar los requerimientos de procesamiento especial ©
adicional.
f) Monitorear y registrar todos los accesos, a fin de generar una pista de
referencia. Los daios a resguardar deben incluir como minimeo:
+ Fecha vy hora.
+ Puesio de trabajo.
s Usuario.
¢ Tipo de acceso.
¢ |dentificacion de los datos accedidos.
+ Estado previo y posterior.
s Programa y/o funcion utilizada.
g} Documentar todos los procedimientos de auditoria, requerimientos vy
responsabilidades.

18.3.2 Control: Proteccidn de los Elementos Utilizados por la Auditoria
de Sislemas

Se protegerd el acceso a los elemenios utilizados en las audilorias de
sistemas, o sea archivas de datos o software, a fin de evitar el mal uso o ef
compromiso de los mismos.

Dichas herramientas estaradn separadas de los sistemas en produccion v de
desarrollo, y se les otorgara el nivel de proteccidn requerido.

Se tomaran ios recaudos necesarios a efectos de cumplimentar las normas
de auditoria dispuestas por la Sindicatura General de la Nacion.

18.3.3 Control: Sanciones Previsias por incumplimiento

Se sancionard administrativamente a todo aquel que viole o dispuesto en la
nresente Politica de Seguridad conforme a o dispuesto por las normas estatutarias,
escalafonarias y convencionales que rigen al personal de la Administracion Puablica
Nacional, v en casc de corresponder, se realizaran las acciones correspondientes
ante el o los Organismos pertinentes.

Las sanciones sélo pueden imponerse medianie un aclo administrative que
asi lo disponga cumpliende fas formalidades impuestas por los preceptos
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constitucicnales, 1a Ley de Procedimiento Administrativo y demas normativas
especificas aplicables.

Ameén de las sanciones disciplinarias o administrativas, el agente que no da
debido cumplimiento a sus obligaciones pueden incurrir también en responsabilidad
civil o patrimonial —cuando ocasicna un dafo que debe ser indemnizado— y/o en
responsabilidad penal —cuando su conducta constituye un comportamiento
considerado delito por el Cédigo Penal y leyes especiales.
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Anexo - Conformacion del comité de seguridad de la
informacion.

Este anexo debe ser revisado semestralmente por el Comité de Seguridad v
las propuestas de cambic deberAn ser elevadas al Consejo Superior de las
instituciones Universitarias Publicas.

Conformacién:

El comité de seguridad de la informacion no es un comité técnico, sino que
toma las decisiones de gobierno que hacen a la implementacion de seguridad de la
informacidn en las Instituciones Universitarias Publicas. Las areas técnicas estan
representadas por el responsablede seguridad y el responsable de T pero también
deben esiar oiras areas de gobierno. En caso de que se considere necesario se
puede armar un comite técnico de seguridad que actile como asesor.

l.a conformacién aqui estabiecida incluye los roles que son necesarios
minimamente. Las Instituciones Universitarias Publicas también podra incluir otros
roles gue lo conformaran de acuerdo a sus caracteristicas v funcionamiento.

1. Responsable de seguridad de la informacién de la Universidad.
Responsable(s) de Tl (del area central).

Responsable del area RRHH.

Responsable del area legal.

Responsable del area econémica.

Vicerrector y/o secretario general o a quienes estos deleguen.

o 0R LN
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Anexo - Procesos de Seguridad y sus responsables

Este anexo debe ser revisado y actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad, gque deberd actualizar los procesos de
seguridad, los nombres y cargos de los responsables de cada proyecto en funcion

del alcance de ia politica definida.

Cargo del responb!

Seguridad de las
personas

Seguridad fisica y
ambiental

Seguridad de las
COMUNICACIONES

Seguridad de {as
gperaciongs

Control de accesos

Seguridad de los
desarrolins

Manienimiento de los
sistemas

Continuidad operativa

Gestion de incidentes
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Anexo - Informaciones

Este anexo debe ser revisado y actualizade semestraimente, o cuando sea
necesario, por el Comité de Seguridad, que debera actualizar las informaciones, los
nombres y cargos de los propietarios de cada una de elias en funcidn del aicance de
la politica definida. Se recomienda revisar la definicion de Propietario de Ia
informacion en fa seccién “Z, Térming

Académica de
estudiantes

Personal de empleados

Fersonal de estudiantes

Econdmica-financiera

Acceso a los sistemas
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Anexo - Dispositivos moviles

Cualguier dispositivo mévil y/o remaovible, incluyendo: Notebooks, Laptop o
PDA (Asistente Personal Digital), Teléfonos Celulares y sus tarjetas de memoria,
Dispositivos de Almacenamiento remaovibles, tales como CDs, DVDs, Disquetes,
Tapes, y cualquier dispositive de almacenamienic de conexién USB, Tarjetas de
identificacién personal (control de acceso), dispositivos criptograficos, camaras
digitales, etc,
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Anexo - Materiales de capacitacion

tste Anexo debe ser revisado y actualizado semestraimente, o cuando sea
necesario, por el Comité de Seguridad, debe incluir la lista de los materiales de
capacitacion relacionados con el alcance de la politica, los nombres y cargos de los
responsables de la actualizacion de los mismos y 1a fecha de la Gltima revision.
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Anexo - Politica de contrasefas

ver
hitns fiwwew incib
Beleld

Sa/sites/defaulllies/contenidos/poliicas/documenios/conirasenas

£l Responsable de Seguridad Informética sera debera revisar a 1o sumo
anualmente y mantener actualizado ef presente anexo:

1) Mantener {as contrasefias en secreto.

2) Pedir el cambio de la contrasefia siempre que exista un posible indicio de
compromiso dei sistema o de las contrasefas.

3) Seleccionar contrasefias de calidad, de acuerdo a las prescripciones
informadas por el Responsable del Aclivo de Informacion de que se trate,
que:

a) Sean faciles de recordar.

b} No estén basadas en algin dato que otra persona pueda adivinar u
obtener facilmente mediante informacion relacionada con la persona,
por ejempio nombres, nimeros de teiéfono, fecha de nacimiento, etc.

¢} No tengan caracteres idénticos consecutivos o grupos totalmente
numeéricos o totalmente alfabéticos.

4) Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar
reutilizar o reciclar viejas contrasefias.

5} Cambiar las contrasefias provisorias en el primer inicio de sesidn (“log on™).

6} Evitar incluir contrasefas en los procesos automatizados de inicio de sesién.
por gjemplo, aquellas almacenadas en una tecla de funcién o macro.

7) Notificar de acuerdo a lo establecido en la gldusula 16 G :
de..Sequrdad, cualquier incidente de seguridad relacionado con sus
contrasenas: perdida, robo o indicic de pérdida de confidencialidad.

Lo
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Anexo - Asignacion de funciones en controles
criptograficos

Este anexo lo completard el comité de seguridad de la informacién de
acuerdo al inventaric de aclivos de las Instituciones Universitarias Publicas. Para
gllo debera rellenar las tablas que forman parte del mismo con la informacion
cofrespondiente.

Cifrado en los servicios: El responsable de cada servicio sera el
responsable de implementar la configuracién del mismo para Ia implementacion de
criptografia {protocolos, configuracién de certificados, etc). A continuacién se
presenta la tabla para completar el responsable para cada servicio. Se listan
algunos servicios a modo de gjemplo. ia tabla puede ampliarse agregando todos los
servicios que deban configurarse en forma segura en las Instituciones Universitarias
Pablicas:

Servicio WEB | o

Servicio de Mail U

Portalde educacitn a | oo
distancia @000 |

Copias de respaldo | ..o,

VPN

Firma digital

Cifrade de la copias de respaldo. El responsable de realizar la copia de
respaido sera también el responsabie de llevar a cabo el cifrado v de resguardar
adecuadamente las claves asociadas.

138



Anexo - Algoritmos de cifrado.

En este anexo se enumeran los algoritmos cuyo uso es recomendado por
NIST para hash, cifrado simétrico y cifrado asimétrico®:

Algoritmos de hash®:

¢ SHAY

+ Familia de algoritmos SHAZ: SHA-224, SHA-256, SHA-384, SHA-512,
SHA-512/224, SHA-512/266.

+ Familia de algoritmos SHA3: SHA3-224, SHA3-256, SHA3-384,
SHA3-512

s SHAKE128 and SHAKEZ256
Algoritmos de cifrado y descrifrado®:

s+ AES
¢ 3DES

Algoritmos de firma digital®;

+ DSA
s RSA
+ ECDSA

* hitps://esre.nist.gov/projects/cryptographic-standards-and-guidelines
* hitps:/iesre.nist.gov/projects/hash-functions

* hitps://csre.nist.gov/projects/block-cipher-techniques
® https://csro.nist.goviprojects/digital-signatures
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Anexo - Métodos de control de acceso fisico

Este Anexo debe ser revisado v actuslizado semesiralmente, o cuando sea
necesario, por el Comité de Seguridad, debe incluir 1a lista de los métodos de
control de acceso fisico autorizados por as Instituciones Universitarias Piiblicas.

{por ejemplo: personal de guardia con fistado de personas habilitadas o por tarjeta
magneética o inteligente y nimero de identificacion personal (PIN), etc.).
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Anexo - Areas protegidas y lugares seguros.

A los efectos del item “11.1.3 Control: Sequridad de oficinas, desnachos,
nstalacinones” se definen como dreas protegidas las gue se indican en fa tabla a
continuacion,

Este Anexo debe ser revisado y actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad, debe incluir la lista de las areas seguras vy

protegidas, la localizacién, los nombres y cargos de los responsables de cada una
de ellas.
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Anexo - Metodos de deteccidn de intrusos

Este Anexo debe ser revisado y actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad, debe incluir la lista de los métodos de
deteccion de intrusos autorizados por las Instituciones Universitarias Publicas.

Por ejemplo, alarmas, sensores de movimientos, cadmaras de vigilancia, etc.
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Anexo - Herramientas de auditoria.

Este Anexo debe ser revisado y actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad, debe incluir la lisla de las herramientas de
auditoria autorizadas por las Instituciones Universitarias Publicas.

e, oo

Sistema de gestion académica registro de eventos
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Anexo - Segregacion de ambientes

A continuacion se presenta un modelo ideal formado por tres ambientes gue
debe ser adaplado a las caracteristicas propias de de las Instiluciones Universitarias
Publicas, teniendo en cuenta las capacidades instaiadas, los recursos y i
equipamiento existente.

Ambiente de Desarrollo

s donde se desarrollan los programas fuentes y donde se almacena toda la
informacion relacionada con el analisis y disefio de los sistemas. El analista o
programador (desarrollador) tiene total dominic sobre el ambiente. Fuede recibir
algun fuente para. modificar, quedando registrado en el sistema de control de
versiones gue administra el “administrador de programas fuentes”.

Ei desarroliador realiza las pruebas con los datos de la base de desarrollo.
Cuando considera que el programa esta lerminade, |0 pasa al ambienle de pruebas
junto con la documentacion requerida que le enfregara al implementador de ese
ambients.

Ambiente de Pruebas

El impiementador de este ambiente recibe el programa y la documentacion
respectiva y realiza una prueba general con un lote de datos para tal efecto, junto
con el usuario de ser posible.

El testeador realiza las pruebas con los datos de fa base de pruebas. Si no
detectan errores de ejecucién, los resultados de las rutinas de seguridad son
correctos de acuerdo a las especificaciones y considera que la documentacion
preseniada es completa, entonces remite el programa fuenie al implementador de
produccién por medio del sistema de control de versiones y le entrega las
instrucciones. Caso contrario, vuelve atrds el ciclo devolviendo el programa al
desarrollador, junto con un detalie de las observaciones.

Ambisnie de Produccién

Es donde se ejecutan los sistemas y se encuentran los datos productivos.
Los programas fuentes certificados se guardan en un repositerio de fuentes de
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produccion, almacenandolos mediante un sistema de control de versiones gue
maneja el "administrador de programas fuentes” v donde se dejan los datos dei
programador que hizo la modificacion, fecha, hora y tamano de los programas
fuentes y cbjetos o ejecutables.

B “implementador’ compila el programa fuente dentro del ambiente de
produccion en el momento de realizar el pasaje para asegurar de esta forma que
hay una correspondencia biunivoca con el ejecutable en produccion y luego se
elimina, dejandolo en el repositorio productivo de programas fuentes.

Deben aplicarse procedimientes de la misma naturaleza y alcance para las
modificaciones de cualquier otro elemento gue forme parte del sistema, por ejemplo:
modelo de datos de la base de datos o cambios en los pardametros, etc. Las
modificaciones realizadas al software de base (Sistemas Operativos, Motores de
bases de datos, Productos middieware) deben cumplir idénticos pasos, sélo que las
implementaciones las realizan los propios administradores.

Cabe aclarar que tanto el personal de desarrollo. como el proveedor de los
aplicativos, no deben tener acceso al ambiente de produccion, asi como tampoco a
los datos reales para la realizacion de las pruebas en el Ambiente de Prueba. Para
casos excepcionales, se debe documentar adecuadamente ia autorizacion, los
frabajos realizados y monitorearios en todo momento.
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Anexoc - Administradores de los planes de contingencia

Este Anexo debe ser revisado y aciualizado semestralmente, o0 cuando sea
necesario, por el Comité de Seguridad, debe incluir la lista de los planes de
contingencia, la version vigente los nombres y cargos de los administradores
(responsables) de cada uno de ellos.
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Anexo - Revisidn de los planes de contingencia.

Este Anexo debe ser revisadoe vy actualizado semestralmente, o cuando sea
necesario, por el Comite de Seguridad, debe incluir la lista de los planes de
contingencia, el plazo de revisién, los nombres y cargos de los responsables de la
revision de cada uno de ellos.
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Anexo - Partidas presupuestarias

Este anexo debe ser revisado y actualizado anualmente, o cuando sea
hecesario, por el Responsable del Area Administrativa, que debera actualizar las
partidas presupuesiarias, la descripcion, montos, la unidad organizativa o proyectos,
el nombre del responsable y carge del responsable de cada una de ellas. Las

partidas a las gue se refiere este anexo son as que correspondan a las acciones
derivadas de la politica de seguridad.
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Anexo - Modelo acuerdo de confidencialidad o no
divulgacion

Este Anexo dehe ser revisado y actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad v el Responsable del Area Legal.

Maodelo 1 - contrato de locacion de obra

Contratos de Locacién de Obra de Profesionales de Informatica
Contratante:

Profesional;

El presente Anexo expresa las condiciones de seguridad IBgica vy fisica
impugstas por LA UNIVERSIDAD para sus sistemas de informacion, v que EL/LA
PROFESIONAL contratado/a acepta respetar.-

Primero: EL/LA PROFESIONAL acepta voluntariamenie colaborar con el
resguardo de la seguridad (Iégica vy fisica) de los sistemas de informacion de LA
UNIVERSIDAD con los que interacita como consecuencia del presente contralo a
traves del ejercicio de las siguientes acciones o precauciones:

s Brindar proteccion a los datos de LA UNIVERSIDAD procurando gue la
informacion contenida en los sistemas de LA UNIWERSIDAD cuente con e
mejor nivel posibie de seguridad idgica v fisica.-

s Mantener la integridad y disponibilidad de fa informacién en los sistemas de
LA UNIVERSIDAD, evitande acciones que puedan voinerar, modificar sin
autorizacion, eliminar o corromper los contenidos de tales sistemas.-

v Registrar y comunicar a ta Prosecretaria de Informatica, de modo fehaciente
y en plazos no superiores a las 24 horas, sobre los incidentes de seguridad
que EL/LA PROFESIONAL detectare en los sistemas de informacien de LA
UNIVERSIDAD .-

* Suministrar a LA UNIVERSIDAD las claves, programas fuentes,
documentacion o cualguier ofro recurse o componente gue corraesponds a los
sisternas, en la oportunidad y modalidad en gue les sean solicitados por la
Prosecretaria de Informaética.-

+ Mantener la confidencialidad sobre los datos y sistemas de LA
UNIVERSIDAD, evitando copiarlos o darlos a conocimiento a personal ¢
terceros no autorizados, entendiéndose que se trata de material reservado,
exceplo en aquellos casos auiorizados por la Prosecretaria de Informatica.
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Esta condicion de privacidad vy confidencialidad mantendrd su vigencia aun
despues de extinguida ia presente relacion contractual.-

s No ceder a ferceros las claves de acceso a los sistemas de informacion de
LA UNIVERSIDAD, en términos y modalidades similares a los expresados en
el parrafo anterior.-

»  Evitar y suprimir los accesos logicos remotos que apliguen procedimientos no
encriptados o transmision en “texto claro” de las claves de accesc a los
sistemas antes referidos.-

v Presentar los informes de avance sobre las obras desarroliadas a Ios fines de
permitir una adecuada suparvisién o control que, en defensa de la seguridad
e integridad de los sistemas, disponga ia Prosecrelaria de Informalica, la
Unidad de Auditoria interna o cualguier ofro organismo de LA UNIVERSIDAD
al gue fe sean olorgadas funciones de contralor sobre los sistemas de
informacidn.-

s Ejecuiar las politicas de respaldo de la informacion y sisiemas, de acuerdo a
lo normadce por el Prosecretaria de Informatica, o por la Autoridad
Universitaria competente. .-

¢ Aplicar cualquier politica o consigna adicional dispuesta por LA
UNIVERSIDAD en resguardo de los sistemas de informacion o recursos
informaticos que operan en su jurisdiccion.-

Segundo: EL/LA PROFESIONAL declara conocer y aceptar voluntariamente
gue corresponde a LA UNIVERSIDAD la plena potestad y derecho para aplicar
politicas y procedimientos de supervisién, control o monitoreo sobre la actividad que
desarrolla EL/LA PROFESIONAL como consecuencia de la presente relacion
contractuzl, en resguardo de la seguridad de los sistemas de informacion de
aguélla. A tales fines LA UNIVERSIDAD gueda facultada a:

» Auditar o contratar auditorias por terceros sobre la gestion de sus sistemas
de informacién.-

» Aplicar periédicamente, perfeccionar o disponer acciones y procedimientos
de control para la proteccion fisica y i6gica de los sistemas de informacion y
de los recursos informaticos de su propiedad.-

+ Monitorear la actividad que EL/LA PROFESIONAL desarrolle como
consecuencia del presente vinculo contractual.-

Tercero: EL/LA PROFESIONAL acepta voluntariamenle y concuerda con gue:

s Corresponde al Prosecretario de Informatica la gestion y gerenciamiento de
los sistemas de informacion de LA UNIVERSIDAD que operan baje la tutela
de la Prosecretaria de Informatica. A tal efecto, en materia de seguridad de
sisternas de informacién gque operen bajo fecnologias informaticas (TiCs),
seran de aplicacién, bajo la modalidad gue LA UNIVERSIDAD disponga en
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sus  reglamentaciones, los principios rectores, recomendaciones,
procedimientos y terminologia contenidos en la politica de Seguridad de Ia
informacion aprobada por Ordenanza HCS 3/2008

La informacidn, claves de acceso, protocolos y procedimientos que residen
en los sistemas de LA UNIVERSIDAD poseen el caracter de reservados vy
confidenciales, salvo disposicidon en contrario expresa de la Autoridad
Universitaria.

Modelo 2 - Contrato de locacidn de servicios.

Condicicnes de Seguridad de Sistemas de informacion

Contratos de Locacion de Servicios de Profesionales de Informatica

Universidad Nacional de Cardoba

Profesional:

El presente Anexo expresa las condiciones de seguridad l6gica y fisica

impuestas por LA UNIVERSIDAD para sus sistemas de informacién, y que EL
PROFESIONAL contratado acepta respetar.-

Primero: EL PROFESIONAL acepta voluntariaments colaborar con el

resguardo de la sequridad (ldgica y fisica) de los sistamas de informacion de LA
UNIVERSIDAD a través del ejercicio de las siguientes acciones o precauciones:

Brindar proteccion a los datos de LA UNIVERSIDAD procurando que, por
medio de sus servicios profesionales y de la aplicacién eficaz de los recursos
disponibles de eguipamienio vy programas informaticos, la informacion
contenida en los sistemas de LA UNIVERSIDAD cuenten con el mejor nivel
posible de seguridad légica v fisica.-

Mantener la integridad y disponibilidad de [a informacion en los sistemas de
LA UNIVERSIDAD, evitando acciones gue puedan vulnerar, modificar sin
autorizacion, eliminar o corromper i0s contenidos de tales sistemas.-
Registrar y comunicar a ia Prosecretaria de Informatica, de modo fehaciente
y en plazos no superiores a las 24 horas, sobre los incidentes de seguridad
que EL PROFESIONAL detectare en los sistemas de informacién de LA
UNIVERSIDAD.-

Suministrar  a LA UNIVERSIDAD las claves, programas fuentes,
documentacién o cualquier otro recurso o componente que corresponda a los
sistemas, en la oportunidad y modalidad en que les sean solicitados por Ia
Frosecretaria de Informatica.-

Mantener la confidencialidad sobre los datos y sistemas de LA
UNIVERSIDAD, evitando copiarlos o darlos a conocimiento a personal ¢
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terceros no awtorizados, entendiéndose que se frata de material reservado,
excepto en aquellos casos autorizados por la Prosecretaria de Informatica.
Esta condicion de privacidad vy confidencialidad mantendra su vigencia tanto
en horarios laborables como en no-laborables, y regird ain después de
extinguida 1a presente relacion contractual.-

No ceder a tercercs Ias claves de acceso a los sistermas de informacion de
LA UNIVERSIDAD, en términos y modalidades similares a los expresados en
el parrafo anterior.-

Ejercer tareas de conlrol sobre los accesos l6gicos o fisicos a los sisiemas de
informacion de LA UNIVERSIDAD -

Evitar y suprimir los accesos 16gicos remotos gue apliguen procedimienlos no
encripiados o transmision en “texto claro” de las claves de acceso a2 ios
sisternasg anles referidos .~

Presentar informes peritdicos sobre las tareas que desarrolla a los fines de
permitir una adecuada supervision o control gue, en defensa de la seguridad
e integridad de los sistemas, disponga la Prosecretaria de Informatica, la
Unidad de Auditoria Interna o cualquier otro organismo de LA UNIVERSIDAD
al que le sean oforgadas funciones de contralor sobre los sistermmas de
informacion.-

Mantenar el almacenamiento de los archivos de registro de sistemas
(archivos de “legs”) por el tiempo y bajo la modalidad que LA UNIVERSIDAD
determine, y facilitar el acceso de Ia Prosecretaria de Informatica o de la
Unidad de Auditoria Interna a tales archivos que sean generados por {os
sistemas de informacion. A los fines del ejercicio de acciongs de monitorec
por parte de LA UNIVERSIDAD, tales archivos de registro no podran ser
alterados o modificadcs, sea en sus contenidos ¢ en l0s parametros que
permitan determinar sus fechas o tiempos de generacion.-

Llevar un registro de las modificaciones solicitadas por las Unidades
Académicas vy demas Dependencias de LA UNIVERSIDAD, preferentemente
en libros de registro (formato de libros de actas) sobre soporte papel,
asentando el tipo de modificacién preducida, organismo solicitante, fecha y
hora de produccion, y cualquier otro detalle que facilite el posterior monitorec
de Jos cambios producidos.-

Aplicar las medificaciones mencionadas solo en tanto y cuanio estan cuenten
con el visto bueno del Prosecretario de Informatica.-

Ejecutar las politicas de respaldo de la informacién y sistemas, de acuerdo a
lo normado por el Prosecretaria de iInformatica, o por la Autoridad
Universitaria competente.-

Aplicar cualguier politica o consigna adicional dispuesta por LA
UNIVERSIDAD en resguardo de los sistemas de informacién o recursos
informaticos que operan en su jurisdiccién.-
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Segundo: EL PROFESIONAL declara conocer y aceptar voluntariamente gue
corresponde a LA UNIVERSIDAD {a plena potestad y derecho para aplicar politicas
y procedimientos de supervision, control o monitoreo sobre la actividad que
desarrolla  EL. PROFESIONAL como consecuencia de Ja presente relacién
contractual, en resguardo de la seguridad de los sistemas de informacion de
aguefla. A tales fines LA UNIVERSIDAD queda facultada a:

* Auditar o contralar auditorias por terceros sobre la gestion de sus sislemas
de informacién.-

¢+ Aplicar periddicamente, perfeccionar o disponer acciones v procedimientos
de control para la proteccion fisica y i6gica de los sistemas de informacion v
de los recursos informaticos de su propiedad.-

» Monitorear la actividad gue EL PROFESIONAL desarrolle  como
consecuencia del presente vinculo contractual .-

¢+ Solicitar, a los fines de esclarecimiento en caso de incidentes de seguridad, el
apartamiento temporario de las funciones o fareas de EL PROFESIONAL, si
LA UNIVERSIDAD lo considerase de necesidad o conveniencia.-

* Incluir programas periddicos de entrenamiento y capacitacién del personal en
cuestiones relativas a la seguridad y operacion segura de ios sistemas de
informacién, guedando EL PROFESIONAL obligado & colaborar con su
experiencia y conocimientos en tales acciones, o bien a perfeccionarse a
traveés de los mismos. Tales programas se llevaran a cabo bajo la supervision
exclusiva de fa Prosecretaria de Informaticg -

Tercero: EL PROFESIONAL acepta voluntariamente y concuerda que:

+  Corresponde al Prosecrelario de Informatica [a geslion y gerenciamiento de
los sistemas de informacion de LA UNIVERSIDAD que operan bajo la tutela
de la Prosecretaria de Informatica. A tal efecto, en materia de seguridad de
sistenas de informacién que operen bajo tecnologias informaticas (TiCs;,
seran de aplicacion, bajo la modalidad que LA UNIVERSIDAD disponga en
sus  reglamentaciones, los  principios rectores, recomendaciones,
procedimientos y terminologia contenidos en la Norma Argentina IRAM-
ISO/IEC 17788 que EL PROFESIONAL declara conocer -

v El desarrollo y verificacién (lesteo) de sistemas operativos, bases de datos Y
aplicaciones, o de las actualizaciones o cambio de versiones de [os mismos,
deberan contar con la aprobacisn previa del Prosecretario de Informatica vy,
en 10s casos gue correspondiere, de la Facultad, Institutc o Escuela
propietaria de los recursos de informacién afectados. A tales efecios, vy salvo
el caso de circunstancias excepcionales debidamente justificadas, para tales
iniciativas El. PROFESIONAL debera solicitar por medios fehacienies la
correspondiente autorizacion y aprobacién con al menos treinta (30) dias de
antelacion al inicio de las actividades o acciones pertinentes, incluyendo en el
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pedide un andlisis de los factores de riesgo ante fallas eventuales de ios
productos a aplicar o instalar.-

La informacion, claves de acceso, protocolos y procedimientos gue residen
en los sistemas de LA UNIVERSIDAD poseen el caracter de reservados y
confidenciales, salvo disposicidén en confrario expresa de la Autoridad
Universitaria.-

Los desarrofios de programas, aplicaciones o sistemas, gue en todo ¢ en
parie realice EL PROFESIONAL como consecuencia de fa presente reiacion
contractual, consliluyen propiedad exclusiva de LA UNIVERSIDAD, y en
consecuencia, le corresponde a la misma el acceso y posesion de la totalidad
de ia documentacion, programas fuente, programas giecutables, claves de
acceso, reportes y archivos de registro {"logs”).
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Anexo - Actives de informacion

Este Anexo debe ser revisado vy actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad, debe inciuir la lista de los activos de
informacion, los nombres y cargos de los propietarios de cada uno de ellos. Se

recomienda revisar la definicion de Propietario de la informacién en la seccién “2.
Términos y Definiciones”.
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Anexo - Sistemas Sensibles y Criticos

Este Anexo debe ser revisado y actualizado semestralmente, o cuando sea
necesario, por el Comité de Seguridad, debe incluir 1a lista de los sistemas sensibles
y criticos, los nombres y cargos de {os propietarios de cada uno de ellos. Se
recomienda revisar la definicion de Propietario de la informacion en {a seccidn “2.
Términos y Definiciones”.
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